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1. PRINCIPALES AVANCES DEL ANO

CONTEXTO INTERNACIONAL DE LA
TRANSFORMACION DIGITAL. MUNDO Y EUROPA

SOCIEDAD DE LA INFORMACION EN EL MUNDO

Se mantienen las grandes desigualdades en cuanto a dotacion tecnologica en los hogares sequn el grado
de desarrollo del pais. En 2019, segun la Unién Internacional de Telecomunicaciones (UIT), 8 de cada 10
hogares disponen de ordenador en los paises desarrollados, frente a 4 de cada 10 en los paises en vias de
desarrollo.

Cerca del 60% de los hogares del mundo disponen de conexion a Internet, siendo un moderado avance
respecto al ano anterior. Geograficamente, el mayor crecimiento se ha producido en los paises arabes,
donde con 3,4 puntos porcentuales mas respecto al ano anterior, Internet se encuentra disponible en el
571% de los hogares, segun datos de la UIT.

Encuanto aluso de Internet entre la poblacion, se mantiene un crecimiento estable a nivel mundial. En los
ultimos anos, ha sido en los paises en desarrollo donde mas ha crecido el uso de Internet, pasando de un
29,3% de media en 2013 a un 47% en 2019, también segun la UIT.

Por primera vez, las lineas de telefonia movil en los paises en vias de desarrollo superan ala poblacidn, tras
alcanzar las 103,8 lineas por cada 100 habitantes, segun la UIT. La banda ancha aumenta su penetracién
a nivel mundial, destacando el incremento en mas de 14 lineas por cada 100 habitantes de la banda ancha
movil en los paises en vias de desarrollo, alcanzando las 75,2 lineas por cada 100 habitantes.

A nivel de cobertura, The Economist (The Inclusive Internet Index 2019) avanza que mas del 80% de la
poblacion mundial puede acceder alnternetatravés de unared 4G. Sin embargo, al observarlared general
de telefonia movil, esta se encuentra disponible para el 97,1% de la poblacion.

SOCIEDAD DE LA INFORMACION EN EUROPA

Finlandia, Suecia, Dinamarca y los Paises Bajos son los paises lideres de la UE en rendimiento general en
el &mbito digital, segun la puntuacion del DESI (Digital Economy and Society Index).

Los avances interanuales mas destacados dentro de este ranking se han producido en Malta, Bélgica 'y
Hungria, paises que han experimentado crecimientos porencimade los 5 puntos. No obstante, se aprecian
grandes diferencias en digitalizacion entre los paises europeos; paises como Finlandia y Suecia alcanzan
puntuaciones cercanas a 70 puntos sobre 100, mientras que Grecia y Bulgaria se encuentran por debajo
de 40.

Espana se situa por encima de la media alcanzando el puesto 11del ranking, con una puntuacion global de
57,5y destacando con una segunda posicion en la dimension de Servicios publicos digitales.

TENDENCIAS

La evolucion de la tecnologia y su inmersion en la sociedad, estan intimamente ligadas al impacto que
ambos factores generen. Se hace dificil hablar de tecnologias aisladas como tendencias tecnoldgicas,
sino mas bien resulta de interés mostrar como y dénde estan desplegando su mayor potencial y en
combinacion con qué otras tecnologias consiguen los resultados mas impactantes. Las tecnologias loT
eclosionaran aun mas a partir de la llegada del 5G, impulsando a su vez el uso masivo de servicios en
la nube, en las ciudades, en la industria y en el hogar. Por otra parte, la generacion masiva de datos en
combinacion con los sistemas de inteligencia artificial (en adelante, 1A), de procesamiento del lenguaje
natural y de robotizacion, estan yairrumpiendo en la actualidad y consiguiendo alcanzar un conocimiento
profundo de las distintas circunstancias y actuar con la mayor celeridad. Los sistemas basados en big
data, 1Ay RPA (Robotic Process Automation) puestos en marcha por algunas administraciones para hacer
frente alagestion de lacrisis sanitariay gestionar las peticiones masivas de ayudas a pymesy auténomos,
asilo demuestran.
0



1. PRINCIPALES AVANCES DEL ANO

Evidentemente, esta situacion requerira un refuerzo de las medidas de ciberseguridad en todos
los ambitos. El aumento de elementos conectados, la popularizacion de la inteligencia artificial y el
aprendizaje automatico traeran nuevos desafios para la seguridad, al aumentar considerablemente
las vulnerabilidades de los sistemas y la privacidad. La ciberseqguridad se convertira en un elemento
imprescindible y transversal.

Las principales tendencias tecnologicas en 2020, de acuerdo con fuentes de referencia especializadas y
las voces expertas participantes, se pueden resumir en torno a 10 lineas seleccionadas:

56

La velocidad del 5G impactara significativamente como tecnologia habilitadora en las
distintas soluciones basadas en dispositivos conectados |oT, elintercambio de datos en
tiempo real, el streaming, etc., con especial notoriedad en las smart cities y la industria.
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INTERNET DE LAS COSAS

La loT sera omnipresente y formara parte de las empresas, de los hogares y de las
ciudades. Laingente informacion generada permitira optimizar los procesosy lagestion
tanto de la Administracion publica como de las empresas, destacando su impacto en la
automatizacion de procesos con tecnologias inteligentes (Industria 4.0), en las smart
cities y en la automocion con los vehiculos auténomos.

CLOUD COMPUTING

La computacion en la nube, o cloud computing, cada vez mas afianzada, ofrece un
servicio confiable y potente, y juega un rol clave como tecnologia habilitadora de
distintas soluciones Tl. Su evolucion pasa por el edge computing, permitiendo extraery
procesar los datos de maneralocal y en tiempo real, y por la nube hibrida, que permitira
la descentralizacion de lamayoria de servicios cloud. Elavance del edge computing viene
impulsado por el despliegue del 5G y el desarrollo de la inteligencia artificial, grandes
aliados enservicios que demandan acceso instantaneo ainformaciény personalizacion.

BLOCKCHAIN

El blockchain ofrece mayor transparencia y trazabilidad a los consumidores y usuarios
gue exigen un mayor control de sus datos personales y de los productos. El blockchain
esun medio para certificary validar cualquier tipo de informacién; un registro confiable,
descentralizado, resistente ala manipulacién de datos, y donde queda todo registrado.
En el sector privado, los mayores aportes y uso del blockchain se estan observando en
el sector de los sequrosy lalogistica, mientras que en la Administracion publica se esta
aprovechando para poner en marcha los contratos inteligentes.

INTELIGENCIA ARTIFICIAL

La inteligencia artificial, una de las tecnologias de mayor crecimiento en la actualidad,
permitira, en colaboracion con el ser humano, potenciar las capacidades de ambas
partes, para inferir y deducir relaciones clave a partir de grandes volumenes de datos,
de fuentes multiples y a velocidades insospechadas. Se estima que en menos de cinco
anos, lainteligencia artificial sea previsiblemente la tecnologia que aporte los mayores
ingresos al sector de la consultoria, sequida del big data & analytics y la cibersequridad.

& ¥ b o



1. PRINCIPALES AVANCES DEL ANO

= N
o o=
| 0oo | =
= R\

AUTOMATIZACION Y ROBOTICA \.

Tanto laautomatizacion comolarobética, sumaximo exponente, han experimentado en
las Ultimas décadas un gran avance, impulsado principalmente por su gran versatilidad
en la mejora de procesos y técnicas en todos los ambitos, con un impacto directo enla
productividad y la mejora de las condiciones laborales, evitando las tareas repetitivas y
de poco valor anadido. En 2018, el mercado de software de automatizacion robdtica de
procesos (RPA) crecié mas del 60% y ha aumentado continuamente desde entonces.
Para 2023, se espera un incremento del 30% en el uso de RPA para las funciones de
recepcion.

EXPERIENCIA HUMANA

La personalizacion de la atencion y los servicios, asi como la automatizacion de la
experiencia humana, desde el conocimiento de las necesidades y voluntades de los
usuarios, seran claves para lograr un resultado positivo para empresas y usuarios,
aumentando la eficacia en la comunicacidén y logrando mayor personalizacion y
efectividad. Se espera que en 2021 el 25% de los trabajadores digitales utilicen
asistentes virtuales diariamente en su trabajo, y para el 2023 se estima que el 25% de
las interacciones de los empleados con las aplicaciones se realicen a través de la voz.

DATA HUB

Elbigdatayeldatahubsonysequiransiendo dostendenciasdestacadasdelos proximos
anos. Asi, el uso de los datos permitira optimizar la gestion interna permitiendo ofrecer
el mejorservicioal cliente al menor costey con mayor beneficio. El volumen del mercado
de datos abiertos se estima en 184 mil millones de euros y se prevé que alcance entre
los 199 y 334 mil millones de euros en 2025.

COMPUTACION CUANTICA

La computacion cuantica esta en un estado muy incipiente, pero se vislumbra un
futuro prometedor. Su capacidad de computo es muy superior a la de la computacién
tradicional, prometiendo incrementos exponenciales de la capacidad de procesamiento
y abriendo una nueva era tecnologica. Sectores como el bancario y el farmacéutico
o de la salud, estan entre los primeros en cuanto a posibilidades de uso real de la
computacion cuantica.

CIBERSEGURIDAD

La ciberseguridad ha pasado de ser tendencia a ser una necesidad transversal a
todas las tecnologias y ambitos, convirtiéndose en una cuestion primordial a la hora
de implementar cualquier solucion conectada o simplemente hacer uso de ellas. Esta
situacion urge a los expertos a definir planes y estrategias integrales que prioricen
la anticipacion y que se valgan de la monitorizacién, busqueda activa de amenazas,
deteccidn y respuesta en todas las capas de seguridad.




Elsector TIC y de los Contenidos en Espafa mantiene un crecimiento estable respecto a anos anteriores,
experimentando en 2018, incrementos anuales por encima del 3% tanto en el volumen de empresas, como
en la cifra de negocio y el personal, segun datos de la encuesta del ONTSI. Por el contrario, lainversion se
ha visto reducida un 8,1% tras afos de tendencia positiva.

En el caso del sector TIC Unicamente, crecen por encima del 3,5% el nimero de empresas, la facturacion
y el personal, pero desciende un 8,3% el volumen de su inversion. Los dos subsectores que componen el
sector TIC, servicios y fabricacion, registran comportamientos similares en sus principales variables, a
excepcion de la fabricacion que invierte, en 2018, un 30% mas que en 2017, segun datos de Eurostat.

Algo similar a lo sucedido en el sector TIC ocurre en el sector de los Contenidos; mejoran todos sus
indicadores a excepcion de la inversion. A pesar de ello, el subsector de las actividades de cine, video y
programas de television ha incrementado su inversion un 62,4 % hasta convertirse en el que mas invierte
en 2018 con un total de 1.544 millones de euros, segun datos de Eurostat.

En cuanto a los contenidos puramente digitales, siguen demostrando dinamismo. El sector de los
Contenidos Digitales no solo mantiene su crecimiento en las principales variables, sino que ademas
experimenta incrementos porcentuales de dos digitos en el nUmero de empleados y la facturacion, con
subidas del 19,7% y 16,3% respectivamente.

El proceso de transformacion digital en el entorno empresarial espafol sigue avanzando, incrementado
el uso y disponibilidad de multiples tecnologias, si bien persiste la brecha entre microempresas y pymes
y grandes empresas. En general, segun el Instituto Nacional de Estadistica (INE), las empresas en Espafa
disponen de Internet, aunque el acceso a mayor velocidad a través de fibra 6ptica se encuentra en el
85,9% de grandes empresas, frente al 55,3% de microempresas.

FIGURA 1. 1. COMPARATIVA PRINCIPALES INDICADORES TRANSFORMACION DIGITAL EMPRESARIAL 2019, POR TAMANO DE EMPRESA (%)

919 96,8 98,2
85,9
77,8
63,7
/ 60,2
55,3 57
41,7 377
21,2
13.6 16,9
7.9
1.6
Redes de cable y fibra 6ptica Contratacion de servicios de Incidente de ciberseguridad: Presencia de mujeres
(FTTH) ciberseguridad Falta de disponibilidad de especialistas TIC
Servicios TIC
Microempresas Pequenas empresas (10 a 49 empleados)
Medianas empresas (50 a 249 empleados) Grandes empresas

Fuente: elaboracion propia con datos INE 2019



La ciberseguridad como pilar de la digitalizacion, es un mensaje que se viene afianzando entre las
empresas de mas de 10 empleados; asi lo demuestra el hecho de que 9 de cada 10 ha contratado algun
tipo de servicio relacionado con la ciberseguridad en 2019, segun el INE. Por su parte, los ciberataques
han afectado mas a las grandes empresas; en particular, los ataques basados en anular la disponibilidad
de servicios TIC, que se han producido en el 16,9% de las grandes companias, frente al 8% de las pequenas
empresas.

Finalmente, la presencia de mujeres especialistas en TIC en las empresas desciende durante el Ultimo afo
en todos los sectores a excepcion del sector de informacion y comunicaciones y el sector de actividades
profesionales, cientificas y técnicas. La reduccion ha sido especialmente notable en las microempresas,
puesto que en 2018, el 45% de este tipo de compania contaba con mujeres especialistas TIC, frente al
21,2% de 2019.

El ranking del NECI (indice de Contexto de Emprendimiento Nacional), en el que se analizan 50 paises,
sitla a Espana en la posicion 11 con mejor contexto para emprender. Concretamente, con un valor de 5,24
sobre 10, Espana se situa en 2019 por encima de paises como Canada, Alemania o Suecia.

Espafia mantiene una tasa de actividad emprendedora a nivel europeo (TEA) muy similar a la registrada
en la ultima década, lo que denota cierto estancamiento. Un aspecto positivo es que en 2019 se reduce la
brecha de emprendimiento entre mujeres y hombres hasta los 0,3 p.p., la mas baja de la serie historica.
Por otro lado, Espana mantiene un volumen de poblacion con actividad emprendedora potencial inferior a
la media europea, aunque la tasa de abandono empresarial espafola(1,6%) se mantiene por debajo de la
europea(3,1%), segun el GEM Espana 2019-2020.

Unade las principales modalidades de emprendimiento, las start-ups, se concentra entorno alaeconomia
digital. Dentro de esta actividad, destacan, en numero de empresas, las de desarrollo de software y de
software como servicio (SaaS), aunque son las enfocadas al subsector del blockchain las que mas han
crecido en el Ultimo afo, puntualmente un 23,9%, seqgun Startup Genome, 2019.
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CIUDADANIA DIGITAL

Los elementos tecnoldgicos mas habituales en el entorno domeéstico son el televisor, presente
practicamente en la totalidad de los hogares, y el ordenador, disponible en 8 de cada 10 de ellos, segun
datos de la encuesta TIC-H INE 2019.

El uso de Internet esta cada vez mas extendido y se realiza con mayor frecuencia, segun dicha encuesta.
El principal uso que se hace de la conexion a Internet es la comunicacion: el 93,9% de los usuarios utiliza
aplicaciones de mensajeria instantanea, aunque también destaca la busqueda de informacion y escuchar
musica. Por otro lado, solo el 13,9% de los usuarios reconoce emitir opiniones politicas y civicas en
Internet.

Desde el punto de vista de las habilidades digitales, 1de cada 3 usuarios reconocen que estas son bajas o
inexistentes, segun datos de la encuesta TIC-H INE 2019. Las e-skills son ligeramente mas elevadas entre
hombres que entre mujeres, pero la brecha se acentia mas en funcién de la renta, la edad, la situacion
laboral y el nivel de estudios.

El comercio electronico B2C mantiene su tendencia al alza; en 2019 se estima que los ciudadanos
adquirieron bienes por Internet por un total de 50.534 millones de euros, un 21,7% mas que en el afo
anterior, y el porcentaje de internautas que lo utilizaron fue del 79,1%, frente al 72,1 % del 2018, segun
datos de la CNMC.
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Parece no existir una gran concienciacién en materia de ciberseguridad entre los ciudadanos; segun
datos del Estudio sobre la Cibersequridad y Confianza en los hogares espanoles del ONTSI, la mayoria no
tiene claro cuales son las medidas de seguridad disponibles en sus ordenadores, existiendo una diferencia
sustancial entre los datos reales, obtenidos a través de la monitorizacién de los equipos y los datos
declarados por los usuarios, como en el uso habitual con permisos reducidos (84,9 p.p.), la utilizacion de
cortafuegos o firewall (59,4 p.p.) o el particionado del disco duro (40,4 p.p.). En el caso de dispositivos
moviles, el uso habitual con permisos reducidos (63,8 p.p.) es donde se registra mayor diferencia entre los
datos reales y los datos declarados. En clara relacion, la confianza en Internet se mantiene elevada, los
usuarios que manifiestan mucha o suficiente confianza representan a mas del 80% del total.

La precaucion de los ciudadanos varia segun la actividad que estén realizando; cuando se trata de
banca y comercio, el 90,6% de los usuarios declara vigilar los movimientos de su cuenta bancaria online
periodicamente. Sin embargo, en redes sociales los comportamientos en cuanto a ciberseguridad son
menos restrictivos; el 15,4% de los usuarios mantiene su informacion a la vista de cualquier usuario de la
red social.

La presencia de malware es mayor en ordenadores que en dispositivos Android, aun asi, 1 de cada 10
usuarios de este sistema operativo descarga aplicaciones desde sitios no oficiales. El 85,3% de los
usuarios afirma haber recibido campanas de correos electronicos no deseados o spam, lo que convierte
a este atagque en el mas utilizado por ciberdelincuentes.

En 2019, el INE muestra que el acceso a Internet se mantiene muy elevado en todo el territorio, 9 de cada
10 usuarios de Internet en los Ultimos tres meses se conecta a diario. Murcia, Madrid y Andalucia son las
comunidades en las que la frecuencia de uso diario de Internet es mas intensa.

El uso de llamadas y videollamadas a través de Internet se incrementan 22 p.p. respecto al afio anterior
hasta alcanzar el 60,7% de los internautas. La utilizacion de estos servicios es especialmente habitual en
Ceuta, Melillay la Comunidad Valenciana.

El grado de confianza en Internet en Espafa es relativamente alto, dos tercios de los usuarios confian
mucho o bastante en Internet, siendo Comunidad Valenciana, Pais Vasco y Catalufa las comunidades en
las que mayor grado de confianza existe.

ADMINISTRACION ELECTRONICA

Espana dispone de los servicios de administracion electrénica mas avanzados de Europa, alcanzando el
segundo puesto segun esta dimension del DESI. En particular, cuenta con una de las puntuaciones mas
altas enlo relativo a los datos abiertos (90% de la puntuacion maxima).

La Administracion General del Estado ha incrementado el volumen de personal especializado en TIC un
3,5% respecto al ano anterior, contando con un total de 10.687 especialistas, segun datos del informe
REINA 2019. Sin embargo, su inversion TIC se ha reducido respecto a 2018 hasta alcanzar un volumen
similar al que existia en 2013.

El uso de la e-administracién entre la poblacion de Espafa estéd cada vez mas extendido y, en 2019, 6 de
cada 10 ciudadanos han hecho uso de ella, principalmente para obtener informacién y enviar formularios
cumplimentados.

La brecha digital en el uso de la e-administracion practicamente desaparece entre hombres y mujeres,
pero se hace especialmente visible entre jovenes y mayores (30 p.p. de diferencia) y entre poblacién
urbanay poblacionrural (10,8 p.p.). Por otro lado, los efectos de este problema social se observan también
en el entorno empresarial, donde existe una gran diferencia en el uso de este tipo de servicios publicos
entre microempresas y empresas de gran tamano (21,7 p.p.), segun datos del informe REINA 2019.



La situacion acaecida en Espafa y en todo el mundo como consecuencia de la pandemia, amerita una
reflexion especial en torno a cémo la sociedad espanola ha hecho frente a los retos del confinamiento
apoyandose en las nuevas tecnologias, a los cambios que se han generado, muchos de ellos sin vuelta a
atras, y al rol que pueden tener la digitalizacidn y la transformacion digital en la recuperacién econémica
del pais. Para ello, y por primera vez, el presente Informe Anual recoge la opinidn experta de diferentes
profesionales del ecosistemadigital procedentes de asociaciones empresariales, institutos tecnolégicos,
centros de investigacion, universidades y empresas del sector TIC.

Las voces expertas coinciden en que la transformacion digital se erige como una pieza clave para
afrontar el desafio economico, social y sanitario al que se enfrenta el pais. La pandemia llevd a Espana
a una situacion limite nunca pensada. La tecnologia afloro durante el estado de alarma como un agente
paliativo de las nuevas limitaciones de actividad, poniendo a prueba la capacidad prometida de las redes
de comunicaciones, de las plataformas de trabajo y de los diversos sistemas de analisis de datos y gestion.
Sin duda, a pesar del impacto devastador de la pandemia, los sistemas de informaciony la capacidad para
hacer uso de ellos por parte de la ciudadania, las empresas y las administraciones, permitieron mantener
en buena medida la actividad del pais y ofrecer valiosas alternativas a la gestidn en tiempos de crisis.

Evidentemente, la oportunidad que se dio a las tecnologias, alainnovaciony ala creatividad, ha mostrado
sus beneficios, y los avances logrados serviran de nuevo punto de partida para la transformacion digital
en palabras mayores. Una transformacion digital que apoye a la ciudadania y al pais en su recuperacion
econdémicay social.

El estado de alarma ha consolidado algunos comportamientos digitales preexistentes y ha introducido
nuevos habitos en la sociedad, que ademas se han extendido de unos segmentos de poblacion a otros.

Lasorganizacionesseanimaronadarelsaltoatecnologiasmasavanzadas, comoelusodelaautomatizacion
o robotizacion de procesos para atender las principales demandas de la ciudadania en consultas o gestion
de ayudas publicas, o de la inteligencia artificial, el big data y las soluciones de movilidad. Pensar en la
venta online, en nuevos productos y modelos de negocio adaptados a las circunstancias y, sobre todo, en
como proteger la salud y el empleo de su plantilla, fue obligatorio para todo tipo de empresas poniendo
a prueba su capacidad de resiliencia e innovacion. Los expertos anticipan que esta rapida migracion a
las tecnologias digitales, aunque impulsada a paso forzado por la crisis sanitaria, continuara durante el
proceso de recuperacion.



Sin embargo, la crisis puso de manifiesto igualmente, y con mayor crudeza, la existencia de brechas
aun presentes en Espana, como las de disponibilidad y acceso a la tecnologia, ya sea por motivos
socioeconomicos como de cobertura, o la brecha en habilidades digitales, frecuentemente vinculada a
la edad o al nivel de formacion. Surgieron ademas dificultades para el teletrabajo mas alla de las técnicas,
como lanecesidad de priorizar el trabajo de uno de los miembros de |la pareja en detrimento del companero
para el cuidado de los nifnos. No obstante, el teletrabajo ha emergido como uno de los conceptos mas
importantes a la hora de entender la forma de trabajar y relacionarnos en el ambito laboral, ahoray en el
futuro.

Las voces expertas coinciden en que la intensidad con la que se ha acelerado la digitalizacion en este
tiempo de coronavirus debe sequir cuando se supere la crisis sanitariay se vuelva a lanormalidad. Senalan
que es fundamental la inversién en innovacion y un mayor enfoque en las personas; es fundamental una
verdadera transformacion digital, de las competencias digitales y del uso responsable de las tecnologias
que permita impulsar la economia y mejorar la calidad de vida de la ciudadania, de manera integral y
sostenible. La verdadera transformacion digital no se basa en nuevas tecnologias, sino que radica en usar
las tecnologias disponibles para resolver problemas reales.
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2.1. LA SOCIEDAD DE LA INFORMACION
EN EL MUNDO

2.1.1. ACCESO A LA SOCIEDAD DE LA INFORMACION

EN EL MUNDO

C B

Telefonia fija

Paises Paises en via
desarrollados de desarrollo

356 7.4

lineas/100 hab lineas/100 hab

Telefonia movil

Paises Paises en via
desarrollados de desarrollo

128,9 103,8

lineas/100 hab lineas/100 hab

TELEFONIA FIJA Y MOVIL

Por primera vez hay mas lineas moéviles que
habitantes en los paises en via de desarrollo

La telefonia fija esta extendida a nivel mundial, pero con una clara tendencia
descendente. En los Ultimos cinco anos, el numero de lineas por cada 100
habitantes de telefonia fija descendid en 4,6 en los paises desarrollados,
mientras que en los paises en via de desarrollo disminuyo en 2,5 lineas por
cada 100 habitantes.

Por el contrario, los teléfonos méviles han ido cobrando importancia con
el paso del tiempo, y siguen creciendo a nivel mundial, con un incremento
interanual de 4 lineas por cada 100 habitantes segun estimaciones de 2019.

Estas tendencias se mantienen de forma generalizada en todos los paises del mundo. La telefonia movil
crece de forma generalizada tanto en los paises desarrollados como en via de desarrollo, siendo en estos
ultimos donde mayor crecimiento se registra, pasando de 99,4 a 103,8 lineas de telefonia movil por cada

100 habitantes.

FIGURA 2. 1. EVOLUCION DE LA PENETRACION DE LA TELEFONIA FIJA Y MOVIL SEGUN EL NIVEL DE DESARROLLO DE LOS PAISES 2014-2019*

(LINEAS/100 HABITANTES)
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Fuente: elaboracion propia a partir de la UIT
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Encuantoalapenetraciondelatelefoniaporregiones, Europasigue siendo laregidén geograficacon mayor
penetracién de la telefonia fija, mientras que la Comunidad de Estados Independientes (en adelante, CIS)

ostenta la mayor penetracién de la telefonia movil. Por debajo de la media se encuentran las regiones de
Estados Arabes y Africa, tanto en penetracion de telefonia fija como movil. Por su parte, Asia y Pacifico,
estan por debajo de la media en telefonia fijay por encima en lo que se refiere a la telefonia movil.

En los ultimos cinco afios, las regiones de Asia-Pacifico y Africa lideraron el crecimiento de las lineas de
telefonia movil. El crecimiento fue menor en América y CIS, y se observo un descenso en Europa y los

Estados Arabes.

FIGURA 2. 2. PENETRACION DE LA TELEFONIA FIJA Y MOVIL POR REGIONES GEOGRAFICAS 2019* (LINEAS/100 HABITANTES)
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*Estimacion

((») ((|o))

v v

Banda ancha fija

Paises en via
de desarrollo

1,2

lineas/100 hab

Paises
desarrollados

33,6

lineas/100 hab

Banda ancha movil

Paises en via
de desarrollo

75,2

lineas/100 hab

Paises
desarrollados

121,7

lineas/100 hab

o)

1401
Telefonia moévil mundo
m,7 =
110,1 100,6 (2019*)=108,0
80,1
33,6
22,5 19.4 Telefonia fija mundo
. 8,9 8,8 (2019*): 12,1
-
América CIS Asiay Pacifico Estados Arabes Africa

I Telefonia fija

BANDA ANCHA FIJA Y MOVIL

Las lineas de banda ancha moévil en el mundo
crecen 12,9 por cada 100 habitantes con
respecto al ano anterior

Si bien, en términos generales, el desarrollo de la banda ancha movil (en
adelante, BAM) es notorio, su crecimiento evidencia grandes diferencias
en funcion del ambito geografico. En 2019, mientras que su penetracion es
practicamente total en los paises desarrollados, en los paises en vias de
desarrollo aun tiene un largo recorrido.

Estos paises muestran un alto potencial para los proveedores de servicios
de Internet, ya que han experimentado un crecimiento anual de 14,2 en el
numero de suscripciones por cada cien habitantes.

En lo referente a la Banda Ancha Fija (en adelante, BAF), las suscripciones
para este tipo de tecnologias de acceso a Internet han experimentado
un crecimiento anual de 0,8 con respecto a 2018. De nuevo, a pesar de
experimentar crecimientos interanuales en todos los paises del mundo, su
penetracion es mayor en los paises desarrollados.
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FIGURA 2. 3. PENETRACION DE LA BANDA FIJA Y MOVIL POR REGIONES GEOGRAFICAS 2014-2019* (LINEAS/100 HABITANTES)
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Fuente: elaboracion propia a partir de la UIT
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En todas las areas geograficas se ha producido un aumento de la penetracién de la banda ancha, siendo
Ameérica la que encabeza los valores en relacion con la BAMy Europa en cuanto a la BAF.

FIGURA 2. 4. PENETRACION DE LA BANDA ANCHA POR REGIONES GEOGRAFICAS 2019* (LINEAS/100 HABITANTES)
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Fuente: elaboracion propia a partir de la UIT
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HOGARES CON ORDENADOR

La mitad de los hogares del mundo dispone de al menos un
ordenador

Elporcentaje de hogares en el mundo que disponen de almenos un ordenador hacrecido 0,9 p.p. respecto
a 2018. Este crecimiento se produce de forma generalizada tanto en los paises desarrollados como en
los paises en via de desarrollo, siendo estos Ultimos donde el incremento es ligeramente mayor (1 p.p.)
respecto a 2018.

FIGURA 2. 5. EVOLUCION DEL PORCENTAJE DE HOGARES CON ORDENADOR SEGUN EL NIVEL DE DESARROLLO 2014-2019* (%)

78A,9 73,8 82,7 81,2 81,6 2,3
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2014 2015 2016 2017 2018 2019*
—o— Paises desarrollados Mundo —4— Paises en vias de desarrollo

Fuente: elaboracion propia a partir de la UIT
*Estimacion

8 de cada 10 hogares disponen de ordenador en Europa frente
a uno en Africa

Por regiones geograficas, Europa, CIS, Américay los Estados Arabes se sitlan en valores por encima de la
media de hogares del mundo (49,7%), mientras Asia/Pacifico (43,5%)y Africa(10,7%) se sittan en valores
por debajo.

Engeneral, lamayoriade lasregiones hanregistrado un crecimientointeranual en el porcentaje de hogares
con ordenador, siendo Africa la region que mayor crecimiento ha generado, 0,6 p.p. mas respecto a 2018,
sequida de Asia/Pacifico y los Estados Arabes.

FIGURA 2. 6. PORCENTAJE DE HOGARES CON ORDENADOR POR REGIONES GEOGRAFICAS 2019* (%)
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66,3 65,7
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Fuente: elaboracion propia a partir de la UIT
*Estimacion
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USUARIOS CON ACCESO A INTERNET

Mas de la mitad de la poblacion mundial disponen de acceso a
Internet

El nimero de usuarios de Internet en el mundo sigue creciendo de acuerdo con los ultimos datos de la
UIT. Entre 2018 y 2019 se incremento en 208 millones, es decir, un 5% mas que el afo anterior, pasando de
3.924 millones de internautas en 2018 a los 4.131 millones en 2019, es decir, aproximadamente el 55% de
la poblacion mundial.

Usuarios mundiales Crecimiento anual en
con acceso a Internet el nimero de usuarios
en Europa (2019) globales de Internet

@)
82,5% +5%

+208 millones

Elnumero de personas que usan Internet aumenta anualmente en todo el mundo, aunque sigue existiendo
una gran diferencia entre los paises desarrollados, que suman 86,6 usuarios con acceso a Internet por
cada cien habitantes, y los paises en via en desarrollo, donde se reducen a 47 usuarios.

En los paises en desarrollo, se ha registrado un incremento de 2,3 p.p. respecto a 2018, mientras que en
los paises desarrollados se ha registrado un crecimiento de 1,7 p.p.

Si bien hay zonas en el mundo en las que su poblacion casi por completo esta conectada, hay otras en las
que esta penetracion es escasa, como son el caso de Asia/Pacifico (48,4 %)y Africa(28,2%).

FIGURA 2. 7. PORCENTAJE DE USUARIOS CON ACCESO A INTERNET POR REGIONES GEOGRAFICAS 2019* (%)

E,stados
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51,6%
América X Asia/Pacifico
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Fuente: elaboracion propia a partir de la UIT
*Estimacion
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Porcentaje de hogares con acceso a HOGARES CON ACCESO A |NTERNET

Internet por regiones geograficas
2019* (%) ’ .
Mas de la mitad de los hogares del

mundo disponen de acceso a Internet
Paises

[
: desarrollados Seqgun la UIT, en 2019, los Estados Arabes son los que mayor
! 87,0% crecimiento han experimentado, 3,4 p.p. conrespecto alano anterior,
.-//,Q\--: Paisesenvia sequidos por Europa, Asia/Pacifico y América. Por el contrario, Africa

u_] de 1‘*:3';/”'“ y CIS son las regiones que menos incremento han tenido, creciendo

0,8 p.p.y 0,7 p.p., respectivamente.

FIGURA 2. 8. PORCENTAJE DE HOGARES CON ACCESO A INTERNET POR REGIONES GEOGRAFICAS 2019* (%)
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Fuente: elaboracion propia a partir de la UIT
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EL CONSUMO DE INTERNET

La practica totalidad de la poblacion mundial (f_\>

vive ahora bajo la cobertura de unared de
telefonia movil (97,1%) &

En relaciéon con el consumo de Internet, mas del 90% de la poblacién
mundial accede al 2G, superando el 99% en la mayoria de las regiones.
Por su parte, la presencia de la tecnologia 3G es intermedia, pasando por

regiones en las cuales su penetracién es muy similar al 2G, Europa(98,2%), m
América (94,7%), Oriente Medio (99,5%) y Asia (91,8%)y, por Ultimo, Africa

conun 75,8%.

La disponibilidad de la conexion 4G es menor(81,3%), presentando mayores

diferencias entre las distintas regiones geograficas. De este modo,

mientras que Norteamérica marca el porcentaje mas alto de habitantes

con conexiéon movil 4G, Africa registra el menor valor con un 46,4%.
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FIGURA 2. 9. PENETRACION DEL 4G POR REGIONES GEOGRAFICAS EN 2013 (% DE HABITANTES)

N
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Fuente: elaboracion propia a partir del The Inclusive Internet Index 2020

2.1.2. INTERNET INCLUSIVO

Suecia
(86 puntos)

Estados Unidos
(85,4 puntos)

Australia

(84,2 puntos) 4
4 Dinamarca
(84,2 puntos)

Corea del Sur
(84 puntos)

Canada
(83,9 puntos)

Reino Unido

(83,4 puntos)
Francia
(83,3 puntos)

Espana
(83,1 puntos)

Suecia ocupa la primera posicion del ranking
de paises con el Internet mas inclusivo,

con 86 puntos, sequido de Nueva Zelanday
Estados Unidos

Segun el indice de Internet Inclusivo 2020, en 2019, Suecia sigue siendo el
lider del indice un aflo mas gracias al sélido desempefio en los pilares de
disponibilidad, asequibilidad y capacidad. Esta situacion se contrarresta
por la debilidad comparativa de su puntuacion en el apartado de relevancia
(en el puesto 21), particularmente cuando se trata del uso de Internet para
fines de salud, compras y entretenimiento.

En el puesto numero cuatro encontramos un empate entre Australia y
Dinamarca, sequidos de Corea del Sur (en sexta posicion), Canada (en
séptima posicion)y Reino Unido (en octava posicion).

Cerrando el top 10 mundial, Espana, con una puntuacién de 83,1, cuyas
fortalezas vienen reflejadas en la asequibilidad y la preparacion, donde se
posicionaen el puesto niumero 6y 9respectivamente. Aunque se encuentra
aun descolgada en lo que se refiere arelevancia, ya que ocupa el puesto 38.

La mitad del top 10 mundial esta formada por paises europeos: Suecia, Dinamarca, Reino Unido, Francia
y Espana. Atendiendo a los 20 primeros paises del ranking, también destaca la presencia de Europa, pues
coloca nada menos que once paises en lalista. A los cinco anteriores se suman: Polonia, Estonia, Austria,

Alemania, Irlanda y Rumania.

Los tres paises con peores puntuaciones segun el indice de Internet Inclusivo 2020 son: Burundi (en el
numero 100), Liberia(en el 99) y Madagascar (en el 98).
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INTERNET INCLUSIVO POR REGIONES

Por regiones, Norteamérica es la region con una Internet mas inclusiva, situandose casi 5 puntos por
encima de Europay casi 19 puntos por encima de la media mundial. Por su parte, Latino América casiroza
el nivel medio mundial, mientras que la region africana es la que mas se aleja del resto de regiones con 48
puntos.

FIGURA 2.10. PUNTUACION THE INCLUSIVE INTERNET INDEX 2020 POR REGIONES GEOGRAFICAS (SOBRE 100 PUNTOS)
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Fuente: elaboracion propia a partir del The Inclusive Internet Index 2020

ANALISIS POR CATEGORIAS
Las cuatro variables que se han tenido en cuenta para elaborar el indice son disponibilidad, asequibilidad,
relevanciay preparacién. A continuacidn, se realiza un pequeno analisis por separado.

FIGURA 2. 1. PUNTUACION THE INCLUSIVE INTERNET INDEX DE LOS 10 PRIMEROS PAISES DEL RANKING (SOBRE 100 PUNTOS)
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Fuente: elaboracion propia a partir del The Inclusive Internet Index 2020
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((=)) DISPONIBILIDAD

Elindicador de disponibilidad examina la calidad y laamplitud de la infraestructura disponible
requerida para el acceso y los niveles de uso de Internet.

Entre las regiones, Norteamérica encabeza la lista por zonas geogréficas, con 78,9 puntos, siendo Africa
la ultima con 41,1 puntos.

Eltop 10 de paises atendiendo a la disponibilidad de Internet es el siguiente: Corea del Sur, Singapur, Hong
Kong, Dinamarca, Emiratos Arabes Unidos, Estonia, Suecia, Paises Bajos y Nueva Zelanda (empatados en
octava posicion)y Lituania.

ASEQUIBILIDAD

La asequibilidad, por su parte, examina el coste de acceso en relacion con los ingresos
y el nivel de competencia en el mercado de Internet. Norteamérica lidera el ranking de las
regiones, con una puntuacion de 93,9, seqguida por Europa con una puntuacion de 79,3.

Los diez paises del mundo con mejores niveles de asequibilidad son: Estados Unidos, Francia, Canada,
Reino Unido, Suecia, Espanfa, Australia, Nueva Zelanda, Irlanda y Polonia.

RELEVANCIA

La relevancia analiza la existencia y el alcance del contenido del idioma local y el contenido
relevante. La puntuaciéon mundial se situa los 73 puntos, siendo Europa (87,2 puntos) y
Norteamérica (86,4 puntos) quienes lideran el ranking entre las regiones.

Por paises, Nueva Zelanda lidera el ranking mundial, sequida por Estonia, Croacia, Bulgaria, Irlanda,
Portugal, Austria, Eslovaquia, China y Australia.

PREPARACION
La variable de preparacion examina la capacidad de acceder a Internet, incluidas las
1] habilidades, la aceptacion cultural y las politicas de apoyo. Norteamérica, con 76,8 puntos, es

laregion que lidera esta dimension.

Por paises, elranking de preparacién quedaria asi: Catar, Austria, Malasia, Chile, Estonia, Suecia, Sudafrica,
Alemania, Espafay Bélgica.

FIGURA 2.12. PUNTUACION DE LAS DIMENSIONES POR REGIONES THE INCLUSIVE INTERNET INDEX 2020 (SOBRE 100 PUNTOS)
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Fuente: elaboracion propia a partir del The Inclusive Internet Index 2020
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2.2. LA SOCIEDAD DE LA INFORMACION
EN EUROPA

PUNTUACION GLOBAL DEL DESI

Finlandia sobresale en 2019 como el pais mas digitalizado
del continente, con 72,3 puntos frente alos 52,6 de la media

europea

El indice de Economia y Sociedad Digital (DESI), publicado la Comision Europea, elaborado con datos de
2019 y que, por tanto, incluye al Reino Unido, situa a Espana en el undécimo puesto entre los 28 Estados
miembros de la UE, esto esun puesto por debajo de su posicion en 2018. Sin embargo, Espafnaha mejorado
en la mayoria de los indicadores en las cinco dimensiones que mide el informe: conectividad, capital
humano, uso de Internet, integracion de la tecnologia digital y servicios publicos digitales, lo que hace
que se situe por encima de la media europeay por delante de paises como Alemania, Francia e Italia. Los
paises que lideran el ranking son los paises nérdicos (Finlandia, Suecia y Dinamarca).

Los principales avances interanuales los registraron Malta, Bélgica y Hungria, mostrando una evolucion
muy por encima de la media comunitaria. Espana también ha mejorado sus valores en el indice, con 3,9
puntos de incremento, siendo el octavo pais que méas ha crecido con respecto al ano anterior.

FIGURA 2.13. PUNTUACION GLOBAL DE LOS PAISES DE LA UE28 EN EL DESI, 2013 (PUNTUACION DE 0 A 100)
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DIMENSIONES DEL DESI

-C )-- CONECTIVIDAD

Espana es el quinto pais de la UE con mejor
=" conectividad, con una puntuacién de 60,8

En conectividad, Espana mejora en todos los indicadores, subiendo 3 puestos respecto al afio anterior.
Entre los paises que mayor evolucion han registrado, se encuentran Malta, Hungria, Bélgica y Alemania,
quienes han crecido mas de 10 puntos con respecto al 2018.

FIGURA 2. 14. PUNTUACION DE LOS PAISES DE LA UE28 EN LA DIMENSION CONECTIVIDAD, 2013 (PUNTUACION DE 0 A 100)
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Fuente: elaboracion propia a partir del DESI 2020

La dimensién de conectividad esta compuesta por cuatro subdimensiones; la penetraciony la cobertura
de banda ancha fija aportan el 25% del valor de indicador cada una; la banda ancha mévil aporta el 35% al
total, mientras que el precio de la banda ancha es la de menor peso, un 15%.

La penetracion de la banda ancha fija en Europa se situa en 10,1 puntos, siendo Suecia quien ostenta el
primer puesto con 17,3 puntos, mientras que Espana se situa en la quinta posicion.

En cuanto a la cobertura de la banda ancha, Malta lidera el ranking con 25 puntos, frente a los 14,5 de
media europea. Espafa por su parte alcanza los 22,3 puntos, situada en el sexto puesto.

Finlandia, Alemania e Italia encabezan el ranking en cuanto a la banda ancha movil, superando en mas de
B puntos la media europea (15,8 puntos), mientras que Grecia, Eslovenia y Bulgaria lo cerrarian.

Por ultimo, enla subdimensidn de precio de banda ancha, Rumania, Poloniay Francia se situan ala cabeza,
mientras que Espafa se situa 2 puntos por debajo de la media europea (9,6 puntos).
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FIGURA 2.15. PUNTUACION DE LOS PAISES DE LA UE28 EN LAS SUBDIMENSIONES QUE CONFORMAN LA DIMENSION CONECTIVIDAD, 2019 (PUNTUACION DE 0 A 100)

<
(o2}
e
[e2]
M
= [de]
[ S [Te)
= © 2
= o ol ~
= = ol
(o]
N
@D
e <
Yol
- S — @
- =l IS ~
) = S [To)
) — I
) 2 2 . =
D) =l s =
N <
N 8 [2)
~ 2
© e I 0
— [o2]
- < = = L o
o © g MR = o ™
2 2 ST o
= NE =4 K &)
© D N M ~
o 5 | |= ~ — o ~ =
%) = el X J N 4 2 : N 3 ~
= 2 = S B N = 4 Bl 12 &5 =
= - Ld [< = I< g
= = (Yol
< < 2]
5 & 8 &8 2 g e 8 88 8 3 88 2(gle &g 8 889 g8 8 24
(&) (8] = = c o 1 c o — = = c 1 o C — 3 = 3 [&] = ©
S ¢ 5 6 ® © © g £ ® © S5 © 6 o6 oWl &8 £ © c o % € T & © 2 g
© S5 7 = o © c o = 2 = < = > | o] = @ > ) @ © [} o > e
s 3 © ®»© 5 S5 £ = E € @ % ©°o 3 c 2 S 2 © 2 2 35 G o
= E 4 w P T © ¢ S 9 m W a5 w5 o o < = 5§ o
o ) = i x o (7} — c = [aa]
= < L ‘> LIU.I)
(=} 3> o
M Penetracion banda ancha fija Cobertura banda ancha fija m Banda ancha movil M Precio banda ancha

Fuente: elaboracion propia a partir del DESI 2020

CAPITAL HUMANO

La habilidad de los espanoles con la tecnologia sigue
-\ por debajo de la media europea

Segun el indice de DESI, Espafa ocupa el puesto 16 de todos los paises de la UE en cuanto a capital
humano, 47,6 puntos, frente a los 49,3 puntos de la media europea. Entre los paises que mayor evolucion
han registrado se encontrarian Malta, Bulgaria y Estonia, creciendo por encima de 4 puntos con respecto
al ano anterior. Mientras que Letonia ha registrado el mayor descenso, retrocediendo 5,4 puntos con
respecto a 2018.

FIGURA 2. 16. PUNTUACION DE LOS PAISES DE LA UE28 EN LA DIMENSION CAPITAL HUMANO, 2013 (PUNTUACIGN DE 0 A 100)
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Esta dimension de Capital Humano se calcula con el promedio ponderado de dos subdimensiones:
habilidades del usuario de Internet (50%) y habilidades avanzadas y desarrollo (50%). La Union Europea
obtiene 28,2 puntos en habilidades de usuario, siendo Holanda quien mejor puntuacién recibe en esta
subdimensioén, con 39,1 puntos. Espafa, por su parte, se sitla por muy poco, por encima de la media
europea. En cuanto a las habilidades avanzadas, Finlandia se posiciona casi 20 puntos por encima de la
media europea, mientras que Espana esta 2 puntos por debajo.

FIGURA 2. 17. PUNTUACION DE LOS PAISES DE LA UE28 EN LAS SUBDIMENSIONES QUE CONFORMAN LA DIMENSION CAPITAL HUMANO, 2019 (PUNTUACION DE 0 A
100)
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Fuente: elaboracion propia a partir del DESI 2020

USO DE INTERNET

Finlandia lidera el ranking mundial en uso de Internet
con 76,3 puntos

Respecto al uso de servicios de Internet, Espafna se sitla en el puesto once del ranking, mejorando dos
posiciones respecto al ano pasado tras obtener 60,8 puntos, frente a los 55,1 puntos de hace un ano. De
este modo, se coloca por encima de lamedia europea, que alcanza los 58 puntos, 3 mas que el ano pasado.

FIGURA 2.18. PUNTUACION DE LOS PAISES DE LA UE28 EN LA DIMENSION USO DE INTERNET (PUNTUACION DE 0 A 100)
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La dimension comprende tres subdimensiones: uso de Internet, actividades online y transacciones, de
las que primeray ultima tienen un peso del 25% cada una, y el 50% restante corresponde a las actividades
realizadas en la Red.

La subdimension de uso de Internet, atiende a la penetracion del acceso de Internet, observando las
personas que nunca han utilizado Internet y los usuarios de la Red. En este caso el conjunto de la Unién se
situa en 19,3 puntos, siendo Suecia, junto con Dinamarca, los paises con mayor puntuacion (23,5 puntos
en ambos casos)y Bulgaria (11,3 puntos) el que cuenta con la menor. Espafa crece 2,3 puntos y se sitla
por encima de la media europea.

En cuanto a las actividades realizadas en Internet, la Unién Europea obtiene 24,1 puntos, siendo Finlandia
y Suecia los paises que reciben las mejores puntuaciones, y Francia (16,7 puntos) obtiene la mas baja.
Espana se sitla entre los diez primeros con 28,2 puntos.

Por ultimo, la dimension se completa con las transacciones realizadas a través de Internet, contemplando
banca, compras y ventas online. Holanda sobresale 5, puntos por encima de la media europea, mientras
que Espana se posiciona 2,1 puntos por debajo, con 12,5 puntos. Rumania cierra con una puntuacion de 3,9.

FIGURA 2.19. PUNTUACION DE LOS PAISES DE LA UE28 EN LAS SUBDIMENSIONES QUE CONFORMAN LA DIMENSION USO DE INTERNET, 2019 (PUNTUACION DE 0 A
100)
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Fuente: elaboracion propia a partir del DESI 2020

INTEGRACION DE LA TECNOLOGIA DIGITAL

Irlanda mantiene el primer puesto en la dimension de
integracion de tecnologia digital, con 74,3 puntos sobre
8 @ los 41,4 de la media europea
Existe un claro dominio de los paises del norte de Europa en lo que se refiere a la integracion de la
tecnologia digital, que analiza la digitalizacion de las empresas y el comercio electrdnico.

En este ambito, la puntuacién de Espafa ha descendido una décima en 2019 respecto al ano anterior,
hasta los 41,2 puntos, situandose ligeramente por debajo de la media de los paises de la Unién Europea.
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FIGURA 2. 20. PUNTUACION DE LOS PAISES DE LA UE28 EN LA DIMENSION INTEGRACION DE LA TECNOLOGIA DIGITAL, 2019 (PUNTUACION DE 0 A 100)
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Fuente: elaboracion propia a partir del DESI 2020

Las empresas finlandesas son las que mayor digitalizacion presentan, situandose muy por encima de
la media europea, que se sitla en 25,3 puntos. Espana se sitla casi un punto por encima de la media
europea, mientras que Bulgaria se encuentra a la cola de los paises europeos. En cuanto al comercio
electronico, Irlanda encabeza el ranking de forma sobresaliente, mientras que las empresas espanolas
siguen sin aprovechar todo el potencial del comercio electrénico, situandose Espana un punto por debajo
de la media europea.

FIGURA 2. 21. PUNTUACION DE LOS PAISES DE LA UE28 EN LAS SUBDIMENSIONES QUE CONFORMAN LA DIMENSION INTEGRACION DE LA TECNOLOGIA DIGITAL,
2019 (PUNTUACION DE 0 A 100)
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SERVICIOS PUBLICOS DIGITALES

Espana ocupa el segundo puesto de la Union Europea
en el ambito de los servicios publicos digitales, con
87,3 puntos sobre los 72 de la media europea

Todos los paises de la Unién Europea presentan una evolucion positiva respecto al ano 2018. Aquellos
que mayor crecimiento han registrado son Luxemburgo (8,8 puntos), Alemania (7,6 puntos), Francia (7.4

puntos), Hungria (7,1 puntos)y Espana (6,4 puntos).

=

FIGURA 2. 22. PUNTUACION DE LOS PAISES DE LA UE28 EN LA DIMENSION SERVICIOS PUBLICOS DIGITALES, 2019 (PUNTUACION DE 0 A 100)
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Fuente: elaboracion propia a partir del DESI 2020
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3.TENDENCIAS

3.1. 5G COMO IMPULSOR DE SOLUCIONES
INNOVADORAS

A EMPRESAS

Las tecnologias 5G revolucionaran la gestion de los
datos

Eldesarrollo de las redes 5G permitira alas empresas digitalizarse obteniendo mayor agilidad y flexibilidad
en la transferenciay en el tratamiento de los datos, llevando el Internet de las cosas (loT)y las soluciones
de captacion, integracion y tratamiento inteligente de los datos a niveles nunca vistos.

EI5Gabreunamplioabanicode servicios paralasempresasylaindustria permitiéndolesalcanzar atributos
como: velocidad de datos maxima, eficacia, capacidad de proceso, bajas latencias, movilidad y seguridad.

El 5G aportara mayor velocidad de transmision de datos, una
! ! latencia mucho menor, un mayor ancho de banday, sobre
todo, favorecera el impulso de las nuevas tecnologias

EI5G tendra un mayor ancho de banda, se barajan velocidades de 1Gbps y picos teoricos de 10 Gbps. Esto
permitira disponer de muchos mas dispositivos conectados que las redes anteriores, ademas de captar
y manejar mayor cantidad de datos en tiempo real y a una gran velocidad. Reducira también la latencia, el
tiempo que toma a un dispositivo conectado hacer una solicitud de un servidor y obtener una respuesta,
pasando practicamente a cero, y hara que la comunicacion con plataformas en la nube sea mas rapida 'y
facil.

Estatecnologia se convierte enun componente relevante paraimpulsar la digitalizaciony la productividad
durante los proximos afos, en particular para pymes, asi como para la aparicion de nuevas empresas
emergentes y para facilitar la implantacion de la Industria 4.0. La digitalizacion de las empresas abre
nuevas oportunidades que permitiran alos proveedores de servicios construiry ampliar sus negocios mas
alla de la conectividad. Aprovechar estas oportunidades podria permitir alos proveedores de servicios de
Internet obtener hasta un 35% de ingresos adicionales, que se sumarian a las actuales previsiones de
negocio para el 2030 (Ericsson, 2020).

5 CIUDADANIA

05 El 5G impulsara lainnovaciéon en el consumo y el

entretenimiento

El 5G lograra la interaccién de un gran numero de dispositivos y facilitara la evolucion hacia una red
WiFi 6.0 mas potente que permita que todos los dispositivos y soluciones estén conectados a maxima
velocidad y funcionando perfectamente en simultaneo. Esto supone un salto cualitativo en lainteraccidn
y gestion de todos los dispositivos del hogary sus habitantes, desde enchufes, consolas, televisores, etc.,
permitiendo menor latencia cuando sean muchos dispositivos conectados a la vez, un menor consumo y
una mayor autonomia para esos dispositivos conectados.
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Con el uso de la red 5G, se prevé que los ciudadanos podran realizar descargas mucho mas rapidas,
ademas de disponer de una amplia cobertura y conexiones mas estables y seguras, generando asi una
sociedad mas conectada. Ademas, integrara capacidades visuales, tactiles y cognitivas para soportar
una amplia diversidad de casos de uso con una conexion Unica, lo cual provocara que el sector de medios
y entretenimiento experimente un proceso de profunda transformacion. Ambitos como los videos
musicales, peliculas, series, juegos, musica, publicidad, realidad aumentada y realidad virtual veran
cambios fundamentales debido a las caracteristicas que trae consigo la tecnologia 5G, acercando publico
y contenido. Las oportunidades del 5G en la sociedad pasan por modificar los smartphones, consolas y
PC., es decir, el streaming, gaming, eSport, realidad aumentada, realidad virtual, holografias, asi como el
futuro de las redes sociales y la comunicacion.

~A1- ADMINISTRACION PUBLICA

-

00 ; ¢y Ciudades conectadas e inteligentes

Las redes 5G ofreceran una conectividad sin limitaciones que permitira a las ciudades el despliegue de
redes de sensores (loT) y dispositivos inteligentes de lo mas variados. Esta red permitira a las ciudades
generar una cantidad ingente de datos provenientes del uso masivo de sensores loT que estaran
comunicados permanentemente por redes 5G, dentro de un conjunto integrado y coherente de varios
dispositivos inteligentes, como sensores, actuadores, camaras, vehiculos e infraestructuras.

Los gestores publicos obtendran los datos de manera mas rapida, casi inmediata, lo que les facilitara el
tratamiento de los mismosy la toma de decisiones. Se mejoraran la movilidad (informacién en tiempo real
del trafico, aparcamiento inteligente...), el control de los servicios publicos y medio ambiente (sistemas
sostenibles de energiay de saneamiento, medicién de consumo de aguay electricidad en tiempo real...) o
cuestiones como la sequridad, la salud (eHealth), la educacion, el ocio y el bienestar.

Los casos de uso de 5G en la Administracion pubica se estan centrando, inicialmente, en su empleo
como elemento facilitador de la movilidad urbana. Principalmente, para mejorar la movilidad en parkings,
sistemas de pago o informacién relacionados con el estacionamiento, o la gestion de los aparcamientos
(capacidadyrotacion). Porotrolado, las pruebas en vehiculosurbanos conectados entodas sus vertientes:
vehiculo a vehiculo, vehiculo a infraestructura y vehiculo a persona. Datos de GPS, trazabilidad de rutasy
balizas de accidentes, son herramientas que estaran plenamente activas y conectadas entre siy al mando
central de lamovilidad de las ciudades permitiendo cambiar la forma de planificar y gestionar la movilidad
de estas.

La movilidad va a ser, junto con el sector industrial, el ambito
! ! que mas impacto y desarrollo tenga con la implantacion del 5G

Se espera que los vehiculos auténomos aumenten al mismo ritmo que se implementa 5G
en el mundo. En el futuro, los vehiculos se comunicaran con otros vehiculos o centros de
control en la carretera, brindara informacion a otros automoviles sobre las condiciones
de la carretera y aportara informacion de rendimiento a los conductores, fabricantes de
automoviles y Administracion publica.
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;©:EVOLUCION

Uno de los aspectos mas cruciales del 5G es su efecto en el Internet de las cosas(loT). Si bien actualmente
existen sensores que pueden comunicarse entre si, tienden a requerir muchos recursos para poder
gestionarlagran cantidad de datosy normalmente de formalocal. Con velocidades de 5G y bajas latencias,
el loT sera alimentado por comunicaciones entre sensores y dispositivos inteligentes que requeriran de
menosrecursosy unamayorvelocidadenlatransmisiondelosdatos, lo que los haramucho mas eficientes.

Con la estandarizacion de la tecnologia 5G no habra sector de actividad, ni industria, ni ambito publico o
privado que no gane enrapidez, eficaciay calidad alahorade disfrutary compartirinformacion, imagenes,
audiosy, en definitiva, optimizar la operatividad a todos los niveles.

En contraposicidn, uno de los frenos mas importantes que puede encontrarse en la implantacion del
5G, y con ello en la digitalizacion en general, es la disponibilidad de acceso a esta tecnologia. Se espera
que surjan colaboraciones publico-privadas tanto para compartir redes como para buscar modelos de
negocio basados en nuevos servicios que lleguen con el 5G (GSMA, 2020).

Actualmente es lo que se busca con la tecnologia,
! ! democratizarla, hacerla accesible para todos y tener las
mismas ventajas. Se busca mejorar las condiciones de vida de
la poblacion y definir las tecnologias como una solucién social

Por ultimo, hay que sefalar que la adopcion significativa del 5G llevara unos anos aun, se estima que para
2025 alrededor de la mitad de las conexiones moviles seran 56 (el resto sera tecnologia mas antigua,
como 4Gy 3G)(GSMA, 2020). En este sentido, el Plan Espana Digital 2025 presentado en junio del 2020 por
el Gobierno espanol, busca sequir liderando el despliegue de la tecnologia 5G en Europa e incentivar su
contribucién al aumento de la productividad econdmica, al progreso social y a la vertebracién territorial.
Fijandose como objetivo que en 2025 el 100% del espectro radioeléctrico esté preparado para el 5G
(Gobierno de Espana, 2020).
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3.2. INTERNET DE LAS COSAS (10T):
UNA REALIDAD CADA VEZ MAS
PRESENTE EN TODOS LOS AMBITOS

EMPRESAS

g La alianza entre loT y los gemelos digitales: la nueva
2\ generacion en simulacion industrial

El Internet de las cosas, loT por sus siglas en inglés (Internet of Things), es ya una realidad tecnoldgica
visible en una gran cantidad de empresas, que se presenta como un elemento fundamental para mejorar
su productividad y aumentar sus beneficios. Entre sus diversas aplicaciones, las mas prometedoras se
enfocan en facilitar las tareas de mantenimiento predictivo, la optimizacion de la produccion y la mejora
de la gestion del inventario y de las flotas.

El avance de esta tecnologia en el entorno empresarial e industrial se ha potenciado, en gran medida,
por la coordinacion con los denominados “gemelos digitales”, representaciones virtuales de un sistema
o entidad real. Para poder sacar provecho de un gemelo digital, es necesario contar con el mayor
volumen de informacion posible generada por elementos fisicos, 1o que hace esencial su convivencia con
sensores y dispositivos loT. De esta manera, los datos recogidos son transferidos a un sistema cloud, el
cual procesa la informacion y la compara con elementos contextuales. Los “gemelos digitales” permiten
a las organizaciones realizar simulaciones fiables sobre como interactuan los objetos monitorizados
desplegados en los procesos productivos y, gracias a ello, poder experimentar y anticipar posibles
problemas, minimizando todo tipo de riesgos.

CIUDADANIA
La popularizacion del loT vendra de la mano del 5G

Si el ecosistema loT se compone de una conjugacion de sensores, conectividad, personas y procesos,
el aterrizaje del 5G va a tener un impacto directo sobre uno de sus principales pilares, el propio loT.
El crecimiento del mercado de dispositivos loT a partir de 2020 se mantendra muy ligado al avance y
expansioén del 5G, cuya llegadaalo largo de este ano se espera que marque un punto de inflexiony que sea
la llave de paso a muchos mas dispositivos y a un volumen de datos de mayor tamano.

Por otro lado, evolucionara el manejo de aparatos loT domésticos, gracias al perfeccionamiento de la
inteligencia artificial conversacional. Sienlaactualidad ya es posible interactuar por voz con estos objetos
para pedirles que hagan diferentes tareas por nosotros, el avance en el ambito de la |A hara que sean mas
intuitivos y sensibles a mas matices, llegando incluso a ser capaces de identificar sentimientos humanos.

La tecnologia loT nos hara la vida mas sencillay
! ! potenciara el ahorro en el hogar

Gracias a la dométicay al 1oT, tendremos datos exactos de cual es el uso
de los servicios controlados, como por ejemplo, el consumo de luz en
tiempo real, generando ahorro energético y econémico. Py
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En paralelo a este crecimiento, cabe destacar que uno de los problemas posibles en los hogares esté
relacionado con la estandarizacion y la capacidad de sincronizacion de dispositivos de diferentes marcas.
La fuerte competencia entre los principales fabricantes del sector obliga en muchos casos a los usuarios
a tener que decantarse por uno de ellos, si quieren mantener todos sus dispositivos sincronizados y que
compartan y analicen en conjunto los datos recogidos, como por ejemplo en el caso de conexion entre la
pulsera de actividad, la basculay el dispositivo movil.

- ADMINISTRACION PUBLICA

[[=]] Laintegracion delloT en la gestion publica supone un

===, gran avance en su modernizacion

Los dispositivos integrados con tecnologia loT tienen un gran potencial para facilitar la gestion publica,
principalmente por la necesidad de las administraciones de gestionar diferentes infraestructuras y
servicios, apoyadosenunagran cantidad de datos. De estaforma, la utilizacién de dispositivos sensorizados
y el posterior analisis de los datos recabados ayuda, en gran medida, a conocer con mayor detalle las
necesidades de la ciudadania y las organizaciones para mejorar el disefo de servicios publicos, asi como
de mejorar el rendimiento operativo de las infraestructuras publicas criticas a través de una supervision
proactiva. También, gracias a los datos recogidos, se podra aumentar la seguridad de la ciudadania al
disponer de un conocimiento mas profundo de las operaciones de los sistemas de la ciudad.

La monitorizacion a través de loT esta permitiendo la
! ! automatizaciéon y la mejora en la toma de decisiones

La informacion facilitada por los dispositivos interconectados con el loT ayuda a tomar
mejores decisiones y a planificar estrategias mas efectivas para las ciudades.

Enelambito del medio ambiente, destacan los sistemas de deteccion de incendios(a través de sensores de
humedad, temperatura, gases de combustion, etc.), el control de especies en peligro de extincion (gracias
a collares GPS, drones y la vigilancia de la caza furtiva), el sequimiento de la calidad del aire y del agua
(medicion de niveles de sustancias nocivas)y el consumo energético responsable (control de temperatura
en edificios publicos y de la iluminacion de la ciudad).

;©:EVOLUCION

ElcrecimientodelloTalolargo del 2020 tendraentre sus principales palancas el desarrolloylaimplantacion
del5G. Desde el punto de vistade lainversion, se preve que, gracias a su relacion con proyectosinnovadores
tanto de hardware como de software y servicios, el gasto en loT alcance los 1,4 billones de euros en 2021
(BBVA, 2019).

El aumento de elementos conectados que poblaran tanto nuestros hogares, como las empresas y los
espacios publicos, va a suponer una gran oportunidad en los préximos anos en ambitos muy diversos,
destacando su impacto en la automatizacion de procesos con tecnologias inteligentes (Industria 4.0), en
las smart cities y en la automocion con los vehiculos auténomos, en un horizonte cada vez mas cercano
para los usuarios de a pie.
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3.3. LA EVOLUCION DEL CLOUDENEL
NUEVO ENTORNO TECNOLOGICO

EMPRESAS

El cloud computing nunca fue tan fundamental como
ahora
Las empresas siguen viendo en el cloud computing una de las soluciones tecnologicas que mayores

ventajas ofrece. Lejos de recurrir a otro tipo de plataformas, el 71% de las empresas asegura que la
inversion en cloud computing aumentara o se mantendra en el proximo afo (Deloitte, 2020).

! ! La tendencia es incorporar el edge computing para mejorar la
nube

El edge computing acerca el procesamiento de los datos a donde estan siendo generados
para evitar problemas de latencia y conectividad.

El cloud computing ha demostrado sus beneficios, no solo para las grandes empresas sino también para
las pymes que, de este modo, pueden disponer de recursos y servicios mas sofisticados, flexibles y
escalables, y competir en igualdad de condiciones con empresas de mayor envergadura. En particular,
durante el estado de crisis sanitaria generado por la COVID-19, ha quedado de manifiesto la criticidad del
cloud para la continuidad de negocio, facilitando servicios de acceso remoto desde los mas comunes,
como el correo electronico, hasta los mas sofisticados.

Entre las diferentes modalidades de cloud computing existentes en el mercado, parece que el edge
computing (del inglés, computacion en el borde) es la que esta alcanzando una mayor acogida entre las
empresas. Estas tecnologias integran dispositivos |oT y tienen la capacidad de analizar y procesar las
senales que generan en su mismo entorno local, evitando largos recorridos del dato hasta otro lugar para
su procesamiento, y consiguiendo, de esta manera, mejorar significativamente la latencia, la velocidad de
reacciony latoma de decisiones.

El avance del edge computing viene impulsado, una vez mas, por el despliegue del 5G y el desarrollo de
la inteligencia artificial, grandes aliados en servicios que demandan acceso instantaneo a informacién y
personalizacion.

Entre las principales tendencias en torno al cloud computing se puede destacar la Nube Hibrida, una
modalidad a medio camino que permite al usuario mezclar soluciones de nube publica y privada segun
sus necesidades, ya que permite contratar servicios relacionados con ambos enfoques. La Nube Hibrida
facilita la flexibilidad y la portabilidad de aplicaciones y datos al permitir que los centros de datos se
ubiquen en cualquier lugar, solucionando problemas técnicos, como la latencia. Por otro lado, esta
modalidad de nube favorece el cumplimiento de la legislacion en sectores sujetos a exigentes normativas
en términos de proteccion de datos, ya que permite a los clientes gestionar la informacién mas critica en
la infraestructura local y relegar la menos confidencial en los sistemas de almacenamiento externos. En
nuestro pais el niUmero de empresas que usan cloud y que optan por la modalidad hibrida ha ascendido en
3 p.p. respecto al afio anterior, hasta suponer el 31% del total (Quint, 2020).
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CIUDADANIA

Los videojuegos evolucionan hacia el cloud gaming

Las herramientas basadas en cloud computing tienen una significativa presencia en uno de los sectores
con mayor expansion enlos Ultimos anos relacionados con el mundo del entretenimiento, los videojuegos.
Esta industria ha atravesado diferentes etapas y con la llegada de una nueva generacion de consolas a
lo largo de 2020, los cambios van a sequir produciéndose. Tras los formatos fisicos como los cartuchos
o discos, se fue implantando un modelo de distribucion online, pero para su instalacién en local. Sin
embargo, a pesar de que estos modelos siguen vigentes, en la actualidad crece cada vez mas el acceso a
los juegos desde la nube, ofreciendo mayor comodidad y velocidad a los usuarios.

El cloud gaming es una modalidad de videojuegos a partir de hardware remoto, es decir, que el
procesamiento del videojuego se realiza en un servidor ajeno al usuario y se ofrece a este através de una
plataforma streaming. De esta forma, ya no se acumula en la consola ningun dato, sino que se guardan
en la nube, permitiendo el acceso desde cualquier dispositivo compatible. A pesar de tener un gran
potencial, hace ineludible contar con una buena conexion a Internet para poder jugar sin problemas. Para
dar solucion a posibles inconvenientes con la conectividad, entran en juego de nuevo las ventajas del
edge computing. La computacién en el borde permite reducir el retardo o lag producido cada vez que el
usuario interactua en el juego, ofreciendo una experiencia muy similar a la que tendria jugando desde un
dispositivo fisico.

. ADMINISTRACION PUBLICA

~ I Tres de cada diez administraciones utilizan servicios
de cloud publico

Las Administraciones publicas se han vuelto cada vez mas conscientes de la potencialidad del cloud
computing a la hora de gestionar los recursos publicos y de relacionarse con la ciudadania. Asi lo avalan
las cifras, ya que siete de cada diez Administraciones publicas cuentan con algun tipo de servicio en la
nube (Observatorio de Tecnologias del sector Publico, 2020).

Entre las ventajas que el cloud computing puede aportar se pueden destacar la externalizacion de recursos
para reducir esfuerzos en mantenimiento, la democratizacion de infraestructuras, al ampliar el acceso
de recursos que anteriormente solo estaban disponibles a grandes instituciones, y su gran capacidad
a la hora de procesar y almacenar datos, tanto generados por los dispositivos |oT desplegados como
histéricos, recogidos anteriormente por el propio organismo.
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A la hora de decantarse por servicios cloud, las administraciones contintan prefiriendo la nube
privada frente a la publica o la hibrida. El 44% de las Administraciones publicas utiliza la nube privada,
principalmente para servicios que se deben mantener en la organizacion y requieren de especial
sequridad; el 28,9% recurre a la nube publica, de cara a gestionar los servicios enfocados al ciudadano y
favorecer el ahorro en costes; y por ultimo, el 15,8% opta por la nube hibrida (Observatorio de Tecnologias
del sector Publico, 2020).

;©:EVOLUCION

La necesidad de acceder a la informacion y a la diversidad de plataformas de uso privado, profesional o
publico, en cualquier momento, en cualquier lugary desde cualquier dispositivo, hacen que los datos, cada
vez menos residan en el movil u ordenador, y mas en grandes centros de datos o pegados a los sensores,
como en el caso del edge computing. Esta situacion sumada a las ventajas competitivas del cloud frente al
uso de recursos propios, abre un gran abanico de posibilidades para todo tipo de tecnologias basadas en
el cloud computing, en lo que va a suponer uno de los grandes pilares para la transformacidn digital en los
proximos anos, en todos los ambitos.

Los datos economicos estimados sobre el crecimiento de esta tecnologia en los proximos afos invitan
a ser optimistas en su expansion. Los prondsticos apuntan a que el mercado mundial de nube publica
crecera un 17% en 2020, hasta alcanzar los 266,4 billones1 de dolares en ingresos, los cuales alcanzaran
los 354,6 billones en 2023 (Gartner, 2019).

'Billones americanos.
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3.4. INTELIGENCIA ARTIFICIAL COMO
ALIADA DE LA INTELIGENCIA HUMANA

EMPRESAS

La incipiente industrializaciéon del uso de la inteligencia
artificial

Las empresas son cada vez mas conscientes de laoportunidad de incorporar lainteligencia artificial en su
modelo de negocio. Sin embargo, tanto el desconocimiento de los beneficios concretos que les otorgaria
y las dificultades para poner en marcha este tipo de proyectos, la falta de personal cualificado para su
implementacion y explotacion asi como los costes asociados, siguen suponiendo una barrera.

Entre las posibilidades que ofrece la IA, destaca su utilizacion en funciones como ventas y marketing,
cadena de abastecimiento y logistica o mantenimiento preventivo. En el ambito de las cadenas de
abastecimientoylogistica, permite mejorar tanto el flujo fisico de materialesy productos, como el flujo de
informacion. Todo ello produce una mejora sustancial de la productividad gracias a una mayor visibilidad
de los elementos para todos los agentes, mejorando los procesos y la calidad de los productos, evitando
errores o posibles defectos.

Algunas posibles aplicaciones de la inteligencia artificial en el ambito empresarial consisten en: la
prediccién, como elemento para que las empresas puedan ser mas agiles y responder mejor a las
necesidades de los clientes, la planificacién de las operaciones, la optimizacion inteligente de rutas, la
automatizacionyrobdtica, y soporte alas tareas administrativas voluminosas que requieren de precision,
para mejorar la eficiencia en procesos, minimizar el numero de erroresy reducir los costes.

En el ano 2021 se estima que el 70% de las empresas incorporara algun sistema de inteligencia artificial
para apoyar la productividad de sus trabajadores (Gartner, 2019). Las empresas mas evolucionadas
digitalmente implementaran de manera proactiva tecnologias basadas en |A, como asistentes virtuales u
otros agentes de conversacion y robots basados en el procesamiento natural del lenguaje, de apoyo para
el desarrollo de las tareas y la mejora de la productividad de los empleados.

! ! El gran reto para las empresas es la industrializacion de la
inteligencia artificial

La inteligencia artificial es una tecnologia con un largo recorrido, y aunque se hayan
realizado proyectos aislados en el ambito empresarial, entre los retos asociados a su
crecimiento se encuentra la utilizacion de la propia IA para industrializar su ciclo de vida y
la extraccion de inteligencia. En la actualidad se trata de procesos que se realizan en gran
medida manualmente, los cuales deberian ser automatizados para su integracion dentro de
los procesos de las empresas.

Lainteligencia artificial también permite comprobar aspectos relacionados con la calidad y
la consistencia de los datos, generando un sistema eficaz de control y gestion del dato con
el objetivo de inferir y deducir conclusiones fiables que ayuden en la toma de decisiones
corporativas.




3. TENDENCIAS

Hemos percibido que puede llegar a ser una etiqueta de

! ! marketing, si no haces algo de inteligencia artificial te falta
algo importante, pero no hay que precipitarse; nos debemos
preguntar ;la solucion basada en inteligencia artificial es la
gue me conviene o hay unaigual de buena, y mas conocida,
gue nos da los mismos resultados?

No obstante, esimportante que las empresas realicen un analisis previo alaimplementacion
de IA para valorar si realmente se trata de la tecnologia mas adecuada para resolver el
problema especifico de la empresa, y no dejarse llevar por las elevadas expectativas que
giran en torno a ella. En determinadas ocasiones, es posible que el uso de otras soluciones
basadas en algoritmos clasicos y que no requieran un conocimiento tan especifico, den
mejores resultados.

CIUDADANIA

Unarealidad con impacto en nuestras vidas

Los avances realizados en inteligencia artificial han permitido su aplicacion en ambitos muy variados, con
ejemplos de uso en elementos de conduccion automatica, videojuegos o sistemas de reconocimiento
facial. Todos estos elementos innovadores permiten que ya sea una realidad, aunque en continuo proceso
de evolucion y mejora, especialmente en aspectos de precision y personalizacion en el uso acorde a las
diferentes necesidades.

El uso de la tecnologia por parte de los ciudadanos y el empleo por parte de las organizaciones de los
datos que se generan, hacen también que cada vez las personas sean mas conscientes de laimportancia
de sus datos y del tipo de informacién que ceden a terceros desde los diferentes dispositivos y servicios
que utilizan cada dia. Es por ello, que la transparencia de las empresas en lo referido a la gestién de los
datos sera vital para ganarse la confianza de los usuarios.

Por otro lado, la transformacidén de los puestos de trabajo a partir del impacto de la inteligencia artificial
en el mundo laboral, supone una de las principales transformaciones sociales que pueden generar
cierta preocupacion. Algunas tareas mecanicas podran ser realizadas por maquinas o modificar ciertas
rutinas de trabajo, pero también se generara un importante volumen de nuevos puestos. Por lo tanto, es
importante comenzar a pensar en como se pueden aprovechar las bondades de los perfiles que podrian
sersustituidos o verreducida su carga de trabajo, para suaprovechamiento en el desarrollo de la actividad
empresarial, junto con identificar y transmitir las capacidades necesarias para el desarrollo y utilizacion
de las tecnologias.

Finalmente, considerando la importante tecnificacion que se esta llevando a cabo en los ultimos anos,
sera fundamental insistir cada vez mas en el trato humano y la humanizacién. Es decir, reforzar las
cualidades humanas que las maquinas no tienen a partir de la formacion.
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ADMINISTRACION PUBLICA

Multiples aplicaciones de inteligencia artificial en
diferentes ambitos publicos

Siendo el sector publico el mayor productor y gestor de datos de los individuos, de las empresas y de los
servicios que presta, resulta natural que el andlisis de datos y la inteligencia artificial, pasen a ser la clave
en la gestion de las Administraciones publicas.

El uso de IA se espera que permita mejorar, a partir de una mayor capacidad analitica y predictiva y de
una mejor comprension de los procesos, la gestidn interna, los servicios publicos y el disefio de politicas
publicas.

Entre los usos de inteligencia artificial mas frecuentes entre las administraciones, se encuentran la
interaccion en tiempo real con los usuarios de la Administracién (mediante chatbots y similares) y la
explotacién de los datos disponibles mediante herramientas de visualizacidn, simulacion y prediccién,
dirigida a definir escenarios que mejoren la comprension de problemas sociales u organizativos. Las
areas publicas que mas comunmente la utilizan en la actualidad son las de salud y asuntos econémicos
(Comisién Europea, 2020).

En el marco de una ciudad, la informacion recogida a partir de sus sensores permitira la prediccién o
modelado de sus comportamientos. Los usos principales pasan por la movilidad y el medio ambiente, con
aplicacion especifica en cuestiones como la eficiencia de los servicios o el cambio climatico.

Y en el entorno de la salud, la medicina ha sido uno de los ambitos de aplicacion por excelencia de la
inteligenciaartificial. Estasiendo empleada especialmente enlablusqueda de patrones para el diagnostico
de enfermedades y el uso de robots que apoyan la realizacion de operaciones quirurgicas. Al igual que
ocurre en otros sectores, es importante que el uso de este tipo de herramientas vaya acompanado del
conocimiento especifico de los profesionales, aportando mayor precision en el diagnéstico de manera
complementaria.

;:EVOLUCION

Los datos son el centro de las principales transformaciones digitales del mundo actual, y su proliferacion
facilita el desarrollo de tecnologias como la |A. Sus ambitos de aplicacion y desarrollo también se amplian
cada vez mas, siendo una tecnologia aliada en la resolucion de problemas y con potencial en algunos de
los principales retos actuales de la sociedad en su conjunto.

Entrelosriesgosasociadosasupuestaenmarcha, destacalanecesidad de cumplirunaserie dereglasque
eviten sesgos asociados alos conjuntos de datos o laintrusién en la vida privada de las personas. Por ello,
la Unién Europea considera como necesidad y oportunidad la creacion de un ecosistema de excelencia
parala economia del datoy lainteligencia artificial que integre los esfuerzos de todas las partes y se base
en un marco regulatorio parala A en toda Europa con una aproximacion centrada en el ser humano.
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Por otro lado, una de las barreras para la adopcion de la inteligencia artificial se encuentra en las
dificultades para contar con personal que disponga de las habilidades adecuadas. La falta de talento
especializado en las ramas de ciencias, tecnologia, ingenieria y matematica (carreras STEM), dificulta el
desarrollo de proyectos en inteligencia artificial y es por ello por lo que la formacion en educacion superior
en estas materias sera fundamental.

! ! Se necesitan ingenieros/as de datos y son recursos escasos,
siendo ademas perfiles con una alta movilidad entre empresas

Es fundamental que se desarrollen perfiles profesionales especializados, y que las
empresas apuesten por ellos, para el adecuado desarrollo y aplicacion efectiva de la IA en
las organizaciones y en la sociedad.

En cuanto al acceso a la informacion, aunque cada vez es mayor el volumen de datos que se generan,
no siempre son accesibles y su uso se encuentra restringido. La comparticién de datos entre las
organizacionesy los diferentes sectores es uno de los temas de interés que aportarian un valor adicional
excepcional a la inteligencia artificial.

Porotrolado, aunque hace unos anos se identificaba una brechaimportante entre la parte académica o de
investigaciony las empresas en lo referido al desarrollo y aplicacion de soluciones basadas eninteligencia
artificial, en los ultimos anos la situacién ha mejorado, en parte, gracias al desarrollo de start-ups. Este
tipo de empresas estan mas centradas enlainnovacion con perfiles habitualmente mas jovenes, alos que
se les atribuye una mayor motivacién para emprender y asumir riesgos.

Considerando todo su potencial, la |A alin se encuentra en una fase inicial que se espera que evolucione
de forma exponencial durante los proximos afnos. Por el momento la adopcion de inteligencia artificial
es todavia incipiente, igual que el conocimiento sobre sus oportunidades y posibilidades. El 42% de las
empresas europeas usan al menos una tecnologia de IA, y una cuarta parte usan al menos dos tipos.
Ademas, el 18% tiene planes de adoptar tecnologias de inteligencia artificial en los proximos dos afnos.
(Ipsos e International Centre for Innovation Technology and Education: para la Comision Europea, 2020)

Se estima que en menos de cinco anos la inteligencia artificial sea previsiblemente la tecnologia que
aporte los mayores ingresos al sector de la consultoria, sequida del big data & analyticsy la ciberseguridad
(EAC Consultoras, 2020). En la actualidad, se identifica su contribucion a @mbitos muy concretos, como
el de la movilidad o la salud, y se debera aumentar la inversion en diferentes sectores para permitir su
desarrollo.
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3.5. AUTOMAT!ZACI()N DE PROCESOS
Y ROBOTIZACION

EMPRESAS

Agilidad y optimizacion de tareas y procesos a partir de
una fuerza de trabajo digital

La hiperautomatizacion se encuentra entre las principales tendencias tecnoldgicas para el afo 2020.
Consiste en lacombinacion del aprendizaje automatico(machine learning), los paquetes informaticosy las
herramientas automatizadas paragenerar valor(Gartner, 2019). Adiferencia de la Automatizacion Robética
de Procesos (Robotic Process Automation, RPA), la hiperautomatizacion considera la combinacion de
herramientas parareplicar segmentos de procesos en los que el ser humano desarrolla tareas. A partir de
estacombinacion de herramientas, se puede abordar un espectro mas amplio de funciones empresariales
y areas de conocimiento, mas alla de tareas o funciones especificas.

Una RPA emula el comportamiento humano en el manejo de los sistemas informaticos, empleando una
comunicacion similar en aspectos mecanicos como leer datos o pulsar botones. Estas habilidades les
permiten ejecutar tareas repetitivas de forma mas rapida y eficaz de lo que lo haria cualquier persona,
pero no podra tratarse de procesos que dependan de un juicio humano. Las maquinas no disponen de
la capacidad de decision que tienen los humanos. Conseguir la armonia perfecta entre el trabajo de
maquinas y personas es vital para garantizar la competitividad entre las empresas.

Este tipo de soluciones de RPA estan disefadas para potenciar la productividad, mejorar la precision y
ayudar a las empresas a expandirse, delegando las tareas manuales y repetitivas en robots. Sin embargo,
el alcance de la hiperautomatizacion pasa por automatizar trabajos de conocimiento avanzado y, en
definitiva, cualquier proceso empresarial que se pueda automatizar. Ademas, la hiperautomatizacion
tambiénimplicauna mejora de laautomatizacion, en el sentido de poder entender, analizar, disenar, medir,
monitorizar, asi como predecir las mejores acciones y respuestas ante una determinada tarea o proceso.

Por lo tanto, la hiperautomatizacion comprende la integracion de la tecnologia RPA con otras técnicas
como lainteligencia artificialy machine learning con el objetivo de potenciar su eficaciay asumir procesos
de mayor complejidad, mas alla de tareas individuales y procedimientos simples.

Algunos casos de uso relacionados con laautomatizacién en el ambito empresarial pasan por el servicio al
cliente, ordenando consultas y ofreciendo respuestas iniciales, el procesamiento de nominas a partir de
lainformacion de la plantilla, procesamiento de 6rdenes de venta o facturacion, o el tratamiento de datos
de todo tipo de informacion del cliente.

En 2018, el mercado de software RPA creciéo mas del 60% y ha estado creciendo continuamente desde
entonces. Para 2023, habra un aumento del 30% en el uso de RPA para las funciones de recepcion(ventas
y experiencia del cliente). Y para 2024, las organizaciones reduciran los costes operativos en un 30%
combinando tecnologias de hiperautomatizacién con procesos operativos redisefiados (Smartbridge,
2020).

__________
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ADMINISTRACION PUBLICA

- La automatizacién potenciara el ahorro de costes y la
m=| Mmejora de los procesos de la Administracion publica

Las tareas cotidianas de los empleados publicos se transforman a medida que se adoptan tecnologias
informaticas mas modernas. Elimportante volumen de tareas administrativas que son susceptibles de ser
automatizadas, relacionadas principalmente con el procesamiento de grandes volumenes de datos que
sobrecargan la ejecucidn de otras tareas y ralentizan la resolucion de los tramites administrativos, hacen
posible que mediante la automatizacion los trabajadores puedan centrarse en la mejora de la calidad de
los servicios proporcionados a la ciudadania.

El impulso de la automatizacion se ha visto acentuado en las
! ! Administraciones publicas, como respuesta al incremento
de la actividad administrativa durante la crisis sanitaria.
Concretamente, se han puesto en marcha sistemas para poder
dar respuesta rapiday eficiente a las diferentes solicitudes y
cargas administrativas.

Este tipo de actuaciones permitiran agilizar la recuperacion
economica, ya que facilitan una respuesta de calidad y en
plazo a los diferentes interlocutores con la Administracion.

;:EVOLUCION

Sibien existe una cierta preocupacién generalizada acerca de los potenciales retos que la automatizacién
de tareas puede ocasionar sobre el actual mercado laboral, la nueva economia de los datos, combinada
con los beneficios de la inteligencia artificial, esta ya dando lugar a una nueva oleada de perfiles que
requeriran de la adquisicion de nuevas competencias. Concretamente, la automatizacion dara vida a mas
de 133 millones de nuevos empleos durante 2020 en el mundo, aunque también destruira 75 millones de
puestos de trabajo (World Economic Forum, 2018). Es por ello, que los perfiles podran reinventarse, a
partir de la formacion en nuevas habilidades, para adaptarse a las nuevas necesidades.

Es importante senalar que no todas las tareas seran automatizables y considerando que en un puesto de
trabajo se desarrollan multiples tareas, simplemente se veran reducidas determinadas cargas de trabajo
para poder potenciar el resto de tareas no automatizables. Los temas relacionados con aspectos como
la empatia o la comunicacion no seran automatizables o sustituidos por maquinas, siendo en estos casos
herramientas de ayuda para los profesionales.
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3.6. LA MEJORA DE LA EXPERIENCIA
HUMANA EN SU RELACION CON LAS
TECNOLOGIAS

Hyper focus en el cliente, inmediatez y personalizacion
Las nuevas tendencias en automatizacion mediante el uso de inteligencia artificial conversacional y
chatbots para dar solucién al servicio de atencion al cliente marcan la importancia de mantener
la humanizacion de las experiencias del servicio, asegurando el equilibrio con la automatizacion.

La experiencia de usuario debera ir transformandose para adaptarse a las nuevas necesidades
conversacionales de los diferentes tipos de consumidores.

Los clientes esperan encontrar la misma sensacién que solian tener al ser atendidos por un humano,
aunque este tardase en responderles. Es por ello que se deberia considerar la personalizacion basada en
la informacién del usuario para la mejora de su experiencia. Asi, por ejemplo, el sistema podra adaptarse
en funcion de si una persona mayor quiere ser atendida por un humano directamente o se podrian ofrecer
diferentes contenidos o servicios en funcion de los intereses o el grupo socioeconomico del cliente.

La personalizacion y humanizacién de los asistentes virtuales y los chatbots, posibilitara que los clientes
puedan disfrutar de una experiencia similar a estar en la tienda, hablando con un vendedor virtual o
realizando un pedido online con un asistente virtual. Esta experiencia personalizada sélo es posible
mediante la aplicacion de la inteligencia artificial.

El uso de la inteligencia artificial y el desarrollo de sistemas de conversacidn, cada vez mas precisos e
inteligentes, han permitido que los asistentes virtuales sean utilizados también en el ambito personal
o laboral. Es por ello que se espera que en 2021 el 25% de los trabajadores digitales utilice asistentes
virtuales diariamente en su trabajo y para el 2023 el 25% de las interacciones de los empleados con las
aplicaciones se realizara a través de la voz (Gartner, 2019). Entre los &mbitos que por el momento ha
suscitado mayor interés este tipo de herramientas se encuentran los servicios financieros, los de seguros
o areas de TI. Entre sus funcionalidades destacan la posibilidad de programar reuniones u operaciones
logisticas, o facilitar la respuesta a determinadas cuestiones.

ADMINISTRACION PUBLICA

/3 La personalizacion de la Administracion publica:
conocer mejor al usuario y mejorar la experiencia de
7" 8 |os ciudadanos y turistas

El uso de chatbots basados en el procesamiento del lenguaje natural como primera interfaz entre los
ciudadanosy las AAPP permite reducir los tiempos de respuesta y aumentar las capacidades de focalizar
alosfuncionarios publicos en tareas de mas valor social. Por ejemplo, algunas areas de interaccion donde
podria emplearse el uso de chatbots son los formularios, la planificacion de permisos o la recaudacion de
impuestos.
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¥¥| La mejora de la experiencia de los clientes y usuarios con la

Administracion publica pasa por un reenfoque necesario de la
estrategia, ha de ver la transformacion digital como algo global y
no por ambitos

Los expertos identifican como area de mejora la experiencia del usuario con las AAPP, senalando
la importancia de contar con una estrategia de transformacion digital que lo visualice como un
proyecto integral y no de areas concretas. Ademas, la estrategia debera ser el punto de partida
para la puesta en marcha de actuaciones, evitando la iniciativa de herramientas aisladas que
pretendan posteriormente modificar la estrategia.

Enelambito delturismoyde lamejora de laexperiencia, la Administracion publica podra apoyarse en el uso
delosdatosydelainteligenciaartificial, paraconocer mejorlademanday poder realizar recomendaciones
personalizadas acordes a la diversidad de la oferta y los gustos de los viajeros.

Las tendencias pasan por la personalizacion y larecomendacion activa inteligente a los turistas, cada vez
mas inmersos en un mundo conectado y cuya planificacion y gestion del viaje se realiza de una forma mas
autonoma. Por lo tanto, los destinos y las organizaciones pasaran a conocer los gustos e intereses de los
turistas, informacion mediante la cual podran adaptar la oferta cultural y de ocio de las localidades a las
demandas de los potenciales visitantes.

;©:EVOLUCION

El desarrollo de sistemas mejorados de interaccion con el usuario transformara tanto el contenido como
la forma de prestacion de los servicios, pasando a ser virtuales y dando lugar a nuevas experiencias, de
las que se espera una mejor accesibilidad. Las interacciones evolucionaran, llegando a ser mas sencillas
y cémodas para los usuarios.

Las organizaciones podran apoyarse en los datos para profundizar en el conocimiento de los
comportamientos y las preferencias de grupos de usuarios especificos, pudiendo asi obtener cierta
ventaja respecto a sus competidores y debiendo pasar a ser parte de su estrategia. Ademas, la evolucién
deberaconsiderarlaimportancia del valor del factor humano enlainteraccion, especialmente en el sector
servicios y la experiencia que los envuelve.

La experiencia del usuario digital abarca cada vez mas interacciones y la multiexperiencia se identifica
como la clave parala evolucion a la hora de interactuar, siendo los entornos 3D de realidad virtual, realidad
aumentada o realidad mixta parte de la experiencia, al igual que los asistentes de voz. EI consumidor
pasara de la interaccion con una pantalla de ordenador, a interactuar mediante diferentes puntos de
acceso y dispositivos conectados entre si que posibilitaran la experiencia.

El objetivo consiste en poner en marcha productos, procesos y soluciones que creen una experiencia
personalizaday de valor para los usuarios, que promueva su adopcion en todos los ambitos.
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3.7. ELDATAHUB Y LA IMPORTANCIA
DEL GOBIERNO DEL DATO

EMPRESAS

La oportunidad para administrar, mejorar y aprovechar
la informacion

Para las empresas, ser capaces de transformar los datos que disponen en informacion Gtil es crucial para
mejorar la toma de decisiones, la competitividad y la eficacia. Sin embargo, muchas veces la informacion
se encuentraendiferentes bases de datos(transaccionales), disefiadas especificamente para dar soporte
alosdistintos procesos de negocio y gestionar el dia a dia, sin contar con una estructura o formato comun.

Entre las caracteristicas que dificultan la posibilidad de contar con una vision estratégica de la
organizacion a partir de los datos, destacan la no acumulacion de datos histéricos y que tampoco suelen
ser homogeéneos, siendo el reflejo de las diferentes areas de trabajo dentro de una empresa.

Para abordar este reto, se estan utilizando sistemas de inteligencia empresarial a partir de nuevos
repositorios de datos, los cuales permiten recopilar la informacion diaria de la empresay organizarla para
permitir llevar a cabo analisis globales. Entre las soluciones mas habituales adoptadas en los Ultimos afnos
aparecen el almacén de datos o data warehouse o los sistemas tipo data lake, aunque la tendencia mas
novedosa es el data hub.

El data hubintegray procesa de forma eficiente, informacion estructuraday no estructurada proveniente
de cualquier fuente o sistema de informacion para que pueda ser consumida por otras aplicaciones de
negocio.

T El gobierno del dato permite que, una vez que se disponga de la
base de datos analitica, se pueda trabajar en el analisis de una
forma sostenible en el tiempo. Se deben incorporar procesos de
gobierno del dato para que los trabajos realizados a la hora de
desarrollar el proyecto puedan tener continuidad dentro de las
organizaciones

Es importante considerar en este tipo de sistemas de grandes volumenes de informacion formas que
garanticen la supervision y organizacion, que impulsen la gobernanza de los datos y el cumplimiento de
normativas.

La gobernanza del dato consiste en establecer los mecanismos de ayuda para la toma de decisiones y
responsabilidades para procesos relacionados con la informacion. Se deberian definir los modelos de
relacion entre los agentes, estableciendo quién puede tomar qué acciones, qué datos y cuando y con qué
métodos.

/a
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El concepto se adapta y redefine en funcidén de los avances de la transformacion digital, tratando de
facilitar a las organizaciones la extraccion de datos reales y de alta calidad. Entre los retos a los que las
empresas deben hacer frente a la hora de establecer marcos de trabajo del gobierno del dato destacan:
la multitud y diversidad de fuentes disponibles, el volumen de datos que manejan, la gran volatilidad y la
inexistencia de estandares de calidad de datos unificados.

La gobernanza del dato se ha convertido en una capacidad digital esencial dentro de las empresas.
Es por ello que requieren de perfiles expertos y las propias organizaciones han de adaptarse al uso de
herramientas para el analisis de grandes volumenes de datos.

“®- ADMINISTRACION PUBLICA

La gestion de los datos como camino haciala
Administracion publica proactiva e inteligente

Las Administraciones publicas cuentan con grandes volumenes de datos, gestionados en multiples
dependencias y procedentes de numerosas fuentes. En la actualidad, el big data es una realidad en Ia
Administracion y una potente herramienta con la que cuentan. Su utilizacion va enfocada a consequir
mejorar los servicios ofrecidos a la ciudadania, asi como los procesos internos y la toma de decisiones
basadas en certezas.

| Los datos introducen un valor anadido mas en clave de avance e
innovacion, y ahora se debe hablar mas de continuidad fruto de la
coyuntura

La crisis actual ha modificado las prioridades de la Administracion, centrandose en aspectos que
permitan su adecuado funcionamiento acorde a las nuevas necesidades.

Los datos abiertos u open data, consisten en abrir y hacer accesibles de forma libre los datos de las
Administraciones publicas. Esto permite que la informacidén pueda ser reutilizada por la ciudadania,
organizaciones y empresas para la generacion de nuevas oportunidades.

La creacion de valor a partir de datos abiertos es parte del desafio de la transformacion de habilidades
y procesos. Se trata de un desarrollo largo cuyo cambio e impacto no siempre son faciles de observary
medir.

En cuanto a la reutilizacidn de la informacidn, las posibilidades todavia son limitadas y, por lo tanto, las
organizaciones aun pueden mejorar la calidad de los datos que publican. Los consumidores potenciales
de la informacidén aun han de hacer frente a diferentes barreras que dificultan el acceso y su utilizacién.
Por ejemplo, la necesidad depurar y preparar los datos se convierte en una carga importante para la
persona que accede a la informacién, pudiendo provocar, finalmente, cierta pérdida de interés o afectar
a la credibilidad y frenar, por |lo tanto, la generacion de valor a partir de la reutilizacion de datos abiertos.
Se ha observado que estos problemas, en buena medida, corresponden al desconocimiento por parte del
publicador de como generar los datos de forma correcta en el formato elegido y convirtiendo su mejora en

un reto para las administraciones.
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Una de las prioridades para las organizaciones es la gestion de datos y recursos integrando multiples
tecnologias base. Estas deberian empezar por la estrategia y no por el dato, es decir, es fundamental
contar con unavision de futuro sobre haciadonde quieren evolucionar y hacerse las preguntas adecuadas
gue se apoyaran en los datos para lograr las respuestas.

La oportunidad de poder analizar grandes volumenes de datos procedentes de diversas fuentes de
informacion de forma rapida permite a las organizaciones observar la realidad y los problemas desde una
nueva perspectiva. Las nuevas posibilidades que brinda esta circunstancia pasan por poder detectar
facilmente efectos anomalos en sistemas de cierta complejidad y envergadura, pudiendo asi analizarlos
en detalle y corregirlos en caso de ser necesario.

El volumen del mercado de datos abiertos se estima en 184 mil millones de euros y se prevé que alcance
entre los 199,51y 334,21 mil millones de euros en 2025. Respecto al empleo, en 2019 se identificaron 1.089
millones de empleos relacionados con los datos abiertos, y esta cifra se espera que asciendaa1.122 -1.972
millones en 2025 (European Data Portal, 2020). La apertura de los datos mejora la eficiencia, posibilitando
el ahorro de tiempos, beneficios ambientales o mejora de los servicios. Los sectores alos que la apertura
de datos publicos impacta en mayor medida son las propias administraciones, el sector profesional,
cientifico y técnico, el sector de la informacion y la comunicacion y el transporte y el almacenamiento.
Mientras que los sectores que se identifican con mayor potencial son el de la agricultura, la salud, la
educacion, las finanzas y sequros, el comercio y el inmobiliario.
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3.8. EL FUTURO DE LA TRANSPARENCIA
Y LA TRAZABILIDAD CON BLOCKCHAIN

EMPRESAS

Una manera eficaz de garantizar la sequridad y la
trazabilidad de los productos

El blockchain esta dejando de ser un concepto nuevo para muchas empresas y su proliferacion tendra
importantes implicaciones en diferentes ambitos. Esta tecnologia va a revolucionar muchos de los
sectores productivos y servira de base para el impulso de nuevos modelos de negocio a los que cambiara
tanto en su funcionamiento interno como en las relaciones con sus clientes.

La tecnologia blockchain permite a las empresas realizar las transacciones de manera mas aqgil, mas
seguray simplificada, tanto para proveedores como para clientes.

La aplicacion y la usabilidad del blockchain en el sector privado pasan por garantizar las transacciones
monetarias, la trazabilidad y gestion de las mercancias o procesos, la gestion de contratos o identidad, o
la construccion de comunicaciones seguras en las redes industriales mediante el registro actualizado en
tiempo real de los dispositivos |oT fiables integrados alared de operaciones. Entre los sectores que estan
aprovechando las bondades de esta tecnologia se encuentran el sector logistico o el de sequros.

T El blockchain es una tecnologia que auna, reduce y simplifica las
transacciones

En el sector privado, los mayores aportes y uso del blockchain se estan observando en el sector de
los seguros y lalogistica: permite registrar acciones y actuaciones que se detectan a partir de los
sensores de loT y evitar fraudes a partir de la identidad digital.

Concretamente, el uso de blockchain en el ambito de la logistica aporta una mejora en los flujos de
informacioénalolargo delacadenade valor. Laenorme complejidad que suele acompanar a estos sistemas
hace todavia mas favorable la entrada de esta tecnologia, gracias a la automatizacién de procesos, la
reduccién de tramites administrativos y aduanerosy lareduccion de actividades fraudulentas.

En cuanto al sector de los sequros, la tecnologia blockchain contribuye a determinar con precision y
total transparencia qué sucesos ocurren en cada momento, donde se producen y qué danos ocasionan,
reduciendo el margen de error a la hora de tramitar siniestros y dotando de mayor agilidad al proceso
reclamacién-indemnizacion.

___ CIUDADANIA
&= Gestion de la identidad digital con blockchain

Del mismo modo que en las empresas y la industria, la tecnologia blockchain va a permitir realizar
transacciones de valor entre usuarios sin que intervengan intermediarios en el proceso, es decir,
descentraliza la gestion de las transacciones y presenta a todos sus participantes un mismo libro de
registro o base de datos descentralizada. Esto proporciona seguridad a los usuarios, ya que garantiza que
se reduzca el fraude tanto de sus datos como de los productos que se adquieran. Ademas, permitird alos
ciudadanos disponery controlar en todo momento de su identidad digital, permitiéndoles realizar todas
las actuaciones de forma segura.
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¥ La verificacion de la identidad es una de las piedras angulares de
la tecnologia blockchain

El blockchain emplea mecanismos criptograficos de seguridad para acceder, firmar y cifrar las
transacciones, los bloques y su encadenado, permitiendo desarrollar identidad digital o carteras
digitales seguras.

Cabe senalar la aplicacion del blockchain en el ambito de la identidad digital, como sistema para validar
identidades de forma irrefutable, segura e inmutable, lo que permitiria a los ciudadanos el control del
uso de sus datos por terceros. En el ambito juridico y regulatorio, esta tecnologia permite trazar el
cumplimiento de obligaciones contractuales y normativas, por ejemplo para evidenciar ante el requlador
el cumplimiento de las obligaciones de los controladores de datos en el marco del Reglamento General de
Proteccion de Datos.

ADMINISTRACION PUBLICA

Blockchain para mejorar el control, trazabilidad,
&agh) irreversibilidad y transparencia en los procesos
administrativos

En el caso de la Administracion publica, la tecnologia blockchain se encuentra todavia en una fase muy
prematura. Su introduccion en el sector publico permitira interrelacionar a todos los agentes implicados
en cada procedimiento o servicio publico (administraciones, ciudadanosy funcionarios), proporcionando
mayor transparencia no solo a la prestacion de los servicios, sino a la propia funcién publica gracias a
la trazabilidad, robustez y claridad en la toma de decisiones, derivada de la posibilidad de acceso a la
informacion por parte de todos los actores. Incentivara la comparticion y descentralizacion, permitiendo
generar una misma copia de la base de datos en todos los nodos de la administracion y entre distintos
niveles. Trazabilidad e irreversibilidad en los procedimientos, ya que todo el procedimiento quedara
registrado desde el inicio al fin y, una vez registrado un dato, no puede ser modificado o borrado. Y, por
ultimo, seqguridad, permitiendo la gestion segura de los datos de millones de personas en un contexto
totalmente sequro en el que el intercambio de expedientes y datos sensibles estara blindado por esta
tecnologia.

T El blockchain aporta un mayor control, trazabilidad y transparencia
en los procesos

La tecnologia blockchain aporta transparencia a la Administracion publica, permitiendo mayor
seguimiento y trazabilidad de los procesos, asi como garantizar la inmunidad de los datos y la
identidad digital de los ciudadanos.

Ademas, en general para la Administracion publica, la tecnologia blockchain permitira fomentar la
automatizacién de la administracion, lo que permitira reducir la burocracia, aumentar la eficiencia de los
procesos administrativos e incrementar el nivel de confianza en la sequridad de los registros publicos.

Laimplementacion de latecnologia blockchain en el sector publico estaliderada en Espana por el Gobierno
de Aragon, pionero no solo en nuestro pais sino también a nivel internacional, a través de dos lineas de
trabajo: el registro de las ofertas de los contratistas mediante blockchain y la puesta en marcha de los
contratos inteligentes (smart contracts).

Gracias al uso de blockchain, la contratacién publica electrénica se realizara de manera automatizada,
ganando asi en eficiencia y minimizando las posibilidades de practicas incorrectas o corrupcion, ya que
permite descentralizar la informacion y registrar en diferentes nodos toda la trazabilidad del proceso,
desde cuando se presenta la oferta hasta su apertura, la cual se hara de forma automatizada.



3.TENDENCIAS

;:EVOLUCION

El blockchain es una de las tecnologias de la informacion mas disruptivas, complejas e incipientes, cuya
aplicacion es transversal a todos los sectores de actividad del ambito publico y privado. Mas alla de las
criptomonedas, cuenta con enorme potencial como paradigma de la descentralizacién, transparencia y
seguridad para las personas, empresas y Administracion publica.

Actualmente, la tecnologia blockchain se utiliza principalmente para pagos y transacciones
transfronterizas, finanzas comerciales y liquidaciones posteriores a transacciones y cumplimiento
normativo. Su evolucién, pasa por implementarlo en todos los ambitos, tanto privados como publicos, e
incluir el sistema de gestion de datos personales e identidad digital.

Entodocaso, segunlosdatos delgastoglobal enlatecnologiablockchain, se puede observarunatendencia
positiva en su evolucion. En 2019, el gasto mundial en estas soluciones ascendié a 2.700 millones de
dolares, creciendo 185% con respecto a 2017, que registré un gasto en blockchain de 950 millones de
dolares. Para 2020, las estadisticas muestran una disminucién del gasto en soluciones de cadenas de
bloques globales, previsiblemente por la crisis sanitaria de la COVID-19. Pero se prevé que para 2023, el
gasto mundial en blockchain deberia alcanzar los 14,4 mil millones de dolares (IDC, 2020).

En cuanto a los sectores, se preve que para 2023, el sector financiero lidere la inversion en la tecnologia
blockchain, alcanzando los 1,6 mil millones de ddlares. El crecimiento mas rapido en el gasto de blockchain
se producira en los sectores de fabricacion y recursos. Se pronostica una tasa de crecimiento anual del
60,5% desde 2018 al 2023 (AMETIC, 2020).

Por otro lado, unas de las aplicaciones que mas tirén tendra a corto plazo la tecnologia blockchain es en
el sector turistico (OMS, 2020). El uso de esta tecnologia aportarad una gran seqguridad en la gestion de
los datos, ya que ofrece una doble encriptacidn y autorizacion por parte de los usuarios, lo que garantiza
un proceso extremadamente sequro. De esta forma, tanto las empresas como los gobiernos dispondran
de informacion fiable en todo momento y permitira al sector turistico ganar confianza y trazabilidad,
permitiendo a los usuarios viajar de manera segura con los datos en su teléfono movil. Algunos de los
beneficios incluyen una mejor gestion de los datos de los usuarios, verificaciones de datos medicos y
seguimiento y trazabilidad de los visitantes.

U Marco legal impulsor del blockchain

Se requiere del desarrollo de nuevos protocolos de regulacion, cumplimiento y estandarizacion
que asegure que los sistemas de blockchain puedan tener plena integridad legal contractual en el
trato y la gestion de datos.

A pesar de las ventajas identificadas, aun se encuentran barreras y retos que se deberan afrontar para
que esta tecnologia pueda evolucionar. Estos retos son la seguridad, interoperabilidad y escalabilidad
derivados de su progresiva madurez, a los que se anaden la falta de estandarizacién y diversidad de
protocolos.

Otras de las barreras que se encuentran en el blockchain es la regulacion. A pesar de que muchas
organizaciones ya estan usando el blockchain como un medio de transaccion normalizado, no existe una
reqgulacion especifica al respecto, lo que genera desconfianza en su aplicabilidad y usabilidad por parte
de usuarios y empresas.
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3.9. EL AUGE DE LOS ALGORITMOS
CUANTICOS

EMPRESAS

@ Larevolucion del mundo empresarial

La computacion cuantica supone un cambio de paradigma con respecto a la computacién clasica,
funcionando con cubits o bits cuanticos que ofrecen una enorme capacidad de computo. La clave para
entender esta revolucionaria tecnologia esta en la base de su funcionamiento. La informatica cuantica
reduce los chips a escalas cada vez menores, o que aumenta la capacidad de calculo y transforma la
manera de trabajar los algoritmos convencionales de la informatica. En términos generales, hace posible
que los calculos que en la actualidad requieren de varios superordenadores y largos periodos de tiempo,
pudieran resolverse en un tiempo minimo por un solo ordenador.

Este revolucionario planteamiento computacional afectara a todo el tejido empresarial en mayor o menor
mediday brindaraavancesinimaginables en potencia de procesamiento. Permitiraabrirla puertaanuevas
posibilidades para transformar las operaciones comerciales existentes y crear nuevas oportunidades de
crecimiento, que estan fuera del alcance de la informatica clasica.

T La computacion cuantica revolucionara la manera de captar,
integrar y tratar los datos

Laadopcion general de lacomputacion cuantica por el mundo de los negocios se enfrenta a varios
obstaculos significativos como son la falta de tecnologias de apoyo, la experiencia en codificacion
y el desarrollo de algoritmos cuanticos por parte de los profesionales y esfuerzos colaborativos
de I+D. La computacion cuantica posibilitara hacer frente a la explosion de datos que el big datay
el loT provocan, ala vez que impulsara la inteligencia artificial.

Los ordenadores cuanticos potenciaran todas las funciones actuales de los ordenadores clasicos y
superordenadores. Por ejemplo, estos ordenadores podrian simular nuevas moléculas para la industria
farmacéutica que ayudarian a lograr farmacos en tiempo récord para una pandemia mundial como la de
la COVID-19. También pueden ayudar a comprender mejor como se origino el universo, descubrir nuevos
materiales, mejorar las baterias de los coches eléctricos, lograr un uso mas eficiente de la energia o
mejorar la fijacion de nitrégeno para producir fertilizantes.

Otro de los ambitos donde tendra un importante impacto es en el de ciberseguridad. Los sistemas
criptograficos actualmente mas utilizados se romperan y se convertiran en un reto transversal en
todos los ambitos, tanto privados como publicos. El problema deriva de que la mayoria de los esquemas
criptograficos se basan en problemas matematicos y su seguridad radica en el hecho de que estos
problemas no pueden resolverse. Sin embargo, la computadora cuantica conllevara que la mayoria de los
esquemas criptograficos estandares de hoy en dia ya no seran seguros y seran objeto de ataques, porlo
tanto, susceptibles de espionaje y robo de identidad digital.

Para sequir desarrollando esta tecnologia es importante potenciar el desarrollo de algoritmos cuanticos.
Aqui es donde surge la ventaja de la computacidn cuantica, el algoritmo cuantico ofrece una mejor
simulacion debido a su mayor capacidad de procesar datos y reconocer patrones frente a un algoritmo
tradicional.



Sectorescomo elbancarioy el farmacéutico o de lasalud estanentre los primeros en cuanto aposibilidades
de uso real de la computacion cuantica. Entre los casos de destacan los siguientes:

Las finanzas implican una gran cantidad de tareas que estan muy cerca de
la optimizacion. La computacion cuantica permitira simulaciones mas rapidas y complejas en areas
como el comercio, la optimizacion de las transacciones, la inestabilidad del mercado, la optimizacion
de preciosy las estrategias de cobertura.

la computacion cuantica podria usarse para acelerar la secuenciacion de
genes de ADN, la optimizacion del tratamiento en radioterapia y una deteccion mejor y mas rapida de
los tumores, lo que podria hacerse en segundos en lugar de horas o semanas.

O

Los algoritmos cuanticos seran especialmente Utiles para la resolucién de problemas que requieren
examinar una gran cantidad de posibilidades para encontrar una solucion éptima o eficiente, es decir,
aquellos que son muy complejos y requieren tanta potencia de calculo que las tecnologias actuales no
pueden abordar. En este contexto, la computacion cuantica tiene importantes aplicaciones y beneficios
para la Administracion publica, como por ejemplo la optimizacién del trafico.

El uso de las computadoras cuanticas para optimizar el trafico es un ejemplo de aplicacion practica de la
computacion cuantica. Utilizando los datos que proceden de los méviles y de transmisores instalados en
los vehiculos de transporte publico, se podra realizar simulaciones con algoritmo cuantico que permitiran
determinar con gran precision rutas, puntos de demanda, numero de vehiculos necesarios, ocupacion,
etc., permitiendo asi anticiparse a la demanda real y mejorando la toma de decisiones.

La computacion cuantica promete llevar la computacion hasta limites inimaginables actualmente,
basando su funcionamiento en la fisica de particulas. Y aunque su despliegue durara décadas, se puede
anticipar y visualizar la transformacion que traera consigo esta nueva generacion de maquinas.

En aproximadamente 10 anos, se espera que exista una nueva revolucion tecnolégica gracias al impacto
de estatecnologia. Se calcula que en 2024 pueda generar entre 2.000 y 5.000 millones de délares anuales,
en forma de ingresos y ahorro de costes para las industrias. A medida que esta tecnologia madure, el
ahorro sera mayor y se calcula que en 2050 esta cifra se situe entre los 450.000 y 850.000 millones de
ddlares anuales. (Boston Consulting Group -BCG-, 2019).
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Es una tecnologia que en 10 anos podra estar disponible en
diferentes ambitos

Es una tecnologia que aun esta en fase inicial, pero existen grandes avances en los algoritmos.
Algunas empresas y start-ups estan trabajando en ordenadores cuanticos y se espera que en
10 anos aproximadamente haya empresas que ofrezcan servicios cuanticos en los diferentes
ambitos empresariales y de la administracion.

Empresas como Google o IBM estan invirtiendo en esta tecnologia, incluso paises como China, que va
en cabeza seguida de EEUU, destinan millones de dolares para el desarrollo de la tecnologia cuantica.
Chinainvertira en el negocio cuantico 10.000 millones de dolares entre 2017y 2020, mientras que Estados
Unidos anuncié una estrategia nacional por la que invertira 1.200 millones hasta 2023 (Forbes, 2019).

Por su parte, la Union Europea puso en marcha en 2016 el programa Flagship con el que se invertira 1.000
millones de euros en 10 afos. Uno de los proyectos seleccionados ha sido el presentado por el grupo
Quantum Technologies for Information Science (QUTIS) de la Universidad del Pais Vasco, junto a diversas
instituciones alemanas, suizas, suecas y empresas como Zurich Instruments, BlueFors Cryogenics, el
Centro de Investigacion Técnica de Finlandia y LNF, para construir un ordenador cuantico europeo de
libre acceso para investigadores y cientificos, el OpenSuperQ. (Comision Europea, 2020).

La computacion cuantica no puede nacer de forma espontanea,
sin apoyo institucional

Hoy en dia no existen politicas claras de Estado sobre como abordar el reto de la tecnologia
cuantica. Las iniciativas existentes son fruto de asociaciones, pequenas start-ups e, incluso,
personales; pero sin un programa Unico que marque directrices y aporte fondos.
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3.10. LA EVOLUCION DE LOS
ELEMENTOS CONECTADOS Y EL PAPEL
DE LA CIBERSEGURIDAD

@ EMPRESAS

= La estrategiaintegral, la mejor defensa de las
empresas frente a los ciberataques

La imparable expansion de las tecnologias y la interconexion de sistemas y nuevas tecnologias dentro
del entorno empresarial van a posibilitar grandes avances en la mejora de la productividad o el ahorro de
costes, pero también abrira nuevas brechas a amenazas cibernéticas. De igual manera que la tecnologia
ha evolucionado, los ciberataques han alcanzado también un alto nivel de sofisticacion, obligando a las
empresas a disponer de herramientas y procesos necesarios para poder hacerles frente.

! ! La transformacion del mapa de riesgos de la compainia es
clave, en todos los sentidos y ambitos

La transformacion digital de las organizaciones ha modificado sus mapas de riesgos y
deberan ser conocedoras de ello, para ser capaces de gestionar y conocer los riesgos a los
que deberan enfrentarse.

Para protegerse de los nuevos riesgos digitales, las organizaciones deben distanciarse de
“silos” de proteccion y desarrollar una estrategia integral en materia de ciberseguridad que
defina una linea transversal para dar respuesta a todos los vectores de ataque a los que
estan expuestas.

También debemos ser conscientes del concepto de seguridad por defecto en el desarrollode
aplicaciones, las empresas requieren de desarrollos de soluciones de rapida implantacion,
pero que a su vez han de ser seguros. Los proyectos deben ir de la mano de la seguridad y
ser un aspecto para considerar desde el primer momento.

El desarrollo de una estrategia integral en seguridad debe contemplar, como pilar de trabajo, la
identificacion de los activos que se desean proteger dentro de la organizacion, y construir barreras de
seguridad alrededor de ella. En un primer nivel se debe contemplar la proteccion y privacidad del dato,
garantizar la sequridad de la fuente; luego debe construir una defensa sobre quienes acceden a la
informacion, los usuarios, considerados el “eslabon mas débil de la cadena”. Para ellos se deben desplegar
medidas de proteccion de los dispositivos informaticos, su entorno cloud, dispositivos méviles (los
grandes olvidados) y, por supuesto, una campana potente de concienciaciéon para generar un entorno
de resiliencia en materia de seguridad La linea de proteccion que le sigue es el entorno de intraweb y
proteccién perimetral, las organizaciones deben ser capaces de poder defenderse de ataques internos
y externos. Por ultimo, nos encontramos con las amenazas en entornos fuera de la organizacion, la deep
y dark web, el entorno digital es un vector de ataque sigiloso pero quizas el mas peligroso, considerando
que la imagen digital es fundamental en esta era donde el consumo se mueve por confianza sobre las
marcas.

La inteligencia artificial y machine learning estan impulsando la trasformacion digital, creando a su vez
nuevos desafios significativos para la seguridad. Las empresas deberan proteger los nuevos sistemas
desarrollados basados en IA, y apoyarse en su capacidad de adaptacion y reaccion ante movimientos
sospechosos que se salen de las reglas convencionales. Ademas, podran aprovechar la IA para mejorar
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la defensa de la seguridad y anticiparse a su uso por parte de los atacantes. Las encuestas senalan que
3 de cada b empresas a nivel internacional afirman que el uso de la IA mejorara la precision y eficiencia
de los analistas cibernéticos y, de hecho, 2 de cada 3 companias opinan que implantaran algun tipo de
herramienta basada en |A para defenderse (Capgemini, 2019).

Por su parte, los servicios de cloud computing, fundamentales en el contexto actual de prevencion del
coronavirus con incrementos trepidantes del teletrabajo y la digitalizacion, pueden ser especialmente
vulnerables a ataques de inyeccion de codigo, los cuales permiten espiar, tomar el control e incluso
modificar archivos y datos sensibles almacenados en la nube. Una de las mejores soluciones a este
problema es la prevencion, que las propias companias integren a la nube como un entorno mas de la
organizacion para poder identificar las amenazas de forma mas rapida.

CIUDADANIA

La concienciacion, como principal reto para garantizar
la ciberseguridad en hogares

La mejora de la conectividad y la innovacion en aplicaciones centradas en los ciudadanos y los hogares
han permitido que los dispositivos conectados al internet de las cosas (Internet of Things, loT) tengan
una mayor presencia. Si bien se espera que estas soluciones favorezcan la mejora de la calidad de vida
de las personas, de forma paralela aumentaran los puntos de acceso a todo tipo de datos y con ello, su
exposicion ante posibles amenazas. Los ataques son especialmente peligrosos cuando se focalizan en
aparatos cotidianos integrados por camaras o altavoces inteligentes, debido a la posible vulneracion de la
privacidad. La solucion no pasa solo por contar con antivirus, sino por la concienciacion, ya que la mayoria
de las veces es la propia accion del usuario la que provoca el desenlace o el acceso a sitios inseguros.

tefLa ciberseguridad es un elemento crucial y afecta a todos los
ambitos por igual, pero no lo tenemos aun lo suficientemente
presente

Sibien la ciudadania se puede adaptar con cierta facilidad a cualquier avance tecnolégico, incluso
mas rapido que las organizaciones, aun falta concienciacion sobre el riesgo que conlleva la
transformacion digital en su vida cotidiana.

Una de las principales amenazas a tener en cuenta por los usuarios son los ataques de malware movil a
traves de las aplicaciones de los propios bancos, para robar credenciales y publicarlas posteriormente en
la Dark Web. De esta forma, sigue siendo necesario mantener la precaucion en las descargas ya que este
tipo de malware es capaz de ocultarse o mostrarse como si fuera otra aplicacion y registrar los datos de
autenticacion. Por parte de los propietarios de las aplicaciones, sera necesario el desarrollo de formas de
verificacion mas seguras.

ADMINISTRACION PUBLICA

El caracter transversal de la ciberseguridad exige que
sea afrontado por la sociedad en su conjunto

Elavance en la transformacion digital en el ambito de las Administraciones publicas, supone un reto para
la ciberseqguridad. La acumulacion de datos sensibles sobre la ciudadania (datos sanitarios, fiscales,
etc.) por parte de los diferentes organismos publicos, es cada vez mas habitual para facilitar todo tipo de
gestiones. Lo que por un lado es un beneficio para el ciudadano, por otro aumenta el riesgo de ataques
de ransomware. Todo tipo de organizaciones estan expuestas a ataques de este tipo, y han supuesto un
reto en todo el mundo a lo largo de 2019. Durante el pasado ano, los ataques ransomware han afectado
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a un total de 174 ciudades en el mundo (Europa Press 2019). Este tipo de malware impide a los usuarios
acceder a su sistema o a archivos personales, exigiendo el pago de un rescate para poder acceder a
ellos nuevamente. En el ambito de los servicios publicos, otras consecuencias mas alla del secuestro de
informacion sensible de los ciudadanos, son la interrupcidn de los servicios prestados o la suplantacién
de identidad del organismo publico para acceder a las credenciales de las cuentas bancarias o sus perfiles
de redes sociales.

T La ciberseguridad ha de ser la clave de todo el proceso de
digitalizacion y transformacion digital. A medida que aumenta la
interaccion online con usuarios gana importancia la seguridad

La sensibilizacion y formacion a la sociedad a las empresas y, por supuesto a la Administracion,
son aspectos esenciales, especialmente en la fase de prevencion de incidentes.

La inversion en ciberseguridad debe ser permanente mediante la adquisicion de productos y
servicios avanzados para la proteccion de sus sistemas, considerando también la formacion de
perfiles especialistas o la gobernanza, desde una perspectiva integral.

Otro de los entornos relacionados con la Administracion publica donde se pueden producir ataques
cibernéticossonlas smartcities. Entérminos generales, unaciudadinteligente esunagraninfraestructura
formada por todo tipo de sensores y de plataformas de datos, que facilitan la relacién de la ciudadania
y empresas con la administracion, tratando de promover un uso mas adecuado de los recursos. De
esta forma, presenta el mismo riesgo que se ha observado antes en otros ambitos, el incremento de la
vulnerabilidad en el acceso a los datos debido a una mayor exposicion. De cara a la prevencion, desde las
Administraciones publicas se debe hacer un esfuerzo adicional en prevenciony sistemas de seguridad, ya
que un ataque exitoso podria afectar de forma directa por ejemplo al suministro eléctrico de una ciudad
entera o perjudicar en gran medida a la movilidad.

En Espana, en el ano 2019 se publico la Estrategia Nacional de Ciberseqguridad, cuyo objetivo general se
centra en dar continuidad a la Estrategia Nacional de 2017 y en ampliar el alcance de la ciberseguridad
previsto enlamisma. Concretamente, ha de garantizar el uso sequro y fiable del ciberespacio, protegiendo
los derechos y las libertades de los ciudadanos y promoviendo el progreso econémico. Tal y como indica
la propia estrategia, la sequridad de las redes y sistemas de informacion requiere potenciar las medidas
de prevencion, deteccidn y respuesta, fomentando la seguridad por disefno y por defecto, que debe estar
incorporada tanto en el desarrollo de productos y servicios tecnolégicos, como en su actualizacion o
manera de utilizacion. Ademas, su caracter transversal exige que sea afrontada con una perspectiva
integral, que comprenda a las Administraciones publicas, al sector publico y privado y a la sociedad en
su conjunto, en tanto que puede tener implicaciones simultaneas en aspectos tan diversos como la
soberania, los derechos fundamentales, la defensa, la economia y el desarrollo tecnolégico.

;®:EVOLUCION

Las caracteristicas del entorno de la ciberdelincuencia dejan claro que el peligro ante un ataque de
este tipo existira siempre que nos rodeemos de elementos conectados y existan brechas de seguridad
en los procesos de transformacion digital. Los ciberataques evolucionan continuamente y los métodos
tradicionales basados en la deteccion temprana de las amenazas ya no son suficientes. El dano puede
haberse realizado mucho antes del propio descubrimiento del ataque debido a las nuevas técnicas
utilizadas, en las que se integra, entre otras tecnologias, la inteligencia artificial. Esta situacion urge a
los expertos a definir planes y estrategias integrales que prioricen la anticipacion y que se valgan de la
monitorizacion, busqueda activa de amenazas, deteccion y respuesta en todas las capas de seguridad.

Lasociedadengeneraldeberaprotegerse potenciandolaeducacion cibernética, posibilitando concienciar
sobre la problematica y capacitar para poder tomar ciertas medidas basicas. Y las organizaciones
en particular, deberan contar con planes de actuacion especificos en materia de ciberseguridad que
consideren las mismas estrategias empleadas en los ataques. La prevencion es la mejor defensay lo es
también en el contexto cibernético. @
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4.1. ECONOMIA DIGITAL Y EMPRESAS
4.1.1. EL SECTOR TIC Y DE LOS CONTENIDOS

La cifra de negocio del sector TIC y de los Contenidos
mantiene la tendencia de crecimiento de los ultimos arnos

El sector se inscribe dentro de una dinamica de crecimiento tanto en el nimero de empresas, que
alcanzaron la cifra de 35.100 en 2018, un 3,2% mas que el afo anterior, como de ocupados, valor que con
un incremento interanual del 7,3% alcanzé las 532.822 personas. Este crecimiento se produjo en los dos
subsectores que lo componen, suponiendo el sector TIC el 71,4% del total de las empresas y el 79,5%
de los empleados, mientras que los Contenidos contabilizan el 28,6% de las companias y el 20,5% del
total de los ocupados. Esta relacion de volumen de empresas y empleados se vera reflejada en los datos
economicos mostrados a continuacién.

La cifra de negocio del sector TIC y de los Contenidos alcanz6 en 2018 los 115.154 millones de euros, lo
gue supuso un crecimiento del 5% respecto al afo anterior, continuando asi su tendencia positiva. Este
aumento esta cimentado tanto en el incremento del sector TIC como en el de Contenidos.

FIGURA 4. 23. CIFRA DE NEGOCIO DEL SECTOR TIC Y CONTENIDOS (MILLONES DE EUROS)

2013 2014 2015 2016 2017 2018

mm Sector TIC Contenidos ——Total

Fuente: ONTSI

Por su parte, la inversién conseguida en 2018 descendio respecto a 2017 un 8,1%, con un valor de 17.198
millones de euros, lo cual rompe con una tendencia positiva mantenida desde 2013. Este descenso se ha
producido tanto en el sector TIC como en el de Contenidos, siendo la variacion negativa mas acusada en
el primero, una bajada del 8,3% frente al 7,1% del segundo.
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FIGURA 4. 24. INVERSION DEL SECTOR TIC Y CONTENIDOS (MILLONES DE EUROS)

18.707

14.335 15095

2013 2014 2015 2016 2017 2018

mm Sector TIC Contenidos ===Total
Fuente: ONTSI

Elvalor anadido bruto a precios de mercado del sector TIC y de los Contenidos en Espanfa, alcanzo en 2018
los 46.145 millones de euros, lo que supone un incremente respecto al ano anterior del 7,3%, manteniendo
la tendencia positiva iniciada en 2015. Esta evolucion del sector se refleja en un incremento de su
aportacion directa a la economia, que equivale al 3,9% del PIB.

Teniendo en cuenta los dos subsectores por separado, ambos han experimentado un crecimiento en el
ultimo afo; no obstante, este ha sido mas intenso en el caso de los Contenidos (un 10,3% frente al 6,7%
del Sector TIC).

FIGURA 4. 25. VALOR ANADIDO BRUTO A PRECIOS DE MERCADO (VABPM) (MILLONES DE EUROS)

46.145
42.987

42.227
39.856 39.072 40.747 —__—

2013 2014 2015 2016 2017 2018

mm Sector TIC Contenidos = Total

Fuente: ONTSI a partir de datos Eurostat
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En cuanto al comercio exterior del sector, en 2018 crecieron las importaciones de bienes y servicios TICC,
+9,5% respecto al ano 2017, situandose en los 21.850 millones de euros, lo que supuso el 5,6% del total de
Espana. También crecieron las exportaciones, aunque en menor medida, +6,7%, alcanzando los 15.754
millones de euros, lo que significa el 3,8% del total para Espana. Estos datos dejaron un saldo comercial
negativo, de 6.096 millones de euros, siendo la tasa de cobertura del 72,1%.

Por su parte, la inversion extranjera directa del sector TICC crecio un 9,2% en 2017 (ultimo afo del que
se disponen datos) respecto de 2016. La posicion inversora en el sector TICC representa el 8,9% de la
posicion inversora extranjera total en Espana. Por otro lado, la posicion inversora del sector TICC en el
exterior descendié un 31,1% en 2017 (ultimo dato disponible) respecto de 2016; estando dirigida la mayor
parte de ella, a Reino Unido, el 42%.

EL SECTORTIC
El sector TIC contempla las empresas cuya actividad va dirigida a la fabricacion o a la
@ prestacion de servicios, entre los que se encuentran, comercio, actividades informaticas

y telecomunicaciones. En 2018, el volumen de empresas, que alcanzé las 25.065, mantuvo
su tendencia positiva (+3,5%), incrementandose también el numero de trabajadores (+8,3%), alcanzando
las 423.541 personas ocupadas. La contribucién a estos datos se distribuye entre el aporte del 96,4%
del subsector de servicios, tanto en numero de empresas como de empleados, y el 3,6% restante
correspondiente a fabricacion, igualmente respecto a ambos indicadores.

La cifra de negocio del sector TIC mantuvo su crecimiento
sostenido por el incremento tanto en servicios TIC como en
fabricacion

La cifra de negocio continu6 con su tendencia positiva alcanzando en 2018 los 91.894 millones de euros,
un crecimiento del 4,1% respecto al ano anterior, y que se produjo tanto en fabricacion como en servicios.

FIGURA 4. 26. CIFRA DE NEGOCIO DEL SECTOR TIC (MILLONES DE EUROS)

2013 2014 2015 2016 2017 2018

B Servicios Fabricacion ===Total

Fuente: ONTSI
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Lainversiondel sector TIC descendid un 8,3%, situandose enlos 14.260 millones de euros. Este descenso
responde al experimentado por el subsector servicios, el cual aglutina el 95,5% de las inversiones del
sector.

FIGURA 4. 27. INVERSION DEL SECTOR TIC POR SUBSECTOR (MILLONES DE EUROS)

16.213

2013 2014 2015 2016 2017 2018
B Servicios Fabricacion e=Total
EL SECTOR DE CONTENIDOS

El sector de los Contenidos se define por la actividad desarrollada por las empresas
englobadas en cinco subsectores: publicacidn de libros, peridodicos y otros; actividades de
grabacion de sonido y edicion musical; actividades de programacion y emision de radio y
television; actividades cinematograficas, de video y de programas de television; y otros servicios de
informacion.

Elnumero de empresas del sector en 2018 alcanzé las 10.035, (incrementandose respecto al afo anterior
enun 2,6%), mientras que el numero de empleados se situd en 109.281 personas (creciendo respecto a
2017 un 3,3%).

La distribucién respectiva entre los subsectores de los dos indicadores fue: publicaciones de libros,
periédicosy otros, 31,1% y 30,6 %; actividades cinematograficas, de video y de programas de television,
30,3% y 28,7%; otros servicios de informacion 24,9% y 17,6 %; actividades de programacion y emision
de radio y television, 11,9% y 22,3%; y actividades de grabacion de sonido y edicion musical, 1,9% y
0,7%.
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La cifra de negocio del sector de contenidos mantuvo en 2018
su tendencia de crecimiento iniciada en 2014

La cifra de negocio del sector de contenidos alcanzé los 23.259 millones de euros, de los cuales el 33,5%
correspondia a actividades de programaciony emisién de radio y television, 25,3% a publicacién de libros,
periddicos y otras actividades de publicacion, y el 23,8% a actividades cinematograficas, de video y de
programas de television, entre las cuales sumaban mas de cuatro quintos del total.

TABLA 4.1CIFRA DE NEGOCIO DEL SECTOR DE CONTENIDOS (MILLONES DE EUROS)

Sector / subsector

Actividades de programacion y emision de

radioy television 3.578 | 3786 | 4326 | 6343 | 7578 | 7.803

Publicacion de libros, periddicos y otras
actividades de publicacion 5.261 5.272 5.654 5.676 5.472 5.880

Actividades cinematograficas, de videoy

de programas de television 3.645 3.155 4.053 4.618 4.899 5.528
Publicidad online 960 1.066 1.289 1.566 1.708 1.972
Videojuegos 314 412 51 617 713 898
Otros servicios de informacion 230 298 433 577 669 817
/gg}gg?]agﬁzgeaﬁrab““’” de sonidoy 272 241 289 341 359 361
TOTAL SECTOR DE LOS CONTENIDOS 14.261 14.231 16.555 19.737 21.399 23.259

Fuente: ONTSI

La inversion en el sector de contenidos en 2018 descendid un 7,3%, situdndose en 2.937 millones de
euros. No obstante, esta caidano hasido generalizada entre los subsectores. Mientras que publicacion
delibros, periddicosyotrasactividadesde publicacionyotrosserviciosdeinformacionhanvistoreducir
el volumen de las inversiones absorbidas por sus empresas, el resto de subsectores experimentaron
crecimientos. Por otra parte, las actividades cinematograficas, de video y de programas de television
es el subsector que mayor porcentaje de las inversiones del sector recoge, el 52,6%.

TABLA 4. 2 INVERSION DEL SECTOR DE CONTENIDOS (MILLONES DE EUROS)

Sector / subsector [ 203 2014 2015 2016 2017 2018
Publicacion de libros, periddicos y otras

actividades de publicacion 969 1.389 117 1.454 1.791 925
Actividades de grabacion de sonidoy

edicion musical 58 67 82 69 105 136
Actividades de programacion y emision de

radio y television 297 291 277 212 223 255
Actividades cinematograficas, de video y

de programas de television 1.112 834 768 866 951 1.544
Otros servicios de informacion 87 75 180 123 93 77
TOTAL SECTOR DE LOS CONTENIDOS 2.523 2.656 2.478 2.723 3.164 2.937

Fuente: ONTSI
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EL SECTOR DE CONTENIDOS DIGITALES

A continuacion, se abordan los principales datos correspondientes al sector de los Contenidos
Digitales, el cual englobalos subsectores: publicacion de libros, periodicos y otras actividades
de publicacion; actividades cinematograficas, de video y de programas de television;
actividades de grabacion de sonido y edicion musical; actividades de programacion y emision de radio y
television; videojuegos; publicidad online; y otros servicios de informacion.

El sector mantuvo una tendencia de crecimiento que le llevé a alcanzar las 10.035 empresas (+2,6%) y
35.155 empleados(+19,7%). En cuanto al nUumero de empresas, el crecimiento respecto al afo anterior fue
generalizado, a excepcion de publicaciones, que registra una cifra de 3.116 empresas(-2,1% con respecto
al afio anterior). Una situacion similar se da con el nimero de empleados, volumen que aumenta para
todos los sectores a excepcion del dedicado a actividades de grabacion de sonido y edicion musical, que
cuenta en 728 empleados en 2018 (-10,3% respecto al afno anterior).

La industria de los Contenidos Digitales no cesa en el aumento
de su facturacion

En 2018, el sector aumento su facturacion respecto al ano anterior un 16,4 %, alcanzando la cifra de 13.331
millones de euros. El crecimiento fue generalizado entre los diferentes subsectores con las excepciones
de publicaciones (1.226 millones de euros; -1,5%) y de actividades de programacion y emision de radio y
television (3.960 millones de euros; -0,7%).

FIGURA 4. 28. EVOLUCION DE LA FACTURACION DE LA INDUSTRIA DE LOS CONTENIDOS DIGITALES EN ESPANA (MILLONES DE EUROS)

A

16,4%

A A A

12,8% 9,2% 17,0%

2013 2014 2015 2016 2017 2018
mmm Cine y video Radioy TV
mm Publicidad online mmm Publicaciones
mmm \ideojuegos mmm Grabacion de sonido y edicion musical
mmm Otros servicios de informacion = Total

Fuente: ONTSI
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El subsector de actividades de programacion y emision de radio y television absorbio el 34,6% de la
facturacion de la industria de los contenidos digitales, le sigue actividades cinematograficas, de video y
de programas de television, con el 29,7%, y, publicidad online, con el 14,8%.

FIGURA 4. 29. DESGLOSE DE LA FACTURACION DE LA INDUSTRIA DE LOS CONTENIDOS DIGITALES POR SECTORES EN 2018 (% SOBRE EL TOTAL)

1.7%

B Actividades de programacion y emision
de radio y television

Actividades cinematograficas, de video
y de programas de television

m Publicidad on line

m Publicacion de libros, periodicos y otras
actividades de publicacion 14,8%

B Videojuegos

B Actividades de grabacién de sonido y
edicion musical

W Otros servicios de informacion

Fuente: ONTSI
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4.1.2. PYMES Y GRANDES

ESTRUCTURA EMPRESARIAL EN ESPANA

Las microempresas en Espaia son abrumadora mayoria, un
95,6%

DISTRIBUCI(?N DE EMPRESAS
ANO 2019

B Microempresas
B Pymesy grandes empresas

- o
95,6% 3,9% 12,9% 83,2%
Pequenas Medianas Grandes

(10-49 empleados) (50-249 empleados) (250 o mas empleados)

Con una subida del 0,8% frente al 1,7% contabilizado en 2018, el ritmo de crecimiento del nimero de
empresas se desacelera en 2019.

Eltotal de pymesy grandes empresas disminuye un 1,8% hasta alcanzar las 149.640 companias. Se reduce

el numero de pequenas y medianas (1,5% y 4,3%, respectivamente)y aumentan las grandes empresas un
0.8%.

Crece el numero de empresas en el sector de la construccion (11,5%)y se reduce en la industria(-3,6%)y
la venta y reparacion de vehiculos de motor (-11,1%).
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TABLA 4.3 AGRUPACION SECTORIAL PYMES Y GRANDES EMPRESAS EN ESPANA

Total
Nombre de la agrupaciéon | CNAE 2009 Detalle agrupacion empresas
(DIRCE 2019)

% del total
empresas

20,2%

Construccion [ 1.5%

4 Comercioalpormayor [l

Construccion
aemm—e
Comercioal por mayor
S T
-
s e T
=

Total empresas de sectores abarcados por la encuesta (universo encuesta) [ILCERN BT
Resto de empresas (sectores no cubiertos por la encuesta) 38.037 25,4%
TOTAL PYMES Y GRANDES EMPRESAS ESPANOLAS 149.640 100,0%

Fuente: elaboracion propia a partir del Directorio Central de Empresas, DIRCE, de INE 2019
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_'__ INFRAESTRUCTURA Y CONECTIVIDAD

—iLa disponibilidad de sitio/pagina web se consolida
=3 en el 78,2% de las pymes y grandes empresas con
conexion a Internet

Tanto los ordenadores como la conexion a Internet, son recursos ampliamente implantados entre las
empresas de 10 o mas empleados, siendo su presencia casi universal. Entre las pymesy grandes empresas
conectadas ala Red, la conexién por banda ancha, tanto fijacomo movil, alcanza el 100%, situandose en el
84,1% en el caso de la banda ancha movil 3G o superior.

FIGURA 4. 30. EVOLUCION INDICADORES INFRAESTRUCTURA Y CONECTIVIDAD TIC (%)

99,6 ggo 99,3 987 gg,7 984 99,4 100,0 100.0
82,4 84,1
I I 77,7 78,2 78.2 I 81,53
Ordenadores Conexidn a Internet Conexion a Internety Banda ancha Banda ancha mévil 3G o
sitio/pagina web * (fija o movil)* superior *

2017 m2018 = 2019

Base: total de empresas de 10 0 mas empleados
Base*: total empresas de 10 0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

Cuanto mayor es el tamano de la empresa mayor probabilidad

de encontrar sitio o pagina web entre las empresas conectadas
aInternet

En un contexto en el que no se perciben grandes diferencias entre las empresas de 10 0 mas empleados
en lo que a disponibilidad de ordenadores, conexion a Internet o banda ancha se refiere, si se aprecian
diferencias en el indicador de conexion a Internety sitio web, identificandose mayores porcentajes cuanto
mayor es el tamano de la compania.

FIGURA 4. 31. INFRAESTRUCTURA Y CONECTIVIDAD TIC POR TAMANO DE EMPRESA (%)

99,3 99,2 99,7 99,7 98,4 982 99,2 99,3 100.0 44491000 499 9

Ordenadores Conexion a Internet Conexion a Internety Banda ancha (fija 6 movil) (*)
sitio/pagina web (*)
M Total Del0a49 mDeb0-249 m2500mas

Base: total empresas de 10 0 mas empleados
Base*: total empresas de 10 0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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TIPO DE CONEXION A INTERNET Y VELOCIDAD DE ACCESO

Todas las empresas con conexion a Internet de 10 o mas
empleados disponen de banda ancha fija o movil

Si bien la disponibilidad de banda ancha es universal entre las empresas conectadas, son las companias
de mayor tamano las que cuentan con mayor presencia de banda ancha fijay movil a la vez.

FIGURA 4. 32. TIPO DE CONEXION A INTERNET POR TAMANO DE EMPRESA (%)

100,0 ,
100,0 %9 100,0 93,0 99,0
0.5 95,7 96,5

Banda ancha(fija 6 mévil) Banda ancha fija Banda ancha movil
Total mDel0a49 m De 50 a249 250 o mas

Base: total empresas de 10 0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

Centrando el andlisis en la tecnologia de banda ancha fija, la conexion a través de redes de cable y fibra
Optica (FTTH) es la mas extendida entre las pymes y grandes empresas, estando mas presente entre las
empresas de mayor tamano.

FIGURA 4. 33. TECNOLOGIA DE BANDA ANCHA FIJA EN PYMES Y GRANDES EMPRESAS (%)

85,9

480 473

DSL (ADSL,SDSL, ...) Redes de cabley fibra optica  Otras conexiones fijas (PLC, leased
(FTTH) line, satélite, ...)
Total De10a49 m De 50a249 250 0 mas

Base: total empresas de 10 0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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La velocidad maxima de bajada de 100 Mb/segq. o superior, fue
contratada por el 43,1% de las pymes y grandes empresas
Los tramos de velocidad de bajada de menos Mb/seg. tienen mayor implantacion entre las empresas de

menor tamano, mientras que las companias de mas empleados optan en mayor porcentaje por los tramos
de velocidad mas altos.

FIGURA 4. 34. VELOCIDAD MAXIMA DE BAJADA CONTRATADA EN PYMES Y GRANDES EMPRESAS (%)

60,4

24,6 24,8 23,323,6

16,8 17.6
20 25 08 g5
|
Velocidad méaxima de Velocidad maxima de Velocidad méaxima de Velocidad méaxima de Velocidad maxima de
descarga por debajode descarga mayor oigual descarga mayoroigual descarga mayoroigual descargade 100 Mb/seg.
2 Mb/seg que 2 Mb/segq. e inferior que 10 Mb/seq. e inferior que 30 Mb/seq. e inferior 0 superior
1la 0 Mb/seg a 30 Mb/seg a 100 Mb/seg
Total mDe10a49 m De 502249 250 o mas

Base: total empresas de 10 0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

ACCESO Y USO DE LAS TIC POR SECTOR ECONOMICO

Exceptuando la disponibilidad de banda ancha fija o movil, cuya presencia es universal en todos los
sectores, la disponibilidad de ordenador es el indicador que menor diferencia sectorial muestra.

Entre las empresas conectadas, el indicador que mayor diferencia marca es la conexion a Internet
y disposicion de sitio/pagina web, con un rango de 31,2 puntos porcentuales entre el valor mas alto,
correspondiente a hoteles y agencias de viaje (95,8%)y el menor, referido a la construccién (64,6 %).

Las empresas del sector de informacion y comunicaciones son las que mantienen valores mas altos de
disponibilidad de los recursos observados. En el caso de la banda ancha fija, la diferencia entre el valor
maximo del sectordeinformaciony comunicacionesyelminimodelsectorde transporte yalmacenamiento
se situa en 8,6 puntos porcentuales.

En el caso de la banda ancha mdvil 3G o superior la diferencia es de 20,6 puntos porcentuales,
correspondiendo el minimo al comercio al por menor (72,5%). De hecho, este sector es el que acumula
los valores mas bajos de penetracion de las tecnologias estudiadas, excepto en el caso de la banda ancha
fija.
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TABLA 4. 4 INFRAESTRUCTURA Y ACCESO TIC POR SECTOR

L & @
s [ s| 8|2 £ o] 2s E
S B z o o () » 8 >0 59 =
s | ©E £ £ S I=E|>2| 588 A S ¢
@ = C o = T a 0vo|56| 83 2.9 a2
o, = 8 E'U o o L ".'_'.E :2’6 g':,x u—2 — @©
% de empresas que = - 29 % a % S8 o 8 = g = g : é E
: ‘ . 3 - = ] = - »
disponian de: B ‘é =3 o ) o g o g g 3 g o 28 2 g
- o 8= ° o > 0|« E e a - * 5
o c o o o 7 —E|E¢o SE2 Sz JS o
o > £ £ [} © o =8 5 = 5 =
> o e 5 ] E c & > 9 o
© o o .s ] -06 o o
T < <
Ordenadores 100,0 100,0 99,8 100,0 99,9 1.8

Conexion aInternet 100,0 99,5 m 99,9 - 99,7 - 3.4
67,0

Cleneitine Iimety 832 | 646| 869 |822]| 659 K
sitio/paginaweb

Banda ancha(fijao mévil}* | 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 100,0 0.0

Banda ancha fija* 979 (928 966 967 JEXY 86 | 987 | 985 | 86

Banda_ an*cha movil 3G o 20,6
superior

4,4 721 31,2

. . medio  medio .
inferior ) . superior
inferior superior

%minimo % maximo

Base: total de empresas de 10 0 mas empleados
Base*: total empresas de 10 y mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

INTERNET

ACCESO A INTERNET

La conexion a Internet durante 2019 fue de 98,4%, lo que
sitia el servicio, proximo a ser universal

FIGURA 4. 35. ACCESO A INTERNET POR SECTOR

% empresas con acceso a Internet
98,4% 99,5 99,7 99,9 100,0
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Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019



4. TRANSFORMACION DIGITAL EN ESPANA

PAGINA WEB

Solo el 16,2% de las empresas utilizan la informacioén sobre el
comportamiento de las visitas a sus paginas web

Entre las empresas de 10 0 mas empleados conectadas a Internet no ha crecido la disponibilidad de pagina
web con respecto al ano anterior. La disponibilidad de este recurso esta directamente relacionada con el
tamano de las empresas, siendo mas probable entre las de mayor tamano.

Solo un 16,2% de las empresas utilizan informacion acerca del comportamiento de visitantes a su pagina
web, lo que muestra el caracter incipiente de este uso y el recorrido que tiene el indicador. Una tercera
parte de las empresas de mayor tamano hacen uso de esta informacidn en sus procesos de negocio.

FIGURA 4. 36. EMPRESAS CON PAGINA WEB Y QUE UTILIZAN INFORMACION DE SUS VISITANTES (%)

% de empresas con
conexion a Internety
sitio/pagina web -

95,6

% de empresas que
utilizan informacion acerca
del comportamiento de
visitantes de su pagina web

24,7

33,6

 Total mDe10a49 m De 50a249 250 o mas

Base: total empresas de 10 o0 mas empleados con conexion Internet
Fuente: elaboracion propia con datos INE 2019

La disponibilidad de pagina web y su utilidad es diferente en
funcién del sector econémico al que pertenece la empresa

FIGURA 4. 37. EMPRESAS CON PAGINA WEB POR SECTOR (%)

94,4 95,8
% empresas con sitio
/ pagina web: 78,6

c = o ) = © » = » )
S o 2 £ 9 o9 = S 52 > @ ‘T
9 o o o O »n @ g0 SN 2] B T S 2 S o >
5] o e o= O C>= e > n g o e 0 .=
> [} C e ST 2% [} S o2 o @© o O 03
= 5 S T 0 ®© 3 E 5 c T e 52 T 8 o
1%} o s = =S5 © o 5 - 35 = aQ £ = S
= o= = B Sown o o _ =T @ 08 =S 55
S © 2® ‘3858 ® Emg >3 ‘EE T c
= & < Eg2 05 = » O c [}
£ c ES S o= Qo =0 D,
© =5 C = = © = (&)
© 9 Q.‘é *&'g ©
)
2 oS
°

Base: total empresas de 10 o0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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Lapresentaciondelaempresaconstituye el principal objetivo de la presencia en Internet paralas empresas
que cuentan con pagina web, sin grandes diferencias por sectores.

La declaracion de politica de intimidad o certificacion relacionada con la seguridad del sitio web es el
seqgundo propdsito que indican las empresas de disponer de pagina web, aungue con diferencias entre
sectores. Este motivo es mas frecuente en los sectores de hoteles y agencias de viaje, informacion y
comunicaciones, ademas de la ventay reparacion de vehiculos de motor.

Solo el 19,2% de las empresas persigue el proposito de realizar pedidos o reservas, o que muestra una
presencia menor del comercio electronico. En este ambito, la diferencia entre los sectores es elevada
destacando que el 84,5% de los hoteles y agencias de viaje permiten esta opcion a sus clientes.

TABLA 4.5 OBJETIVOS/PROPOSITOS DE LA WEB DE LA EMPRESA POR SECTOR

% de pymes y grandes empresas

Construccion
Ventay reparacion
de vehiculos de motor
Comercio al por mayor
Comercio al por menor
Hosteleria y agencias
Transportey
almacenamiento
Informaciony
comunicaciones
Actividades inmobiliarias,
administrativas y servicios
auxiliares
Actividades profesionales,
cientificas y técnicas

f;o Industria manufacturera

(oo}
.L\
(.O

Presentacion de la empresa

Realizacion de pedidos o reservas online . [ 12,9 | 3 _—

Acceso a catalogos de productos o a listas
Posibilidad de personalizar o disefar los
productos por parte de los clientes ! 0.8

Seguimiento online de pedidos m- 28,6
Personalizacion de la pagina web para

usuarios habituales 5.8 5.8 10.5 10.3
Vinculos o referencias a los perfiles de la

Declaracion de politica de intimidad o

certificacion relacionada con la seguridad 67,3 87,5 93,7

del sitio web

Anuncios de ofertas de trabajo o recepcion 157 | 145

de solicitudes de trabajo online

Posibilidad de envio electrénico de hojas
de reclamaciones

. . medio  medio .
inferior superior

inferior superior

eminimo [

% mMaximo

Base: total empresas de 10 0 mas empleados con conexion a Internet y pagina web
Fuente: elaboracion propia con datos INE 2019
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PUBLICIDAD EN INTERNET

El 26,7% de las pymes y grandes empresas conectadas a

Internet pagaron por anunciarse

La utilizacion de la publicidad dirigida basada en contenido de pagina web o busqueda de palabras
clave por usuarios fue mayoritaria entre las empresas que se anunciaron, con un 77,4%. Los diferentes
meétodos de publicidad dirigida guardan una légica de un mayor uso segun aumenta el tamano de las

companias.

FIGURA 4. 38. EMPRESAS QUE PAGARON POR ANUNCIARSE EN INTERNET UTILIZANDO PUBLICIDAD DIRIGIDA Y METODOS DE PUBLICIDAD DIRIGIDA UTILIZADOS (%)

% de empresas que pagan
por anunciarse en Internet usando
métodos de publicidad dirigida (*)

Tipo publicidad dirigida

Publicidad dirigida basada

en contenido de pag web o

busqueda de palabras clave
por usuarios (**)

Publicidad dirigida basada
en rastreo de actividades anteriores
de usuarios o perfiles en Internet (**)

Publicidad dirigida basada
en geolocalizacion de usuarios
de Internet (**)

Otro método de publicidad
dirigida distinto de los anteriores (**)

m Total

Base*: total empresas de 10 0 mas empleados con Internet

Base**: total empresas de 10 0 mas empleados con Internet que usaron publicidad dirigida

Fuente: elaboracion propia con datos INE 2019

31,3

36,4
77,4
78,3
80,9
84,0
37,7
34,9
47,6
50,6
35,1
32,8
43,4
45,7
54,6
53,1
59,7

62,4

De 50a249 m 2500 mas
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Sectores como el de venta y reparacion de vehiculos de motor

o el turismo destacan porque mas del 50% de sus empresas
pagan por anunciarse en Internet usando métodos de publicidad
dirigida

Es relevante la posicion del sector de informacion y comunicaciones por posicionarse, en todos los
meétodos publicitarios, entre los sectores con mayor representacion de empresas que los utiliza.

TABLA 4. 6 USO DE PUBLICIDAD DIRIGIDA Y METODOS DE PUBLICIDAD DIRIGIDA POR SECTOR (%)
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% de empresas que pagan por anunciarse en
° [ARRER IS [0 > 6, 202 29,4

Internet usando métodos de publicidad dirigida(*)

% de empresas con publicidad dirigida basada
en contenido de pag web o busqueda de palabras
clave por usuarios (**)

% de empresas con publicidad dirigida basada
enrastreo de actividades anteriores de usuarios
o perfiles en Internet (**)

84,6 83,3 17.3
20I7

57,8 | 56,9 LA 49,9 50,2 17.3

% de empresas con publicidad dirigida basada
en geolocalizacion de usuarios de Internet (**)

% de empresas con otro método de publicidad
dirigida distinto de los anteriores (**)

. . medio  medio .
inferior . . . superior
inferior superior

sominimo. | %méximo

Base*: total empresas de 10 o0 mas empleados con Internet
Base™*: total empresas de 10 o mas empleados con Internet que usaron publicidad dirigida
Fuente: elaboracion propia con datos INE 2019
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USOS Y ESPECIALISTAS TIC

El uso de ordenadores entre el personal de las pymes
y grandes empresas se mantienen en torno a los valores del
ano anterior

FIGURA 4. 39. PERSONAL QUE USA ORDENADOR Y ORDENADOR CONECTADO A INTERNET AL MENOS UNA VEZ POR SEMANA, ASi COMO PORTATIL 0 DISPOSITIVO
3G CONECTADO (%)

60.4
% Personal que utiliza 57,6
ordenadores con fines
empresariales 60.2
62,2
53,5
% Personal que utiliza 542
ordenadores conectados
a Internet con fines empresariales 55,0
52,2
30,0
% Personal al que se le
29,7

proporciona un dispositivo
portatil que permite la conexion 29,8

movil a Internet para uso empresarial (*) )

mTotal mDel0a49 mDe 50a249 250 0 mas

Base: total empleados de cada tamario de empresas
*No contempla aquellos dispositivos que solo son utilizados via WiFiy no via redes de telefonia movil pagadas total o parcialmente por la empresa
Fuente: elaboracion propia con datos INE 2019

La puesta a disposicion de los empleados de recursos TIC
portatiles crece 4,4 puntos porcentuales mas que en 2018

La presencia de dispositivos portatiles y de aplicaciones de comunicacion se encuentra mas extendida
entre las empresas de mayor tamano, reduciéndose conforme el tramo de tamafo de empresa es menor.

FIGURA 4. 40. EMPRESAS QUE PROPORCIONAN A SUS EMPLEADOS RECURSOS TIC PARA USO EMPRESARIAL (%)

% de empresas que proporcionaron
a sus empleados dispositivos portatiles
que permiten la conexion movil a Internet
para uso empresarial (*)

96,16

% de empresas que disponen
de aplicaciones de llamadas de voz
o video por Internet para fines empresariales
86,17

HmTotal mDel0a49 mDe 50a249 m 2500 mas

Base: total empresas de 10 0 mas empleados
*No contempla aquellos dispositivos que solo son utilizados via WiFiy no via redes de telefonia movil pagadas total o parcialmente por la empresa
Fuente: elaboracion propia con datos INE 2019
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El sector informacioén y comunicaciones lidera la puesta

a disposicion de sus empleados, de ordenadores y otros
dispositivos conectados a Internet

Por el contrario, el sector de actividades inmobiliarias, administrativas y servicios auxiliares se mantiene
como el que proporciona estos recursos a menor porcentaje de empleados.

FIGURA 4. 41. PERSONAL QUE USA ORDENADORES, ORDENADORES CONECTADOS, Y AL QUE SE LE PROPORCIONA DISPOSITIVO MOVIL CON INTERNET POR SECTOR (%)

97,5
91,5
77,6 95,3 88,2
69,2 % de personal que utiliza
735 659 65,2 ordenadores con fines
54,4 ' 58,4 empresariales : 60,4%
N 62,3 53/10 \ Vary:
46,0 511 39,1 % de personal que utiliza
50,0 ' ordenadores conectados a
! : 327 34.1 Internet con fines
! 5973 36,2 empresariales: 53,5%
33,0
26,8 19,6
20,3 178
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——% Personal que utiliza ordenadores con fines empresariales .g
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——% Personal que utiliza ordenadores conectados a Internet con fines empresariales

% Personal al que se le proporciona un dispositivo portatil que permite la conexion movil a Internet para uso empresarial (*)

*No contempla aquellos dispositivos solo utilizados via WiFiy no via redes de telefonia mévil pagadas total o parcialmente por la empresa
Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019
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Las grandes empresas lideran la contratacion y la necesidad
de cubrir puestos vacantes de especialistas TIC

FIGURA 4. 42. ESPECIALISTAS EN TIC (%)

% de empresas que tuvieron
dificultad para cubrir alguna
vacante de especialistaen TIC

% de empresas que contrataron o
intentaron contratar especialistas en
TIC

% de empresas que emplearon
especialistas en TIC
65,9

Total mDe10a49 m De 50a249 H 250 o mas

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019

El 41% de las empresas dirigieron formacion a sus empleados
especialistas en TIC, y un 86,9% lo hicieron a otro tipo de personal

La formacion del personal especialista se ve relacionada con el tamafno de empresa, siendo mas comun
entre las empresas con mayor nimero de trabajadores, mientras que en el caso de la formacidn a otros
empleados no se distingue esta relacion de forma tan directa.

FIGURA 4. 43. FORMACION EN TIC DE LOS EMPLEADOS (%)

86,0 88,2
83,4 G

74,7

63,2

57,7

41,0

A otro personal empleado de la A su personal especialista en TIC* A sus empleados
empresa*

M Total mDel0a49 De 50 a 249 250 0 mas

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019
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La presencia de mujeres especialistas en TIC aumenté solo

en aquellas empresas que ya tenian mas de un 10% de mujeres
especialistas TIC en su plantilla

En general se ha reducido 7,66 puntos porcentuales el porcentaje de mujeres especialistas en TIC en las
empresas durante el ultimo ano.

FIGURA 4. 44. EMPRESAS CON MUJERES ESPECIALISTAS EN TIC (%)

Total 42,4
De10a 49 417
De 50 a 249 37,7
250 o mas 60,2

Fuente: elaboracion propia con datos INE 2019

El sector de informacion y comunicaciones es el que tiene mayor
presencia de mujeres especialistas en TIC

Los sectores de informacion y comunicaciones y el de actividades profesionales, cientificas y técnicas
son aquellos en los que ha crecido el porcentaje de mujeres especialistas en TIC en 2019. En el resto de
los sectores este porcentaje se ha reducido.

FIGURA 4. 45. EMPRESAS CON MUJERES ESPECIALISTAS EN TIC POR SECTORES (%)

Informacién y comunicaciones 74,2

Actividades profesionales,
cientificas y técnicas

Comercio al por menor

Actividades inmobiliarias,
administrativas y servicios auxiliares

Construccion

Industria

Transporte y almacenamiento
Comercio al por mayor

Hoteles yagencias de viaje

Ventasy reparacion
de vehiculos de motor

Total 2019

Base: total empresas de 10 0 mas empleados que emplean especialistas en TIC
Fuente: elaboracion propia con datos INE 2019
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SERVICIOS TIC AVANZADOS

SOLUCIONES DE COMPUTACION EN NUBE

@ Las soluciones cloud computing han aumentado su
presencia entre las pymes y grandes empresas conectadas a
Internet (4,84 puntos porcentuales)

La implantacion de estos servicios es mucho mas comun en las empresas grandes (62,1%), que en las
medianas (42,6 %) o pequenas (24,4%).

Entre las empresas que compraron algun servicio en la nube destaca la adquisicién de soluciones de
correo electronico y las de almacenamiento de ficheros. La contratacion de servicios de software office
es el servicio que mas ha crecido en 2019 (8,89 puntos porcentuales), siendo ademas el que mayores
diferencias muestra por tamano de empresa.

También se perciben diferencias en la contratacion de capacidad de computacion para ejecutar el propio
software de la empresa, presente entre el 30,5% de las pymes y grandes empresas; estando disponible
en el 41,4% de las de 250 o0 mas empleados, el 32,7% de las de 50 a 249, y el 28,8% de las que cuentan con

menos de 50 trabajadores.

FIGURA 4. 46. EMPRESAS QUE HAN COMPRADO ALGUNO DE LOS SIGUIENTES SERVICIOS DE COMPUTACION EN NUBE (%)

% de empresas que compraron
algun servicio de cloud computing
usado a través de Internet*

% de empresas que
compraron las siguientes
soluciones cloud computing**:

78,2
. 77,6
E-mail 79,4
79,5
Software Office
70,0
68,6
Servidor de bases de datos 68.4
de laempresa 69,1
69,4
75,6
Al iento de fich 1Ei]
macenamiento de ficheros 73.8
76,1

37,9
Aplicaciones de software 39,2
financiero o contable 35,2
33,0
Aplicaciones de software 3346é0
para tratar informacion 2’;8 3

sobre clientes

42,1

Capacidad de computacion Z%Oés
para ejecutar el propio 3'2 7
software de la empresa 1 44
Total m10a49 m 503249 M 250 0 mas

Base*: total empresas con conexion a Internet de 10 o mas empleados
Base**: total empresas que utilizan cloud computing
Fuente: elaboracion propia con datos INE 2019
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La compra de servicios de cloud computing entregados desde
servidores compartidos es mas frecuente que los suministrados
desde servidores reservados exclusivamente para su empresa

Crece el porcentaje de empresas que compran algun servicio de cloud computing entregado desde
servidores reservados exclusivamente para la empresa (3,61 puntos porcentuales), mientras se reduce si
el suministro es realizado desde servidores compartidos (3,83 puntos).

FIGURA 4. 47. EMPRESAS QUE HAN COMPRADO ALGUN SERVICIO DE COMPUTACION EN NUBE POR ORIGEN (%)

67,7

% de empresas que compran
algun servicio de cloud computing

entregado desde servidores compartidos 70,3

72,4

% de empresas que compran
algun servicio de cloud computing
entregado desde servidores reservados
exclusivamente para su empresa

Total m10a49 m 50a249 m 250 o mas

Base: total empresas que utilizan cloud computing
Fuente: elaboracion propia con datos INE 2019

El sector de informacion y comunicaciones es el que cuenta
con mayor porcentaje de empresas conectadas que compraron
algun servicio de cloud computing a través de la Red, el 68,1%

FIGURA 4. 48. EMPRESAS QUE HAN COMPRADO ALGUN SERVICIO DE COMPUTACION EN NUBE POR SECTOR (%) 68,1
!

% empresas que ha comprado algun
servicio de cloud computing a través de

Internet: 28,1% 249 25,7 29,8

181 19,7
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Base: total empresas de 10 0 mas empleados con conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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MEDIOS SOCIALES

Se consolida el uso de medios sociales entre las pymesy
grandes empresas espanolas(52,9%)

Las redes sociales se mantienen como el principal tipo de medio social utilizado entre las empresas que
recurren a los medios sociales, con un 95,8%, sin diferencias en funcién del tamano de las compafias.

Mas frecuente entre las empresas de mayor tamano, un 47,4%, es el uso de websites que comparten
contenido multimedia(Youtube, Flickr, Slideshare, Instagram...).

FIGURA 4. 49. EMPRESAS QUE UTILIZARON MEDIOS SOCIALES (%)

52,9
49,8

% de empresas que utilizan medios sociales 65,5

% de empresas que utilizaron los
siguientes tipos de medios sociales™:

95,8
95,8
95,4
96,7

Redes Sociales
(Facebook, LinkedIn, Tuenti, Google+, Viadeo, Yammer, ...)

79,6

37,4

Blogs de empresas o microblogs
(Twitter, Present-ly, Blogger, Typepad, ...)

47,4
Websites que comparten contenido multimedia

(Youtube, Flickr, Picassa, SlideShare, Instagram.,...)

71,6
Herramientas para compartir conocimientos, basadas en wiki 93
(sitio web cuyas paginas pueden ser editadas por multiples 8’(1]1 7
voluntarios a través de navegador web) . 21,6
Total m10a49 m 502249 W 250 o mas

Base: total empresas de 10 0 mas empleados
Base*: total empresas de 10 0 mas empleados que usan medios sociales
Fuente: elaboracion propia con datos INE 2019
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Los medios sociales son un medio para el desarrollo de la
imagen de la empresa o de sus productos de mercado para el
88,2% de las empresas

También es frecuente el uso de los medios sociales para la recepcion o envio de opiniones de clientes,
criticas, resefas o preguntas relacionadas con la empresa(60,8%).

FIGURA 4.50. MOTIVOS POR LOS QUE LAS EMPRESAS UTILIZARON MEDIOS SOCIALES (%)

88,2
88,1

88,8
87.8

% de empresas que utilizaron medios sociales
para desarrollar laimagen de la empresa o
productos de mercado
(publicidad, lanzamiento de productos,...)

% de empresas que utilizaron medios sociales
pararecibir o enviar opiniones de clientes,
criticas, resefas, preguntas...

% de empresas que utilizaron medios sociales
parainvolucrar alos clientes en el desarrollo o
innovacion de bienes o servicios

% de empresas que utilizaron medios sociales
para colaborar con socios comerciales u otras
organizaciones(p.e. autoridades publicas, ONG's, ...)

% de empresas que utilizaron medios sociales
para seleccion de personal

% de empresas que utilizaron medios sociales
para intercambio de opiniones o conocimientos
dentro de la empresa

Total m®m10a49 m50a249 w2500 mas

Base: total empresas de 10 0 mas empleados que usan medios sociales
Fuente: elaboracion propia con datos INE 2019
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El sector del transporte y almacenamiento sigue siendo el que
menos utiliza los medios sociales (37,6 %)

FIGURA 4. 51. EMPRESAS QUE UTILIZARON MEDIOS SOCIALES (%)
86,5

83,4

% empresas que
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Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019

BIG DATA

Solo el 8,3% de las pymes y grandes empresas incorpora el uso
del analisis big data en 2019, siendo 2,9 puntos porcentuales
menor que el ano anterior

El uso del big data es sensiblemente mayor entre las grandes empresas, donde alcanza el 29,8%,
reduciéndose al 13,3% y 6,7% entre las medianas y pequenas, respectivamente.

FIGURA 4.52. PYMES Y GRANDES EMPRESAS QUE REALIZARON ANALISIS DE TIPO BIG DATA (%)

29,8

8,3

Total De 10 a 49 De 50 a 249 250 0o mas

6,7

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019
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Atendiendo a los sectores econémicos, también se percibe un estancamiento generalizado, cuando no
un retroceso, en el uso del analisis big data. El sector de la informacion y comunicaciones es en el que
mayor porcentaje de empresas de 10 o mas empleados recurren a este tipo de analisis, aunque perdio 7,5
puntos porcentuales respecto al afio anterior. Unicamente el sector de venta y reparacion de vehiculos
de motor vio aumentar la representacion de las empresas que recurren a este tipo de analisis, 1,7 puntos
porcentuales mas, hasta situarse en un 10,6 %.

FIGURA 4. 53. PYMES Y GRANDES EMPRESAS QUE REALIZARON ANALISIS DE TIPO BIG DATA POR SECTOR ECONOMICO (%)
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Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019
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La principal fuente de informacidn para el analisis big data son
los medios sociales (48,5%)

A pesar del retroceso del analisis big data, ha aumentado la variedad de fuentes a las que recurren las
empresas para realizar este tipo de analisis, aumentado el porcentaje de empresas que los utilizan.

El uso de datos provenientes de sensores o dispositivos inteligentes de la propia empresa tiene mas
representacion entre las empresas de mayor tamano, mientras que la geolocalizacion a partir de
dispositivos portatiles es mas comun entre las companias con menor numero de empleados.

FIGURA 4. 54. PYMES Y GRANDES EMPRESAS QUE REALIZARON ANALISIS DE TIPO BIG DATA POR TIPO DE FUENTE (%)
42,3
38,2
45,2
A 63,0
47,1

Datos por geolocalizacion _ 49,2

a partir de dispositivos portatiles 44,2

AR 39,4

Datos generados 48,0

por medios sociales 51,0

D 467

37,8
36,2
39,0

A 453

W Total mDel0a49 De 50a249 m 2500 mas

Datos de la propia empresa
con sensores o dispositivos
inteligentes

Otras fuentes de big data

Base: total empresas de 10 0 mas empleados que realizaron analisis de big data
Fuente: elaboracion propia con datos INE 2019

SISTEMAS DE SEGURIDAD TIC

La seguridad TIC es una preocupacion creciente entre las
empresas, ya que el 92,8% cuenta con alguna medida de este
tipo, 5,4 puntos porcentuales mas que el ano anterior

Si bien esta preocupacion es mayor entre las grandes empresas, en el total de ellas la disponibilidad de
alguna medida de seqguridad TIC se situa siempre por encima del 90%.

El tipo de sistema de seguridad mas comun es el mantenimiento del software actualizado, medida
implantada en el 87,4% de las empresas. Le sigue la copia de seguridad de datos en una ubicacion
separada, presente en el 83,6%. Estos sistemas son, ademas, los que menor diferencia de penetracion
muestran por tamafio de empresa. La disposicion de una red privada virtual (39,4%) es la que mayor
diferencia marca (50,9 puntos porcentuales) entre el valor maximo correspondiente a las empresas de
250 o mas empleados (84,4%)y el valor minimo perteneciente a las empresas de menos de 50(33,5%).

@
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FIGURA 4. 55. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE SEGURIDAD TIC Y TIPO (%)

% de empresas con
alguna medida de sequridad TIC

Tipos de sistemas de sequridad (*)

% de empresas con autenticacion
mediante contrasena fuerte

% de empresas que mantienen
el software actualizado

% de empresas con autenticacion
biométrica

% de empresas con técnicas
de encriptacion

% de empresas con copia de
seguridad de datos en una
ubicacion separada

% de empresas con control
de acceso ared

% de empresas con una
red privada virtual

% de empresas que mantienen de
archivos de registro para analizar
incidentes de seguridad

% de empresas con
evaluacion de riesgos TIC

% de empresas con
test de sequridad TIC

H Total

Base: total empresas de 10 0 mas empleados

29,6
39,7
34,9
31,3

49,0
67,5

64,7
61,7
29,9
25,6
47,3
70,8
33,5
29,5
48,9
70,4

De10a49 mDe 50a249 m2500mas

Base*: total empresas de 10 0 mas empleados que utilizan sistemas internos de seguridad

Fuente: elaboracion propia con datos INE 2019

84,4

80,6
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La medida de seguridad mas comun en todos los sectores es
el mantenimiento del software actualizado

El sector de informacion y comunicaciones es el que cuenta con las empresas que mayor variedad
de medidas tienen integradas, reflejado en que todas las medidas cuentan con una alta adopcion por
parte de estas empresas. El sector de la construccion, las actividades inmobiliarias, administrativas y
servicios auxiliares, y el comercio al por menor son los sectores menos activos en este ambito.

TABLA 4.7 SISTEMAS DE SEGURIDAD INTERNOS TIC POR SECTORES (%)

&
o
=
7}
3
°
=

Construccion
Ventay reparacion
de vehiculos de motor
Comercio al por mayor
Comercio al por menor
Hoteles y agencias de viaje
Transporte y almacenamiento
Informacion y comunicaciones
Actividades inmobiliarias,
administrativas y servicios
auxiliares
Actividades profesionales,
cientificas y técnicas

% de empresas con alguna medida de
seguridad TIC

©
X
N

% de empresas con autenticacién mediante
contrasena fuerte (*)
% de empresas que mantienen el software

actualizado (*) B0

% de empresas con autenticacion biométrica(*)| 20,3

% de empresas con técnicas de encriptacion (*) | 34,9 28,6 | 44.4

% de empresas con copia de segu:ldad de 83,6 S| 823
datos en una ubicacion separada (*)

% de empresas con control de acceso ared(1) 68,5 83,1

% de empresas con una red privada virtual (*) 39,4

% de empresas que mantienen de archivos de

registro para analizar incidentes de seguridad 41,8 ..
(*)

% de empresas con evaluacion de riesgos TIC (*)] 29,9 42 1 28 7

% de empresas con test de seguridad TIC (*) K815

. . medio  medio .
inferior ) . superior
inferior superior

ominirmo | %méximo

Base: total empresas de 10 0 mas empleados
Base*: total empresas de 10 0 mas empleados que utilizan sistemas internos de seguridad TIC
Fuente: elaboracion propia con datos INE 2019
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INCIDENTES DE SEGURIDAD TIC (2018)

El tipo de incidente mas frecuente al que se enfrentaron las pymes y grandes empresas en 2018 fue la
falta de disponibilidad de los servicios TIC, la destruccion o corrupcion de datos fue el segundo, mientras
que la divulgacion de datos confidenciales fue el tercero. Los tres tipos de incidentes tuvieron menor
presencia entre las empresas pequenas.

FIGURA 4.56. INCIDENTES DE SEGURIDAD EN 2018 (%)

9,04

\II

Servicios TIC no disponibles
13,61

16,89

Destruccion o corrupcion de datos

l 1,18

1,02
Divulgacion de datos confidenciales
1,61

3,78

M Total De1l0a49 mDe 50a249 m2500mas

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019

DOCUMENTACION SOBRE SEGURIDAD TIC

El 34,5% de las pymes y grandes empresas disponen de
documentacion sobre seguridad TIC

Se observa una gran diferencia entre las grandes y pequenas empresas respecto a la disponibilidad de
documentacién sobre seguridad TIC (41,8 puntos porcentuales).

El tipo de documentacion sobre seguridad TIC mas comun, entre las empresas que disponen de ella, es la
relativa al almacenamiento, proteccion, acceso o procesamiento de datos. Le siguen la documentacion
sobre la gestion de derechos de acceso alas TIC y sobre las responsabilidades, derechos y deberes de los
empleados en el campo de las TIC.

La actualizacion de la documentacion sobre seguridad TIC en los ultimos 12 meses la han realizado el
74,6% de las empresas que utilizan sistemas internos de seguridad.

Para hacer frente a posibles incidencias de seguridad TIC que se puedan producir, solo el 18% de las
empresas de 10 o mas empleados contraté un seguro.
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FIGURA 4. 57. EMPRESAS CON DOCUMENTACION SOBRE SEGURIDAD TIC (TIPO DOCUMENTACION Y ACTUALIZACION) (%)

% de empresas con
documentacion sobre sequridad TIC

Tipos de documentacion
sobre seguridad TIC (*)

Gestion de derechos
de accesoalasTIC

Almacenamiento, proteccion,
acceso o procesamiento de datos

Procedimientos para prevenir o
tratarlos incidentes TIC

Responsabilidades, derechoy
deberes de los empleados
en el campo TIC

Formacion a empleados
en el uso sequrodelas TIC

Actualizacion de la
documentacién sobre sequridad TIC (*)

Durante los
Ultimos 12 meses

Entre 12y 24 meses

Hace mas de 24 meses

M Total

Base: total empresas de 10 0 mas empleados

De 10 a 49

34,5
30,8

72,6

86,1

83,7
92,0
96,1

90,9
89,9
93,2
96,3

[l De 5042249

Base*: total empresas de 10 0 mas empleados que utilizan sistemas internos de seguridad TIC

Fuente: elaboracion propia con datos INE 2019

75,6

74,6
74,7
73,3
77,0

M 250 o mas
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NEGOCIO ELECTRONICO
FIRMA DIGITAL

El uso de la firma electrénica crece 3,9 puntos
porcentuales en 2019, hasta el 80,6% de las pymes y grandes
empresas conectadas a Internet

E199,3% de las empresas que utilizaron la firma digital lo hicieron para relacionarse con la Administracion
publica, mostrando valores similares independientemente del tamano de las empresas.

Apesardehabercrecido 4 puntosporcentualesen 2019, lautilizacionde firmadigitalenlascomunicaciones
con clientes y/o proveedores se encuentra mucho menos extendida, estando presente en el 25,9% de los
casos, con un uso mas frecuente entre las empresas de mayor tamano.

FIGURA 4. 58. EMPRESAS QUE UTILIZAN FIRMA DIGITAL (%)

% de empresas que utiliza firma digital
en alguna comunicacion enviada

desde suempresa(*) 87.8

92,1

% de empresas que utiliza firma digital
pararelacionarse con sus clientes
y/o proveedores (**)

99,3
99,3
99,6
99,2

% de empresas que utiliza firma digital
para relacionarse con la
Administracion publica (**)

M Total mDe10a 49 m De 50a249 m 250 0 mas

Base*: total empresas de 10 0 mas empleados con conexion a Internet
Base**: total empresas de 10 0 mas empleados que utilizé la firma digital en alguna comunicacion enviada desde su empresa
Fuente: elaboracion propia con datos INE 2019

FACTURA ELECTRONICA

Ha crecido el numero de pymes y grandes empresas que envian
o reciben facturas electrénicas que permiten su procesamiento
automatico

La proporcién de empresas que enviaron facturas que permiten un procesamiento automatico, en un
porcentaje igual o mayor al 50% del total de las enviadas, se situo en el 11,2%, 3,4 puntos porcentuales
mas que el ano anterior, replicandose la tendencia de una mayor extensién entre las empresas de mayor
tamano.

Elenviode facturas que no se pueden procesarinformaticamente se mantiene muy extendido. Lasfacturas
en papel son aun las que mantienen mayor presencia, siendo enviadas por el 90,5% de las companias, sin
existir grandes diferencias segun el tamano de las empresas.
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FIGURA 4. 59. EMPRESAS QUE ENVIAN FACTURAS ELECTRONICAS EN FORMATO ESTANDAR ADECUADO/INADECUADO Y FACTURAS EN PAPEL (%)

36,6

% de empresas que enviaron facturas 33,7

electrénicas que permiten su procesamiento
informatico automatico (p.e EDI, UBL, XML.)

66,8

% de empresas que enviaron facturas
electrénicas que permiten su procesamiento
informatico automatico (p.e EDI, UBL, XML.)

en un porcentaje igual o mayor al 50%

del total de facturas enviadas 28,2

75,4
% de empresas que enviaron facturas 740
electronicas que no permiten su L
procesamiento informatico automatico

(p.e PDF, facturas en papel escaneadas.)

81,5

84,7
90,5
% de empresas que enviaron 90,7
facturas en papel 89,5
91

m Total mDe10a49 mDe50a249 m2500mas

Base: total empresas de 10 0 mas empleados

Fuente: elaboracion propia con datos INE 2019

El crecimiento de las empresas que reciben facturas electronicas que permiten su procesamiento
automatico alcanza los 8,8 puntos porcentuales, siendo mayor este uso entre las empresas de mayor
tamano. No obstante, la mayoria de las companias contintan recibiendo, tanto facturas electrénicas que
no permiten su procesamiento informatico automatico (83,4 %) como en formato papel, recibidas por el
97.1%. El formato electrénico editable no haaumentado como sustitucion de los otros formatos, dado que
el incremento de empresas que recibieron facturas se produjo en los tres tipos observados.

FIGURA 4. 60. EMPRESAS QUE RECIBEN FACTURAS ELECTRONICAS EN FORMATO ESTANDAR ADECUADO/INADECUADO Y FACTURAS EN PAPEL (%)

25,6

% de empresas que recibieron facturas 937

electrénicas que permiten su
procesamiento informatico automatico

32,4
(p.e EDI, UBL, XML.)

49,5

A

82,5

87,5
89,4

% de empresas que recibieron facturas
electronicas que no permiten su

procesamiento informatico automatico

(p.e PDF, facturas en papel escaneadas.)

971

% empresas que recibieron facturas 97,2
en papel 96,7

96,3

mTotal mDel0a49 mDe 50a249 m250 0mas

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019
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COMERCIO ELECTRONICO?
EMPRESAS QUE UTILIZAN COMERCIO ELECTRONICO

El porcentaje de pymes y grandes empresas que
comprany venden, a través del comercio electrénico se
consolida con respecto al ano anterior

El 33,9% de las empresas que realizaron compras por comercio electrénico en 2018, aumenté 1,8 puntos
porcentuales respecto al ano anterior. Por su parte, las ventas a través del comercio electronico se
produjeron entre el 20,4 % de las empresas, 0,8 puntos porcentuales mas que el ano anterior. Tanto en el
caso de las compras, como en el de las ventas por comercio electronico, laincidencia es mayor conforme
el tramo del tamano de empresa aumenta, siendo la diferencia mas amplia en el caso de las ventas.

FIGURA 4. 61. EMPRESAS QUE COMPRAN Y VENDEN POR COMERCIO ELECTRONICO (2018)

% de empresas que han
realizado compras por

comercio electronico
47,0

% de empresas que han
realizado ventas por comercio
electronico

m Total De1l0a49 mDe 50a249 m2500mas

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019

2En el apartado de metodologia se detalla como los indicadores de comercio electrénico corresponden al uso del afio previo a la encuesta, haciendo
referencia los del comercio electronico al efectuado por las empresas en 2018.
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El sector de la informacion y comunicaciones (58,9%), y el de actividades profesionales, cientificas y
técnicas(49,3%) son los que realizan compras online con mayor frecuencia.

FIGURA 4. 62. EMPRESAS QUE COMPRAN/VENDEN POR COMERCIO ELECTRONICO POR SECTOR (%)

84,1
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49,3
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7% de empresas que han realizado ventas por comercio electronico

Base: total empresas de 10 0 mas empleados
Fuente: elaboracion propia con datos INE 2019

IMPORTE Y PESO DEL COMERCIO ELECTRONICO

El peso de las compras por comercio electronico respecto al total de las realizadas en 2018 se situo en
el 21,3% entre el total de empresas, alcanzando el 42,8% al centrar el analisis en las que utilizan el medio
electronico en sus compras.

Por su parte, las ventas a través del comercio electrénico se mantuvieron en valores del afo anterior,
17,3% respecto al total de las ventas, aumentando el porcentaje al 39% si se observan respecto al total de
las realizadas por las empresas que utilizan el comercio electronico.

FIGURA 4. 63. PESO DE COMPRAS/VENTAS POR COMERCIO ELECTRONICO

% compras mediante comercio electrénico 213
sobre el total de compras '
Entodas las
empresas (*) ) . -
% ventas mediante comercio electrénico 173
sobre el total de ventas !
% compras mediante comercio electronico
sobre el total de compras de las empresas 42,8
Solo en las que compran por comercio electrénico
empresas que . . ) .
utilizan c.e. (**) 7% ventas mediante comercio electronico
sobre el total de ventas de las empresas 39,0

gue venden por comercio electronico

Base *: compras/ventas del total de empresas de 10 0 mas empleados
Base **: compras/ventas de las total empresas de 10 o mas empleados que compran/venden por comercio electronico
Fuente: elaboracion propia con datos INE 2019
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Entre las empresas que compran por comercio electronico, estas compras tienen mayor peso en el
sector del comercio al por menor, suponiendo el 68,5% del total, lo cual contrasta con el peso que
en este sector tienen las ventas electronicas, las cuales supusieron el 8% del total de las ventas
realizadas.

Las ventas electronicas obtienen su mayor representacion sobre el total de las ventas dentro del sector
de hoteles y agencias de viaje, en el cual constituyen el 54,8%. Este sector también se encuentra entre
los que realizan compras por comercio electronico en mayor proporcion sobre el total de las realizadas
por las empresas del sector.

Porsu parte, laconstruccion se mantiene como el sector en el que lascompras por comercio electrénico
suponen menor peso sobre el total(6,5%), siendo el sequndo con menor peso de las ventas por comercio
electrénico sobre las ventas totales (15,8%).

FIGURA 4. 64. PESO DE COMPRAS/VENTAS POR COMERCIO ELECTRONICO POR SECTOR
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Base: total empresas de 10 0 mas empleados que compran o venden por comercio electrénico
Fuente: elaboracion propia con datos INE 2019
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DISTRIBUCION DEL IMPORTE DE VENTAS POR COMERCIO ELECTRONICO SEGUN
TIPO DE CLIENTE Y SECTOR

La representacion de los consumidores finales (B2C) en las
ventas mediante pagina web aumenta respecto al ano anterior
4,1 puntos porcentuales

DISTRIBUCION DE VENTAS El peso de la Administracién publica sigue siendo
MEDIANTE PAGINA WEB testimonial, son las ventas a otras empresas las mas
SEGUN TIPO DE CLIENTE o
29 numerosas al representar el 56,7%.

En 2018, la venta mediante pagina web a consumidores
finales ha crecido en todos los sectores a excepcion
de la construccion, las actividades inmobiliarias,
411 administrativas y servicios auxiliares, ademas de
actividades profesionales, cientificas y técnicas, en los
que la venta electronica a otras empresas ha aumentado.
Elcomercio al por menor se mantiene como el sector en el
que mayor porcentaje de las ventas por web o aplicaciones
van dirigidas al consumidor final (90,9%), mientras que en
el sector de venta y reparacion de vehiculos de motor es
Consumidores finales B2C en el que mayor peso sobre el total tienen las ventas a
u Otras empresas B2B otras empresas (93,3%).
® Administracion publica B2G

56,6

Base: porcentaje sobre el total de ventas de comercio electronico realizadas mediante web o apps de pymesy grandes empresas
Fuente: elaboracion propia con datos INE 2019

FIGURA 4. 85. DISTRIBUCION DEL IMPORTE DE VENTAS MEDIANTE PAGINA WEB 0 APLICACIONES SEGUN TIPO DE CLIENTE POR SECTOR (%)

Industria 2,2

Construccion 14,4

Ventay reparacion

de vehiculos de motor 0.3
Comercio al por mayor 2,6
Comercio al por menor 8.4 | 0,7

Hoteles y agencias de viaje 1.1

Transporte y almacenamiento 4,0

Informacion y comunicaciones 3,8

Actividades inmobiliarias,
administrativas y servicios auxiliares
Actividades profesionales,
cientificas y técnicas

1,3

2,8

mB2C nB2B mB2G

Base: total de ventas de comercio electronico realizadas mediante web o apps
Fuente: elaboracién propia con datos INE 2019
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Ladistribucion delimporte de las ventas por comercio electronico segun el sector se muestra muy similar
al del ano anterior, suponiendo la industria mas de la mitad del total, el 52,6 %, sequido por el comercio al
por mayor(19,4%). Ningun otro sector alcanza el 10% del total. El valor minimo sigue correspondiendo a la
construccion, que supone el 0,1%.

FIGURA 4. 66. DISTRIBUCION DEL IMPORTE DE VENTAS POR COMERCIO ELECTRONICO SEGUN SECTOR

B Industria
Construccion

H Ventay reparacion de vehiculos de
motor

B Comercio al por mayor

® Comercio al por menor

H Hoteles y agencias de viaje

B Transporte y almacenamiento
B Informacidn y comunicaciones

B Actividades inmobiliarias,
administrativas y servicios auxiliares

W Actividades profesionales,
cientificas y técnicas

Base: total empresas de 10 0 mas empleados que realizan comercio electronico
Fuente: elaboracion propia con datos INE 2019
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4.1.3. MICROEMPRESAS

ESTRUCTURA EMPRESARIAL EN ESPANA

El porcentaje de microempresas crece 0,2 puntos respecto al
ano anterior, sumando el 95,6% del total

Manteniendo el patrén de anos anteriores, el nlcleo duro de las microempresas lo componen aquellas
que no tienen empleados (58,6%), habiendo crecido 0,7 puntos respecto a 2018. El numero de empresas
disminuye a medida que se incrementan los trabajadores asalariados.

« De0Oempleados: 58,6%

« Dela2empleados: 28,2%
+ Dedabempleados: 9,4%
« Deb6a9empleados: 3,8%

Por otra parte, la distribucion sectorial de las microempresas en 2019 también se mantiene similar
a la de otros anos, de tal forma que el comercio al por menor, con un total de 436.569 companias,
agrupa la mayor proporcién de microempresas (13,6%). Le siguen, con una representacién similar, el
sector de la construccion y las actividades profesionales, cientificas y técnicas, cuyos porcentajes
de companias sobre el total de microempresas se situan en el 12,6% y 12,5%, respectivamente. Los
sectores enlos que las microempresas son menos representativas son el de los hoteles y agencias de
viaje (1,2%), el de informacion y comunicaciones(2%)y el de ventay reparacién de vehiculos de motor
(2,2%).

Elsectoren el que mas se hareducido el numero de microempresas es el de industria, con un descenso del
3.6% hastalas 166.720 contabilizadas en 2019. Por el contrario, el sector en el que mas se haincrementado
el volumen de microempresas es el de actividades profesionales, cientificas y técnicas, ya que contabiliza
un 3,4% mas que en 2018, alcanzando un total de 403.271 microempresas.

DISTRIBUCION DE EMPRESAS DISTRIBUCION DE MICROEMPRESAS
ANO 2019 ANO 2019
4,4% 3.8%

9,4%

28,2% 58,6%

= De 0 empleados
m Microempresas m De1a?2empleados

Pymesy grandes empresas m De 3abempleados

De 6 a9 empleados

Fuente: elaboracion propia a partir del Directorio Central de Empresas, DIRCE, de INE 2019



4. TRANSFORMACION DIGITAL EN ESPANA

TABLA 4. 8 AGRUPACION SECTORIAL DE MICROEMPRESAS EN ESPANA

Total empresas| % del total
(DIRCE 2019) empresas

10-33: Industria Manufacturera; 35:
Suministro de energia eléctrica, gas
1 Industria 10a 39 vapory aa; 36-39: suministro de agua, 166.720 5.2%
saneamiento, residuosy
descontaminacion

N2 | Nombre de la agrupacion | CNAE 2009 Detalle agrupacion

2 Construccion 41a 43 Construccion 405.164 12,6 %
3 Ven'ta y reparacion de 45 Ventay reparacmn de vehiculos de motor 71587 22%
vehiculos de motor y motocicletas
4  Comercio al por mayor 46 Comercio al por mayor 207.863
5 Comercioal por menor 47 el el ol mEma(E eyt 436.569 13,6%
vehiculos de motor)
. iamiento:
6 Hotelesyagencias de viaje 55y 79 Serwc!os de a!o!amlen ° 38.577 1.2%
Agencias de viaje
7 Transportey 49253 Transporte y almacenamiento (incluye 185.136 5.8%
almacenamiento correos)
8 Informgcmr.\y 58463 Infor‘m‘acmn¥C9mun|caC|ones(|ncIuye 63.480 2.0%
comunicaciones servicios audiovisuales)
9

Actividades inmobiliarias 68: Actividades Inmobiliarias; (77 a 82 sin
RV .. B8+(77a82 79)Actividades Administrativasy
administrativas y servicios . . . - . . 352.058
" (sin79))  servicios auxiliares(Sin 79 de agencias
auxiliares ..
de viaje)

Actividades profesionales (69 a 74) Actividades Profesionales
o p, . ' 69a 74 Cientificasy Técnicas(sin 75: 403.271 12,5%
cientificasy técnicas .
veterinaria)
Total empresas de sectores abarcados por la encuesta (universo encuesta) 2.330.425 72,5%
Resto de empresas (sectores no cubiertos por la encuesta) 883.132 27,5%

TOTAL MICROEMPRESAS ESPANOLAS 3.213.557 100,0%

Fuente: elaboracion propia a partir del Directorio Central de Empresas, DIRCE, de INE 2019

)

INFRAESTRUCTURA Y CONECTIVIDAD

La conexidn a Internet dista de ser universal, cerca de
un 30% de las microempresas aun no tiene conexion a
la Red

Por segundo ano consecutivo, la conexion con banda ancha fija o movil esta implantada en el 100% de las
microempresas conectadas a Internet.

La banda ancha movil, con una subida de 2,7 puntos respecto a 2018, es uno de los indicadores de
infraestructuray conectividad que mas crecen. Los indicadores referidos al porcentaje de microempresas
con ordenadores y conexion a Internet contabilizan incrementos menos marcados (0,1 p.p. y 0.8 p.p.,
respectivamente). Solo en el caso del indicador referido a la conexién a Internet y disponibilidad de
pagina web se observa una ligera merma (0,9 puntos menos que en 2018) hasta el 30,2%de las empresas
conectadas.



4. TRANSFORMACION DIGITAL EN ESPANA

FIGURA 4. 67. EVOLUCION DE INDICADORES DE INFRAESTRUCTURA Y CONECTIVIDAD TIC (%)

100,0
98,9 100,0
79,8 75,5
73.1 79,9 70,2 76,3
Ordenadores Conexion a Internet Conexion a Internety Banda ancha Banda ancha movil

sitio/pagina web * (fija o movilJ* 3G o superior*

2017 m2018 m2019

Base: total de microempresas

Base*: total microempresas con conexion a Internet

Fuente: elaboracion propia con datos INE 2019

La disponibilidad de sitio o pagina web muestra la una amplia diferencia entre las microempresas
conectadas de mayor y de menor tamano, situandose en 26 puntos. También es relevante la distancia
de 18,2 puntos porcentuales entre las empresas de mayor y menor tamano en el caso de la conexién a
Internet, asi como en el indicador referido al porcentaje de microempresas con ordenador, siendo de 16,4
puntos.

FIGURA 4. 68. INFRAESTRUCTURA Y CONECTIVIDAD TIC POR TAMANO DE EMPRESA (%)

100,0 10 100,0
92,8 90,7
799 76,44 76,3
72,45
49,7
30,2
23,66
Ordenadores Conexion a Internet Conexion a Internety Banda ancha
sitio/pagina web (*) (fija 6 movil) (*)

Total microempresas H 0-2 empleados m 3-9 empleados

Base: total microempresas
Base*: total microempresas con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

&)
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TIPO DE CONEXION A INTERNET Y VELOCIDAD DE ACCESO

La conexion mediante banda ancha movil crece 2,7 puntos
porcentuales en el ultimo ano mientras que las empresas que
recurren a la banda ancha fija decrecen 1,5 puntos

Esta situacion se debe fundamentalmente a las empresas de menor tamano, entre las que disminuye 2,6
puntos la conexion mediante banda anchafijay crece la banda ancha mavil en 3,2 puntos. Por el contrario,

entre las empresas de 3 a 9 empleados con acceso a la Red ambos indicadores muestran incrementos de
1,9y 1,2 puntos respectivamente.

FIGURA 4. 69. TIPO DE CONEXION A INTERNET POR TAMANO DE EMPRESA (%)

100,0 100,0 100,0

Banda ancha (fija 6 movil) Banda ancha fija Banda ancha movil
Total m De 0a2empleados B De 3 a9 empleados

Base: total microempresas con conexién a Internet
Fuente: elaboracion propia con datos INE 2019

Enlo que se refiere al tipo de tecnologia de banda ancha fija es especialmente resefable el incremento de
10,5 puntos porcentuales que experimenta el porcentaje de microempresas conectadas que utilizan redes
de cable y fibra dptica para acceder a Internet hasta situarse en un 55,3%. Este incremento contrarresta
parcialmente lareduccion de 22,2 puntos experimentada por el porcentaje de microempresas con conexion
que acceden a Internet a través de tecnologia DSL (ADSL, SDSL...) que se situa en un 48,7% en 2019.

Se aprecia que es mas significativa la reduccion de la tecnologia DSL entre las companias de 0 a 2
empleados, que entre las de 3 a 9 empleados, aunque la diferencia es apenas de 2,9 puntos. Al segmento
de 0 a2 empleados le corresponde, también, una mayor subida en lo que se refiere ala conexion a Internet
a través de redes de cable y fibra dptica (11,4 puntos frente a los 8,3 puntos de ascenso de las empresas
de 3a9empleados).
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FIGURA 4. 70. TECNOLOGIA DE BANDA ANCHA FIJA EN MICROEMPRESAS (%)

54,1 553 900

15 16 14
L

DSL (ADSL,SDSL, ...) Redes de cabley fibra dptica(FTTH)  Otras conexiones fijas (PLC, leased line,
satélite, ...)

Total m De 0 a2 empleados m De 3a9empleados

Base: total microempresas con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

Por primera vez, entre las microempresas, el intervalo de
velocidad maxima de descarga contratada mas frecuente es

el de 100 Mb/segq. o superior, con un 29,8% de microempresas
conectadas y un crecimiento de 14,2 puntos respecto a 2018
Anteriormente, el intervalo mas contratado era el de velocidad mayor o igual a 2 Mb/seg. e inferiora 10 Mb/
seq. que, en 2019, con unareduccion de 16,4 puntos, pasa a ser el cuarto intervalo contratado.

Lavelocidad maxima de bajadainferiora2Mb/seq. sigue perdiendo significatividad, siendo su contratacion
casi testimonial.

Cabe mencionar que el intervalo maximo de velocidad tiene mayor representatividad entre las
microempresas de 0 a 2 empleados que entre las de 3 a 9 empleados.

FIGURA 4. 71. VELOCIDAD MAXIMA DE BAJADA CONTRATADA EN MICROEMPRESAS (%)
29,8 30,2
28,4

212 210 215 22,7 22,7 22,6

Vel. méx.descarga inferior Vel. max. descarga>2 Vel. max. descarga>10 Vel. max. descarga>30 V.max.de descargade
a2 Mb/seq. Mb/seq.Y <10 Mb/seg. Mb/seq.Y <30 Mb/seg. Mb/seqg.y <100 Mb/seg. 100 Mb/seq. o superior

Total m De 0a2empleados m De 3 a9 empleados

Base: total microempresas con conexién a Internet
Fuente: elaboracion propia con datos INE 2019
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ACCESO Y USO DE LAS TIC POR SECTOR ECONOMICO

En 2019, al sector de informacion y comunicaciones se le une
el sector de hoteles y agencias de viaje con cinco indicadores
de infraestructuray acceso TIC con valores maximos

Las actividades profesionales, cientificas y técnicas cuentan con cuatro de ellos en la escala maxima
mientras en el caso del comercio al por mayor son tres los indicadores con valores mas destacados. Por
el contrario, transporte y almacenamiento es el sector que contabiliza mayor numero de indicadores en
el intervalo de minimos (cuatro).

El indicador referido a la banda ancha (fija o movil) no muestra diferencias al situarse en el 100% de las
empresas conectadas. La mayor diferencia entre sectores tiene lugar en el caso de la conexion a Internet
y la disponibilidad de pagina web, ya que la distancia entre la penetracion maxima correspondiente a los
hoteles y agencias de viaje (65,4 %)y laminima asociada al transporte y almacenamiento (6,7%) se situa en
58,7 puntos. El indicador de banda ancha fija evidencia el segundo mayor rango con una diferencia entre
la penetracion maximay la minima de 41,5 puntos porcentuales.

TABLA 4.9 INFRAESTRUCTURA Y ACCESO TIC POR SECTOR

% de empresas que disponian de:

Industria
Construccion
auxiliares

S
c +
:Eg
[3]
CSo
A
g-'U
(7]
3
=8
- =
c o
Q >
> o
T

Comercio al por mayor
Comercio al por menor
Hoteles y agencias de viaje
Transporte y almacenamiento
Informacion y comunicaciones
Actividades inmobiliarias,
administrativas y servicios
Actividades profesionales,
cientificas y técnicas
% Max-%Min (puntos
porcentuales)

Ordenadores 95,8 71,0 97.9 34,8
Conexién aInternet VAN 675 [EEES 944 373
ac;r;)e*X|onalnternety3|t|o/pag|na - 65.4 59.5 - 58.7
Banda ancha(fija o movilf* 100,0 1000 1000 1000 100,0 100,0 100,0 100,0 100,0 100,0 100,0 0,0
Banda ancha fija* 87,1 87,6 96,5 IEEEM 926 415
Banda ancha movil 3G o superior * 84,4 91,5 33,7

Base: total de microempresas

*Base: total microempresas con conexion a Internet

Fuente: elaboracion propia con datos INE 2019

El analisis por indicador concreto para cada sector pone de manifiesto que la menor presencia de
ordenadores se produce en los sectores de actividades inmobiliarias, administrativas y servicios
auxiliares; transporte y almacenamiento; y el comercio al por menor.

La banda ancha fija, entre las microempresas conectadas, es especialmente representativa en los
sectores de informacion y comunicaciones, y actividades profesionales, cientificas y técnicas con
penetraciones superiores al 90%. Salvo en el caso del transporte y almacenamiento, que cuenta con un
55% de microempresas conectadas con banda ancha fijay se situa en el intervalo de valores mas bajos, el
resto de sectores cuentan con penetraciones asociadas al intervalo medio superior.

Labandaanchamavil, porsuparte, eselindicador que mayordispersion mantiene dentro de cadaintervalo,
evidenciando que, aunque es uno de los indicadores que mas crece, es el que muestra realidades mas
diferentes entre los sectores, aunque no sea el que ostenta mayor rango entre el sector con la penetracion
maxima y el sector con la penetracion minima.
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INTERNET
ACCESO A INTERNET POR SECTORES Y PRINCIPALES USOS

Se ralentiza el crecimiento de las microempresas con
conexion a Internet, 0,8 puntos de subida hasta alcanzar un
76,3%

Un analisis sectorial del indicador muestra una distribucién homogénea de los sectores con cinco de ellos
por encima del total nacional y otros cinco por debajo.

FIGURA 4.72. ACCESO A INTERNET POR SECTOR
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Base: total microempresas
Fuente: elaboracion propia con datos INE 2019

PAGINA WEB

El 30,2% de las microempresas con conexioén a Internet tienen
pagina web, 0,9 puntos porcentuales menos que en 2018

El descenso tiene lugar en el caso de las microempresas de 0 a 2 empleados(-0,6 puntos hasta un 23,7%),
ya que entre las de 3 a 9 el porcentaje sube 0,1 puntos hasta un 49,7%. La diferencia de 26 puntos entre

la penetracion en un segmento y en otro evidencia que la pagina web es un recurso con una realidad muy
diferente segun sea el tamano de la compania.
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No llegan al 5% las microempresas que utilizan informacion acerca del comportamiento de visitantes en
su pagina web, duplicando practicamente su uso las empresas de mayor tamano.

FIGURA 4. 73. EMPRESAS CON PAGINA WEB Y QUE UTILIZAN INFORMACION DE SUS VISITANTES (%)

% de empresas con
conexion a Internet y

ti0/DAd
sitio/pagina web 49,7

% de empresas que

utilizan informacion
acerca del comportamiento
de visitantes de su pagina web 8,0

Total m De 0a2empleados Hm De 3a9empleados

Base: total microempresas con conexién Internet

Fuente: elaboracion propia con datos INE 2019

La naturaleza econdémica del sector influye en el comportamiento del indicador. Los hoteles y agencias de
viaje destacan especialmente sobre el resto con un total de 65,4% de sus microempresas con acceso a
Internet que disponen de pagina web, siendo también relevante su presencia en el sector de lainformacion
y comunicaciones, conun 59,5%. Las empresas conectadas que mas hanincorporado la pagina web entre
sus recursos en el ultimo ano han sido las del comercio al por menor con un incremento de 6,3 puntos
respecto a 2018. Por el contrario, en el transporte y almacenamiento, el porcentaje de microempresas
con Internet y pagina web se ha visto reducido 10,5 puntos. Las actividades profesionales, cientificas y
técnicas también han experimentado un marcado descenso (-6,5 puntos).

FIGURA 4. 74. EMPRESAS CON PAGINA WEB POR SECTOR (%)
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Base: total microempresas con conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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El objetivo de la pagina web sefialado con mayor frecuencia por
las microempresas es la presentacion de la compaiia (79,4 %)

Almargendeladeclaracionde lapoliticadeintimidad, los vinculos o referencias alos perfilesdelaempresa
en medios sociales, asi como el acceso a catalogos de productos o a listas de precios son mencionados
como razones relevantes para contar con pagina web por el 43,8% y 38,2% de las microempresas con
acceso a Internet y pagina web.

La referencia a los medios sociales es muy relevante entre las empresas de menos de 10 empleados del
sector de informacién y comunicaciones(59,9%)y hoteles y agencias de viaje (56,5%).

Es llamativo el caso de la realizacion de pedidos o reservas online, dado que solo el 16,5% de las
microempresas con Internet y sitio web lo sefialan como objetivo. En este caso solo el sector de los
hoteles y agencias de viaje cuenta este objetivo en un porcentaje ubicado en el intervalo de maximos
(50%), mientras que cinco sectores se presentan situados en intervalos localizados en el minimo inferior
(industria; construccién; informacion y comunicaciones; actividades inmobiliarias, administrativas y
servicios auxiliares; actividades profesionales, cientificas y técnicas). El sequimiento de pedidos online,
con un 10% de microempresas, resulta ser un objetivo relevante para las companias del comercio al por
menory los hoteles y agencias de viaje (24,4% y 19,3%, respectivamente).

TABLA 4.10 OBJETIVOS/PROPOSITOS DE LA WEB DE LA EMPRESA POR SECTOR

% de microempresas

Industria
Construccion
Venta y reparacion
de vehiculos de motor
Comercio al por mayor
Comercio al por
menor
Hosteleria y agencias
Transporte y
almacenamiento
Informaciony
comunicaciones
Actividades
inmobiliarias,
administrativasy
servicios auxiliares
Actividades
profesionales,
cientificasy técnicas

Presentacion de la empresa

Realizacion de pedidos o reservas online
Acceso a catalogos de productos

0 alistas de precios

Posibilidad de personalizar o disefar
los productos por parte de los clientes

Seguimiento online de pedidos
Personalizacion de la pagina web para
usuarios habituales

Vinculos o referencias a los perfiles de
la empresa en medios sociales

Declaracién de politica de intimidad
o certificacion relacionada con la
seguridad del sitio web

Anuncios de ofertas de trabajo o
recepcion de solicitudes de trabajo online

Posibilidad de envio electronico de hojas
de reclamaciones

. . medio  medio .
inferior superior

inferior superior

sominimo. |

% maximo

Base: total microempresas con conexién a Internet y pagina web
Fuente: elaboracion propia con datos INE 2019
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En 2019 crecen las microempresas con conexion a la Red
que pagan por anunciarse en Internet a través de publicidad
dirigida (1,9 p.p.) hasta situarse en un 11,6 %

Elmétodo preferido paraanunciarse mediante este tipode publicidad estabasado enel contenido de paginas
web o busqueda de palabras clave por usuarios, especialmente entre las empresas de 3a 9 empleados.

FIGURA 4. 75. EMPRESAS QUE PAGARON POR ANUNCIARSE EN INTERNET UTILIZANDO PUBLICIDAD DIRIGIDA Y METODOS UTILIZADOS (%)

% de empresas que pagan
por anunciarse en Internet usando
métodos de publicidad dirigida (*)

Tipo publicidad dirigida

Publicidad dirigida basada
en contenido de pagweb o
busqueda de palabras clave por usuarios (**)

Publicidad dirigida basada
enrastreo de actividades anteriores
de usuarios o perfiles en Internet (**)

Publicidad dirigida basada
en geolocalizacion de usuarios de Internet (**)

Otro método de publicidad
dirigida distinto de los anteriores (**)

Total 2019

Base*: total microempresas con conexién a Internet

1.6
8,7

20,2

m 0-2 empleados

Base**: total microempresas con conexion a Internet que usaron publicidad dirigida

Fuente: elaboracion propia con datos INE 2019

m 3-9 empleados
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Los hoteles y agencias de viaje, con un 29,9%, es el sector en
el que el mayor porcentaje de microempresas con acceso a
Internet pagan por la publicidad dirigida

Le sigue, con un porcentaje categorizado en el intervalo medio superior, el sector de ventay reparacion de
vehiculos de motor(18,4%). La construccion, asicomo el sector de transporte y almacenamiento, cuentan

con los porcentajes mas bajos de microempresas con conexidn que pagan por la publicidad dirigida (6,4 %
en ambos casos).

TABLA 4.11USO DE PUBLICIDAD DIRIGIDA Y METODOS UTILIZADOS POR SECTOR (%)

Industria
Construccion
Venta y reparacion
de vehiculos de motor
Hoteles y agencias de
viaje
Transportey
almacenamiento
Informaciony
comunicaciones
Actividades
inmobiliarias,
administrativas
y servicios auxiliares
Actividades
profesionales,
cientificas y técnicas

1
o
>
@
£
£
o
a
®
&=
©
B
(]
£
o
(&)

12,2 15,0 VA )

Comercio al por menor

% de empresas que pagan por anunciarse en
Internet usando métodos de publicidad dirigida (*)

% de empresas con publicidad dirigida basada
en contenido de pag web o busqueda de palabras 66,3|75.0 60,7(62,4| 69,5
clave por usuarios (**)
% de empresas con publicidad dirigida basada

en rastreo de actividades anteriores de usuarios 27,6125,8122,1] 16,8 | 21,3|28,6] 23,8
o perfiles en Internet (**)

% de empresas con publicidgd dirigida basa*(ia 24,3|28,8| 27.1 26,68 391 | 85,5 | 29,6 30,8
en geolocalizacion de usuarios de Internet (**)

% de empresas con otro método de publicidad
dirigida distinto de los anteriores (**)

11.6111,3] 6,4

9
~

. . medio  medio .
inferior . . __ superior
inferior superior

ominimo |

% Mmaximo

Base*: total microempresas con conexion a Internet
Base**: total microempresas con conexién a Internet que usaron publicidad dirigida
Fuente: elaboracion propia con datos INE 2019

USOS Y ESPECIALISTAS TIC

USODETIC

En el ultimo ano crece, 7,7 puntos, el porcentaje de personal
al que se le proporciona un dispositivo portatil que permite la
conexién movil a Internet para uso empresarial

El porcentaje de personal que utiliza ordenadores y ordenadores conectados a Internet, en ambos casos
con fines empresariales, crecen 2 y 2,4 puntos hasta un 69,4% y 65,9%, respectivamente. En los tres
indicadores las microempresas de menor tamano ofrecen mejores datos.
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FIGURA 4. 76. PERSONAL QUE USA ORDENADOR Y ORDENADOR CONECTADO A INTERNET AL MENOS UNA VEZ POR SEMANA, ASi COMO PORTATIL 0 DISPOSITIVO
3G CONECTADO

69,4
% Personal que utiliza

ordenadores con fines 74,1
empresariales
% Personal que utiliza
ordenadores conectados a 70,0

Internet con fines empresariales

% Personal al que se le
proporciona un dispositivo portatil
gue permite la conexion movil
a Internet para uso empresarial (*)

Total m0-2empleados ® 3-9empleados

Base: total empleados de cada tamafo de empresas

*No contempla aquellos dispositivos que solo son utilizados via Wifi y no via redes de telefonia movil pagadas total o parcialmente por la empresa

Fuente: elaboracion propia con datos INE 2019

Porotrolado, lamitad de las microempresas(53,3%) proporcionan a sus empleados dispositivos portatiles
que permiten la conexion maovil a Internet para uso empresarial, y un 43,5% disponen de aplicaciones de
llamadas de voz o video por Internet, siendo mas frecuente entre las de menor tamafno en los dos casos.

FIGURA 4. 77. EMPRESAS QUE PROPORCIONAN A SUS EMPLEADOS RECURSOS TIC PARA USO EMPRESARIAL (%)

53,3
% de empresas que proporcionaron
a sus empleados dispositivos portatiles que 541
permiten la conexion movil a Internet '
ara uso empresarial
. > 50,8

% de empresas que disponen de
aplicaciones de llamadas de voz o video
por Internet para fines empresariales

Total 2019 m 0-2 empleados m 3-9 empleados

Base: total microempresas con conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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El porcentaje de personal que utiliza ordenadores conectados
es mayor en los sectores de informaciéon y comunicacionesy
actividades profesionales, cientificas y técnicas

El conjunto formado por industria, construccion y comercio al por menor (y en algun caso la venta y
reparacion de vehiculos de motor) tienen los indices de uso mas bajos.

FIGURA 4. 78. PERSONAL QUE UTILIZA ORDENADORES Y ORDENADORES CONECTADOS A INTERNET, CON FINES EMPRESARIALES, POR SECTOR (%)
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*No contempla aquellos dispositivos que solo sean utilizados via Wifiy no via redes de telefonia movil pagadas total o parcialmente por la empresa
Base: total microempresas
Fuente: elaboracion propia con datos INE 2019
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ESPECIALISTAS TIC

La contratacion de especialistas TIC por parte de las
microempresas es muy reducida

Solo un 3% de las microempresas emplearon especialistas TIC en 2019, 0,1 puntos menos que el afo
anterior. Un 2,1% de ellas contrataron o intentaron contratar especialistas en TIC y un 0,5% tuvieron
dificultad para cubrir alguna vacante de especialistas en TIC. Los tres indicadores evidencian porcentajes
mas altos segun aumenta el nimero de empleados de la microempresa.

FIGURA 4.79. ESPECIALISTAS EN TIC (%)

% de empresas que
emplearon especialistas en TIC

% de empresas que contrataron
o intentaron contratar
especialistasen TIC

% de empresas que tuvieron
dificultad para cubrir alguna
vacante de especialistaen TIC

Total mDeOa2empleados ™ De3a9dempleados

Base: total microempresas
Fuente: elaboracion propia con datos INE 2019
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El grupo de empleados no categorizados como TIC es el
principal destinatario de esta formacion especifica(79,8%)
con un incremento interanual de 2 puntos porcentuales

Se aprecia, como en anos anteriores, que las microempresas con menor tamano son las que mayores
esfuerzos centran en formar a sus especialistas en TIC, con un porcentaje del 31,5% frente al 19,5%
correspondiente alas de 3 a9 empleados. Sin embargo, cuando la formacidn tiene un espectro de aplicacién
mas amplio, las microempresas de mayor tamafo (3-9 empleados) son las que mas proporcién aglutinan.

FIGURA 4. 80. FORMACION EN TIC DE LOS EMPLEADOS (%)

85,5
79,8
73,3

9,7
2,3 3.9
meeclEEE
A otro personal empleadodela A supersonal especialista en TIC* A sus empleados
empresa*
M Total m De 0 a2empleados De 3a9empleados

Base: total microempresas
*Base: total microempresas que proporcionaron actividades formativas en TIC a sus empleados
Fuente: elaboracion propia con datos INE 2019

Entre las microempresas que emplean especialistas en TIC,
desciende el numero de aquellas que contratan mujeres
pasando del 45% hasta un 21,2% en 2019

La contratacion de mujeres especialistas en TIC desciende mas entre las microempresas de 3 a 9
empleados, cuyo porcentaje merma hasta el 31,7%, que entre las mas pequenas, en las que ha disminuido
hasta situarse en el 15,3%.

FIGURA 4. 81. MICROEMPRESAS CON MUJERES ESPECIALISTAS EN TIC (%)

Total 21,2
De 0 a2 empleados 15,3
De 3a9 empleados 31,7

Base: total microempresas que emplean especialistas en TIC
Fuente: elaboracion propia con datos INE 2019
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Ladistribucion sectorial delindicador referido al porcentaje de microempresas con mujeres especialistas en
TIC esta liderada por los sectores de transporte y almacenamiento (58,2%), seguido por hoteles y agencias
de viaje (53%)y construccion (42,1%).

FIGURA 4. 82. EMPRESAS QUE CUENTAN CON MUJERES ESPECIALISTAS EN TIC POR SECTOR (%)

Transporte y almacenamiento 58,2
Hoteles y agencias de viaje 53.0
Construccion
Actividades profesionales, cientificas
y técnicas
Ventay reparacion de vehiculos de motor 23,5
Comercio al por menor - 20,5
Informacién y Comunicaciones - 18,7
Industria - 15,6
Actividades inmobiliarias, administrativias empresas
.. - 15,6 con mujeres
y servicios auxiliares -
especialistasen
. TIC: 21,2%
Comercio al por mayor l 5.6

Base: total microempresas que emplean especialistas en TIC
Fuente: elaboracion propia con datos INE 2019

SERVICIOS TIC AVANZADOS

@ SOLUCIONES DE COMPUTACION EN NUBE

El uso de servicios de cloud computing crece
ligeramente (1,1 puntos) entre las microempresas en 2019

El almacenamiento de ficheros vuelve a ser, por segundo ano consecutivo, el servicio de computacion
en la nube mas contratado por las microempresas (74,2%), 5,3 puntos porcentuales por encima de los
servicios de correo electronico en un entorno cloud, que se situa en sequndo lugar (68,9%). En los dos
casos su contratacion decrece ligeramente, 2,2 puntos y 1 punto, respectivamente.

El servicio que mas crece (6,3%) con respecto al ano anterior es el uso de aplicaciones de software para
tratar informacion de clientes en la nube. También crece la contratacién de aplicaciones de software
financiero 4,8 puntos.
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FIGURA 4. 83. MICROEMPRESAS QUE HAN COMPRADO ALGUNO DE LOS SIGUIENTES SERVICIOS DE COMPUTACION EN NUBE (%)

% de empresas que compraron algun servicio de
cloud computing usado a través de Internet*

% de empresas que compraron las
siguientes soluciones cloud computing**:

E-mail ;
.4

Software office

Servidor de bases de datos
de laempresa

74,2

Almacenamiento 77.3

de ficheros

Aplicaciones de software
financiero o contable

Aplicaciones de software
para tratar informacion sobre clientes

Capacidad de computacion para ejecutar
el propio software de la empresa

Total mDe0a2empleados B De 3 a9 empleados
Base*: total microempresas con conexion a Internet

Base™*: total microempresas con conexion a Internet que utilizan cloud computing
Fuente: elaboracion propia con datos INE 2019

El73,7% de las microempresas que utilizan cloud computing
opta por comprar dichos servicios en servidores compartidos

El crecimiento, durante 2019, en 8,3 puntos de la compra de soluciones entregadas desde servidores
exclusivos, y la disminucion de casi 5 puntos en el caso de servidores compartidos podria significar, de
confirmarse en los proximos afnos, un cambio de tendencia.

El uso de servidores compartidos es mas frecuente entre las empresas de menor tamafo, estando mas
extendido el uso de servidores exclusivos entre las microempresas mas grandes.

FIGURA 4. 84. MICROEMPRESAS QUE HAN COMPRADO ALGUN SERVICIO DE COMPUTACION EN NUBE POR ORIGEN (%)

% de empresas que compran algun servicio
de cloud computing entregado desde
servidores compartidos

% de empresas que compran algun servicio
de cloud computing entregado desde
servidores reservados exclusivamente

para su empresa 48,5

Total mDeOa2empleados mDe3a9empleados

Base: total microempresas que utilizan cloud computing
Fuente: elaboracion propia con datos INE 2019
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Las microempresas del sector de la informaciény
comunicaciones son las que mas contratan servicios de cloud
computing, al igual que el ano anterior

El sector de actividades inmobiliarias, administrativas y servicios auxiliares(16,6%), pasa a ser este afo el

segundo sector, desbancando al de actividades profesionales, cientificas y técnicas, que pasa a ocupar
la tercera posicion con un 16,3%.

FIGURA 4. 85. EMPRESAS QUE HAN COMPRADO ALGUN SERVICIO DE COMPUTACION EN NUBE POR SECTOR (%)

35,8

% empresas que ha comprado
algun servicio de cloud computing
através de Internet: 10,4 %
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Base: total microempresas con conexion a Internet
Fuente: elaboracion propia con datos INE 2019

MEDIOS SOCIALES

Tras la subida de algo mas de 4 puntos experimentada en
2018, el porcentaje de microempresas con conexion que
utilizan algun medio social desciende 2,6 puntos hasta
situarse enun 32,7%

La reduccién en el uso de medios sociales ha sido mas acusada entre las microempresas de 0 a 2
empleados(-3,2 puntos hasta el 29,9%) que entre las de 3 a 9 empleados(-0,3 puntos hasta el 41%).

El uso de redes sociales entre las microempresas conectadas, sin embargo, se ha incrementado 1,8
puntos porcentuales, siendo de nuevo el medio mas utilizado. Por otro lado, pese a que las herramientas
para compartir conocimiento basadas en wiki no son las mas extendidas entre las microempresas, si han
sido las que mas han crecido en el ultimo afio (3 puntos).
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FIGURA 4. 86. EMPRESAS QUE UTILIZARON MEDIOS SOCIALES (%)

32,7

7 de empresas que utilizan 29,9

medios sociales (*) 410

% de empresas que utilizaron
los siguientes tipos de
medios sociales (**)

Redes sociales 95,8
(Facebook, LinkedlIn, Tuenti, Google+, 95,5
Viadeo, Yammer, ...) 96,4
Blogs de empresas o microblogs 2053
. 24,9
(Twitter, Present-ly, Blogger, Typepad, ...) 933
Websites que comparten contenido 36,7
multimedia 36,0
(Youtube, Flickr, SlideShare, ...) 38,1
. . 7.6
Herramientas para compartir 9.0
conocimientos basadas en wiki . 5’
Total m De 0 a2 empleados m De 3a 9 empleados

Base*: total microempresas con conexion a Internet
Base**: total microempresas que usan medios sociales
Fuente: elaboracion propia con datos INE 2019

El desarrollo de laimagen de la empresa o de los productos
de la compaiiia es el principal objetivo indicado por las
microempresas para utilizar medios sociales

Otro de los grandes fines empresariales que se persiguen, avalado por el 58,3% de las microempresas
gue usan medios sociales, es el envio y recepcion de opiniones de clientes, criticas, resefas y preguntas.
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FIGURA 4. 87. MOTIVOS POR LOS QUE LAS EMPRESAS UTILIZARON MEDIOS SOCIALES (%)

% de empresas que utilizaron medios sociales
para desarrollar laimagen de la empresa o
productos de mercado

(publicidad, lanzamientos de productos...) 86,7
% de empresas que utilizaron medios sociales
pararecibir o enviar opiniones de
clientes, criticas, resefas, preguntas...

% de empresas que utilizaron medios sociales 28,0
parainvolucrar a los clientes en el desarrollo 26,6
o innovacion de bienes o servicios 31,0
% de empresas que utilizaron medios sociales 26,9
para colaborar con socios comerciales u 277
otras organizaciones - '
(p.e. autoridades publicas, ONG's, ...) 251
o s . . 1,3
7> de empresas que utilizaron medios sociales
para seleccion de personal
% de empresas que utilizaron medios sociales 23,5

9,4
15,4
para intercambio de opiniones o conocimientos 24,1
dentro de la empresa 22,2

Total m De0a2empleados H De 3 a9 empleados

Base: total microempresas que usan medios sociales
Fuente: elaboracion propia con datos INE 2019

En 2019, los hoteles y agencias de viaje (63,1%) pasan a
utilizar los medios sociales en mayor proporcion que las
microempresas de informaciéon y comunicaciones (59,3%)

FIGURA 4. 88 EMPRESAS QUE UTILIZAN MEDIOS SOCIALES POR SECTOR (%)
63,1

59,3

% empresas que utilizaron
medios sociales 32,7%
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Base: total microempresas que usan medios sociales
Fuente: elaboracion propia con datos INE 2019
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BIG DATA

Solo el 1,8% de las microempresas ha realizado analisis de big
data en 2019

Los datos siguen reflejando un uso menor del big data con ligeras variaciones al alza en el caso de las
empresas de mayor tamafno (dos décimas), o a la baja en el caso de las microempresas mas pequefas
(siete décimas).

Entre las pocas empresas que realizaron analisis de big data, destaca su utilizacion para datos generados
por medios sociales, al que recurren el 68,8% de las microempresas.

Llama la atencidn que la frecuencia en el uso de las tres fuentes de datos mas representativas es mayor
entre las microempresas de 0 a 2 empleados que entre las companias de 3 a 9 empleados.

FIGURA 4. 89. MICROEMPRESAS QUE REALIZARON ANALISIS BIG DATA POR TIPO DE FUENTE (%)

% de empresas que 115
analizaron big data ’4 1

Analisis big data
por tipo de fuente*:

Datos de lapropiaempresa | 32 6
con sensores o dispositivos | W 37,0

inteligentes 27,8
Datos por geolocalizacién 46,4
a partir de dispositivos 51,0
portatiles 41,5
Datos generados 68'877 9
por medios sociales 596 '

B 22
Otras fuentes de bigdata | 17,7
29,2

H Total 2019 m0-2 empleados 3-9 empleados

Base: total microempresas
Base*: total microempresas que realizaron analisis big data
Fuente: elaboracion propia con datos INE 2019

En 2019 ha crecido el numero de microempresas que ha
contratado proveedores externos para la realizaciéon de
analisis de big data

Este ano es mayor, también, el numero de microempresas que ha contratado proveedores externos que el
de las compafias que realizan el andlisis por sus propios medios (58,7% vs 53%).

Sonlas microempresas de 0 a2 empleados las recurren en mayor porcentaje a expertos externos para llevar
a cabo las tareas de andlisis big data, ocurriendo al contrario en el caso de las companias de mayor tamano.
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FIGURA 4. 90. MICROEMPRESAS QUE REALIZARON ANALISIS DE TIPO BIG DATA SEGUN EL TIPO DE PERSONAL QUE LO REALIZA (%)

Sus propios
empleados

Proveedores

¢ 66.0
externos 50,9

M Total 2019 m 0-2 empleados = 3-9 empleados

Base: total microempresas que realizaron analisis de big data
Fuente: elaboracion propia con datos INE 2019

Existe una diferencia de 8 puntos porcentuales entre el
porcentaje maximo de microempresas que realizan analisis
big data, contabilizado en el sector de informaciony
comunicaciones (8,3%), y el minimo correspondiente al sector
de la construccion (0,3%)

Los hoteles y agencias de viaje ocupan la seqgunda posicion con un total del 4,9% de sus microempresas
que llevan a cabo este tipo de andlisis. El conjunto formado por transporte y almacenamiento (2,6%)y
actividades profesionales, cientificasy técnicas(2,5%)se posicionan ligeramente por encima de la media.

FIGURA 4. 91. MICROEMPRESAS QUE REALIZARON ANALISIS DE TIPO BIG DATA POR SECTOR (%)

8,3
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big data: 1,8%
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Base: total microempresas
Fuente: elaboracion propia con datos INE 2019
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/" SEGURIDAD TIC

Q SISTEMAS INTERNOS DE SEGURIDAD TIC

La seguridad TIC es ya un tema esencial en la operativa
diaria de las microempresas en Espana

Crece algo mas de siete puntos del porcentaje de microempresas que han tomado alguna medida de
seguridad TIC hasta alcanzar el 57%, elevdndose la proporcion hasta el 76,3% entre las microempresas de
mayor tamano.

La medida mas comun es la actualizacion del software, llevada a cabo por el 51,2%. Le siguen, a casi 9
puntos y algo mas de 13 puntos, la copia de seguridad de datos en una ubicacidn separada, con el 42,4%,
y la autentificacion mediante contrasena fuerte, con el 37,7%.

FIGURA 4. 92. EMPRESAS QUE UTILIZAN SISTEMAS INTERNOS DE SEGURIDAD TIC (%)

% de empresas con alguna

medida de sequridad TIC 76,3

Tipos de sistemas de seqguridad (*)

% de empresas con autenticacion
mediante contrasena fuerte

% de empresas que mantienen
el software actualizado

% de empresas con
autenticacion biométrica

% de empresas con
técnicas de encriptacion

% de empresas con copia de seguridad
de datos en una ubicacion separada

% de empresas con control
deacceso ared

% de empresas con
una red privada virtual

% de empresas que mantienen archivos
de registro para analizar incidentes de seguridad

% de empresas con evaluacion
de riesgos TIC

% de empresas con
test de sequridad TIC

H Total 2019 m0-2empleados ™ 3-9empleados

Base: total microempresas
Base*: total microempresas que utilizan sistemas internos de sequridad TIC
Fuente: elaboracion propia con datos INE 2019

@
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El orden de las medidas de seguridad mas utilizadas se mantiene igual en los diferentes segmentos de
companias de menos de 10 empleados, siendo siempre mas frecuente su uso entre las empresas de
mayor tamano.

El sector de la informacién y comunicaciones, con un 91,1%, es el sector con mayor porcentaje de
microempresas usuarias de alguna medida de seguridad TIC. En el intervalo de maximos le acompana el
sector de actividades profesionales, cientificas y técnicas(81,7%).

La naturaleza del sector no parece ser una variable que influya enormemente en el tipo de medida de
seguridad a incorporar por la compania, ya que en todos los casos se encuentra una distribucién por
ramas bastante similar.

TABLA 4.12 INFRAESTRUCTURA Y ACCESO TIC POR SECTOR

Industria
Construccion
Ventay reparacion
de vehiculos de motor
Comercio al por mayor
Comercio al por menor

y agencias de viaje
Transporte y
almacenamiento
Informaciony
comunicaciones
Actividades inmobiliarias,
administrativas y servicios
auxiliares
Actividades profesionales,
cientificas y técnicas
% Max-%Min (puntos
porcentuales)

0
O
]
2
o
==
3,

[
=
o1
&
N

% de empresas con alguna medida de seguridad TIC

% de empresas con autenticacién mediante

contrasena fuerte (*) 57.3
% de empresas que mantienen el software 540
actualizado (*) !
% de empresas con autenticacion biométrica (*) 19,2
% de empresas con técnicas de encriptacion (*) I8
% de empresas con copia de seguridad de datos 63.3
en una ubicacion separada (*) !
% de empresas con control de acceso ared (1) 40,9
% de empresas con unared privada virtual (*) 27,7
% de empresas que mantienen archivos de 39,3
registro para analizar incidentes de sequridad (*) !
% de empresas con evaluacion de riesgos TIC (*) 26,0
% de empresas con test de seguridad TIC (*) 25,7

. . medio  medio .

inferior . . R superior

inferior superior
zominimo. | %maximo

Base: total microempresas
Base*: total microempresas que utilizan sistemas internos de seguridad TIC
Fuente: elaboracion propia con datos INE 2019
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INCIDENTES DE SEGURIDAD TIC

La divulgacion de datos confidenciales es el incidente de
seguridad menos comun segun indican las microempresas

La destruccion o corrupcion de datos es el incidente que mas ha afectado a las companias de menos de
10 empleados alo largo de 2018(1,9%), figurando en seqgundo lugar los servicios TIC no disponibles(1,6%).
En el caso de las microempresas de mayor tamano, el orden de importancia de estas dos tipologias de
incidente es el contrario(3,2% y 3,0% respectivamente).

FIGURA 4. 93. INCIDENTES DE SEGURIDAD EN 2018 (%)

1.6
Servicios TIC no disponibles 1.2
3,2
. . 1,9

Destruccion o corrupcion de 17

datos .

3.0
Divulgacion de datos 00'23
confidenciales ‘ 0.4

B Total 2018 m 0-2empleados ® 3-9 empleados

Base: total microempresas
Fuente: elaboracion propia con datos INE 2019

DOCUMENTACION SOBRE SEGURIDAD TIC

Un 10,3% de las microempresas disponen de algun tipo de
documentacion sobre seguridad TIC

De nuevo, son las microempresas de mayor tamano las que tienen esta categoria de documentacion
en mayor medida, existiendo una diferencia de 13,4 puntos con respecto a las microempresas de 0 a 2
empleados.

Los principales tipos de documentacion de seqguridad TIC identificados por las microempresas son
los relacionados con el almacenamiento, proteccién, acceso o procesamiento de datos (86,5%); la
documentacion referida a la gestion de derechos de acceso a las TIC (78,5%); y el vinculado con las
responsabilidades, derechosy deberes de los empleados en el campo TIC(76,8%).

Se observa un panorama ciertamente positivo en lo que se refiere a la actualizacién de la documentacion
de seqguridad en el que 7 de cada 10 microempresas con sistemas internos de seguridad TIC actualizaron |a
documentacion durante los ultimos 12 meses. El porcentaje apenas presenta diferencias segun el tamano
de la compania.

EI5,7% de las microempresas han contratado un seguro que cubra posibles incidencias de seguridad TIC
en 2019, porcentaje que entre las microempresas de 3 a 9 empleados se elevaal 11,4% y entre lasde 0 a 2
desciende hasta un 4,2%.
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FIGURA 4. 94. EMPRESAS CON DOCUMENTACION SOBRE SEGURIDAD TIC (TIPO DE DOCUMENTACION Y ACTUALIZACION)(%)

o 10,3
7 de empresas con 75

cumentacioén sobre seguridad TIC 20.9

Tipo de documentacion
sobre seguridad TIC (*)

., 78.5
Gestion de derechos 79,1

de accesoalasTIC 77,6

. L 86,5
Almacenamiento, proteccion, 855

acceso o0 procesamiento de datos é7 9

55,6

Procedimientos para prevenir 51.0

o tratar los incidentes TIC 618
Responsabilidades, derechos 76,8
y deberes de los empleados 75,2
enelcampo TIC 78.9
Formacion a empleados 475g’2
enelusosegurodelasTIC ‘ 53 4

Actulizacién de la documentacion
sobre seqguridad TIC (*)

74,3
Durante los 741

ultimos 12 meses 745

13,2
Entre 12y 24 meses 13,9
12,3

12,5
12,0
13,2

Hace mas
de 24 meses

m Total 2019 0-2 empleados ® 3-9 empleados

Base: total microempresas
Base*: total microempresas que utilizan sistemas internos de seguridad TIC
Fuente: elaboracion propia con datos INE 2019

NEGOCIO ELECTRONICO
FIRMA DIGITAL

La Administracién publica es el principal interlocutor
en las interacciones de las microempresas que requieren firma
electrénica

En el ano 2019, se incrementd en 5,3 puntos el numero de companias de menos de 10 empleados con
conexion a Internet que hacen uso de firma digital. Once puntos porcentuales separan estos porcentajes
en las microempresas de 3 a9 empleados ylasde 0 a 2.
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FIGURA 4. 95. FIRMA DIGITAL (%)

% de empresas que utiliza firma 54,3

digital en alguna comunicacion ‘5
enviada desde su empresa (*) 62,5

% de empresas que utiliza firma 15,2
digital para relacionarse con sus 16,0
clientes y/o proveedores (**) 13,3
% de empresas que utiliza firma 98,4

Administracion publica (**) 99,2
Total2019 mDeOa2empleados mDe3agempleados

Base*: total microempresas con conexion a Internet
Base**: total microempresas con conexién a Internet que utilizé firma digital en alguna comunicacion enviada desde su empresa
Fuente: elaboracion propia con datos INE 2019

FACTURA ELECTRONICA

Desciende algo mas de 7 puntos porcentuales entre las
microempresas el envio de facturas en papel

La naturaleza electronica parece estar cada vez mas presente en las areas departamentales de la
microempresa implicadas en el desarrollo y gestidn del negocio. Esta realidad viene constatada por dos
cuestiones relevantes. Por una parte, el marcado descenso del envio (7,3 puntos)y recepcioén (4 puntos)
de facturas en papel. Por otra, el crecimiento tanto del porcentaje de microempresas que envian facturas
electronicas procesables automaticamente en 1,5 puntos, como del porcentaje de las que las reciben en
dicho formato (3,1 puntos porcentuales).

FIGURA 4. 96. EMPRESAS QUE ENVIAN FACTURAS ELECTRONICAS EN FORMATO ESTANDAR ADECUADO/INADECUADO Y FACTURAS EN PAPEL (%)

8,9

% de empresas que enviaron facturas electrénicas que permiten 6.9
su procesamiento informatico automatico (p.e EDI, UBL, XML.) h 161

% de empresas que enviaron facturas electrénicas que 39
permiten su procesamiento informatico '7
automatico (p.e EDI, UBL, XML.) en un porcentaje igual L 4 7
o mayor al 50% del total de facturas enviadas. '
% de empresas que enviaron facturas electrénicas que 42,9

no permiten su procesamiento informatico 39,3
automatico (p.e PDF, facturas en papel escaneadas.) 56,5
76,0
86,9

Total 2018 m De 0a2empleados H De 3a9 empleados

Base: total microempresas
Fuente: elaboracion propia con datos INE 2019
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FIGURA 4. 97. EMPRESAS QUE RECIBEN FACTURAS ELECTRONICAS EN FORMATO ESTANDAR ADECUADO/INADECUADO Y FACTURAS EN PAPEL (%)

% de empresas que recibieron facturas electrénicas 8,3
gue permiten su procesamiento 7,0
informatico automatico (p.e EDI, UBL, XML.) 12,9
% de empresas que recibieron facturas electronicas 52,3

que no permiten su procesamiento informatico 47,9
automatico (p.e PDF, facturas en papel escaneadas.) 68,7
87.4
94,4

Total 2018 m De 0 a2 empleados Hm De 3a9 empleados

Base: total microempresas
Fuente: elaboracion propia con datos INE 2019

COMERCIO ELECTRONICO?

EMPRESAS QUE UTILIZAN COMERCIO ELECTRONICO

En 2018, la utilizacion del comercio electronico por
parte de las microempresas no experimenta una variacion
especialmente significativa respecto a 2017

Por tamano de empresa, cabe senalar que tanto las compras como las ventas por comercio electrénico
son mas comunes entre las companias de 3 a 9 empleados que entre las de 0 a 2.

FIGURA 4. 98. EMPRESAS QUE COMPRAN Y VENDEN POR COMERCIO ELECTRONICO

% de empresas que han
realizado compras por

comercio electronico
24,4

% de empresas que han
realizado ventas por
comercio electronico

10,3

Total 2019 mDeOa2empleados mDe3a9empleados
Base: total microempresas
Fuente: elaboracion propia con datos INE 2019
El comportamiento de los indicadores por sectores también muestra una distribucion similar a la del ano
2017.

El sector de la informacién y comunicaciones es, de lejos, el que mas compras por comercio electrénico
realiza (47,7%), a 15,3 puntos de distancia de los hoteles y agencias de viaje, siguiente sector entre los
analizados con un 32,4%.

SEl apartado metodoldgico detalla como los indicadores de comercio electronico corresponden al uso del afio
previo a la encuesta, refiriéndose a los datos del comercio electronico al efectuado por las empresas en 2018.
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Dellado de las ventas, el sector de hoteles y agencias de viaje sigue siendo el claro, y muy aventajado, lider
conun 44,4% de sus microempresas realizando ventas a través de comercio electronico. Este porcentaje
situa al sector a 33 puntos de distancia del siguiente en el ranking (informaciéon y comunicaciones, con
un 11,4%). Todos los sectores crecen en lo que se refiere a las ventas por comercio electrénico, siendo
el incremento mas significativo el de los hoteles y agencias de viaje (15,2 puntos). Pese al marcado
incremento experimentado por el lado de las ventas, las microempresas de este sector han reducido en
8,2 puntos suindice de adquisiciones por comercio electrénico. Enlo que se refiere alas compras destaca
el crecimiento del sector del comercio al por mayor en 6,1 puntos porcentuales.

FIGURA 4. 99. EMPRESAS QUE COMPRAN/VENDEN POR COMERCIO ELECTRONICO POR SECTOR

47,7
44,4
% empresas que compran por c.e.=17,5%
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—— % de empresas que han realizado compras por comercio electrénico

% de empresas que han realizado ventas por comercio electronico

Base: total microempresas
Fuente: elaboracion propia con datos INE 2019

IMPORTE Y PESO DEL COMERCIO ELECTRONICO

Los porcentajes de compras y ventas mediante comercio
electrénico en las microempresas se han reducido respecto al
ano anterior, alcanzando el 6,8% y el 2,1%, respectivamente
Entre las empresas que utilizan el comercio electronico, el peso de las ventas y las compras por este canal

se situa aproximadamente en una cuarta parte del total. El peso de las ventas ha decrecido en 5,8 puntos
porcentuales respecto a 2017.
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FIGURA 4. 100. PESO DE COMPRAS/VENTAS POR COMERCIO ELECTRONICO

% compras mediante comercio electrénico
sobre el total de compras

Entodaslas
empresas (*)
% ventas mediante comercio electrénico
sobre el total de ventas
% compras mediante comercio electrénico
sobre el total de compras de las empresas 24,5
Soloen las que compran por comercio electrénico
empresas que
utilizan c.e. (**) % ventas mediante comercio electronico
sobre el total de ventas de las empresas 24,1

que venden por comercio electronico

Base*: compras/ventas del total de microempresas
Base**: compras/ventas de las total microempresas que compran/venden por comercio electronico
Fuente: elaboracion propia con datos INE 2019

En 2018 ha cambiado la distribucién sectorial del peso de las
compras y las ventas por comercio electrénico sobre el total
En 2017 el peso de las compras electronicas era especialmente significativo en el sector del comercio al

por mayor (76,7%), lo que no ha ocurrido en 2018, afo en el que el comercio al por menor y los hoteles y
agencias de viaje contabilizan los pesos mas representativos (56,7% y 48,5%, respectivamente).

Por el lado de las ventas, se mantiene larelevancia del sector de hoteles y agencias de viaje; sin embargo,
el de la construccion que se situaba en sequndo lugar (59,9%), cae de forma muy significativa siendo las
actividades inmobiliarias, administrativas y servicios auxiliares, con un 42,7%, el sector que destaca.

FIGURA 4. 101. PESO DE COMPRAS/VENTAS POR COMERCIO ELECTRONICO POR SECTOR
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Fuente: elaboracion propia con datos INE 2019
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DISTRIBUCION DEL IMPORTE DE VENTAS POR COMERCIO ELECTRONICO SEGUN

TIPO DE CLIENTE POR SECTOR

Son mayoritarias las ventas a consumidores finales entre las

microempresas (54 %)
DISTRIBUCION DE VENTAS MEDIANTE

PAGINA WEB SEGUN TIPO DE CLIENTE

0.9

54,0

Consumidores finales B2C

m Otras empresas B2B

m Administracion publica B2G

B |ndustria
Construccién

Ventay reparacion de vehiculos de motor

(]

B Comercio al por mayor

B Comercio al por menor

B Hotelesy agencias de viaje

B Transportey almacenamiento

B Informacion y comunicaciones
comunicaciones

W Actividades inmobiliarias, administrativas
y servicios auxiliares

W Actividades profesionales, cientificas y técnicas

Base: total microempresas

@

Lasventasderivadasde operaciones entre empresas
(B2B) suponen el 45,1%, correspondiendo el 0,9%
restante a la Administracion publica (B2G).

Las ventas ligadas al intercambio electronico de
datos (EDI) pierden protagonismo a lo largo de 2018
y asi se encuentra reflejado en la merma de casi 27
puntos del peso de las ventas electrénicas por esta
via sobre el total de ventas.

La mayor diversificacion sectorial es una de las
caracteristicas que definen la distribucion del
importe de ventas por comercio electrénico entre
los sectores objeto de estudio. En este sentido, tras
el 50% de las ventas concentradas por la industria
en 2017, ningun sector aglutina mas del 30% de las
ventas por comercio electronico en 2018.

FIGURA 4.102. DISTRIBUCION DEL IMPORTE DE VENTAS POR COMERCIO
ELECTRONICO SEGUN SECTOR
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19.9%



4. TRANSFORMACION DIGITAL EN ESPANA

4.1.4. EMPRENDIMIENTO

Se destacan tres tipologias de emprendimiento: el
emprendimiento rutinario, el emprendimiento derivado de la
innovacion y el emprendimiento de mercado

Tal y como se recoge en el “Barémetro de emprendimiento en Espana. Conceptos e indicadores
(Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacién, 2019)"y siguiendo
la definicién de la RAE, emprender significa acometer, comenzar una obra, un negocio, un empefo,
especialmente si encierran dificultad o peligro.

Lastrestipologias de emprendimiento mas mencionadas en la literatura son, el emprendimiento rutinario,
el emprendimiento derivado de la innovacion y el emprendimiento de mercado.

Los emprendedores rutinarios se introducen en el mercado como nuevos oferentes cuyo objetivo
es satisfacer los excesos de demanda que pudiesen surgir por diversos shocks de la economia. Un
emprendimiento en esta linea no implica nuevos productos ni conocimientos, ni nuevas técnicas de
produccion, es decir, no crean nuevos mercados (Carballo, Belloni, Lopez Amoros & Francchia, 2017).

El emprendimiento por innovacion se define a partir de la teoria de la destruccion creativa propuesta
por Schumpeter. Las nuevas empresas desplazan a los menos innovadores generando crecimiento
econémico (Audretsh, 2003).

En este caso, el emprendedor transforma ideas en rentabilidad a través de la innovacion o la creacién de
nuevas categorias de negocio. Por tanto, introduce algo nuevo en el mercado que no existia con antelacion
(Carballo, Belloni, Lépez Amords & Francchia, 2017).

El emprendimiento de mercado es un concepto propuesto por Israel Kirzner a partir de la ampliacion del
concepto del emprendimiento innovador o shumpeteriano, ya que no solo lo vincula con la innovacioén,
sino también con la coordinacion del mercado, el interés y la naturaleza del capital.

A diferencia del emprendedor schumpeteriano, la principal virtud del emprendedor de mercado no
es la capacidad de introducir nuevos productos o procesos de produccion, sino de encontrar nuevas
oportunidades de negocio que hayan pasado inadvertidas.

INDICADORES DE MEDICION DEL EMPRENDIMIENTO

La creacion de nuevas empresas es el indicador que mide de
forma mas estricta el emprendimiento

El emprendimiento, como accion de emprender, se mide a partir de los siguientes indicadores:
a) Laproduccion de patentes de innovacion.
b) Larecepcionde fondos de capital riesgo.
c) Latasade actividad emprendedora.
d) Lacreacion de nuevas empresas.

El ultimo de ellos, la creacion de nuevas empresas, es el indicador que mide de forma mas estricta el
emprendimiento, ya que se vincula con la identificacion de oportunidades y su explotacion (GEM Espana,
2018).
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Destacada vinculacion del emprendimiento con el desarrollo
econdmico, la generacion de riquezay la creacion de empleo

Las nuevas empresas, como elemento clave del emprendimiento, son importantes impulsores del
desarrollo econdmico, ya que generan riqueza al agregar nuevos productos o servicios al mercado y crear
una cantidad significativa de empleos (OCDE, 2018).

Sin embargo, no hay que olvidar que los efectos del emprendimiento en la economia pueden no ser
inmediatos. Audretsch y Fritsch (2002) manifiestan que los cambios en los niveles de empleo pueden ser
observablesapartirde 10 anos o mas desde la creacion de empresas en la economia. Por su parte, Van Stel
y Storey(2002), en un estudio realizado en Gran Bretana, encuentran que los efectos del emprendimiento
en el empleo solo se muestran después de cinco anos.

La evidencia empirica encontrada sobre la relacién entre el emprendimiento y el crecimiento econémico
para paises de la OCDE sugiere que los paises con mayores tasas de creacion de empresas son aquellos
con mayor crecimiento econémico (OCDE, 2004). Pese a esto, hasta ahora no se han encontrado estudios
gue revelen, de manera unanime y especifica, una relacion causal entre emprendimiento y crecimiento
econdémico. Se trata, mas bien, de una relacion reciproca. La cantidad y calidad de empresas que surjan
dependera del grado de madurez de la economia y del entorno macroeconomico en el que estas se
desenvuelvan;y, por otro lado, el crecimiento de la economia podra estimularse en funcion del desarrollo
del tejido empresarial.

=L CREACION DE NUEVAS EMPRESAS

¢/’ Desde 2017, la creacion de empresas se concentra sobre
m todo entre las que no tienen asalariados (los autonomos)

En un contexto empresarial y econdmico, la creacion de empresas supone el surgimiento de una nueva
unidad, bien por el nacimiento real de la misma o bien por la creacion derivada de fusion, separacion o
discontinuidad de acuerdo con las reglas de continuidad (OCDE, 2007).

Mas recientemente, se encuentran referencias a que el nacimiento de nuevas empresas es un indicador
clave de dinamismo empresarial; refleja una dimension importante del espiritu empresarial de un pais,
entendido como la capacidad para iniciar un negocio completamente nuevo. Las nuevas empresas son
consideradas como los motores del crecimiento economico gracias a su contribucion a la creacion
agregada de empleos y al efecto de mejora de la productividad (OCDE, 2018).

De la misma forma que ocurre en todos los paises, en Espana, el peso de las microempresas en el tejido
empresarial es muy elevado. Segun los ultimos datos disponibles en el Directorio Central de Empresas
(DIRCE), realizado por el Instituto Nacional de Estadistica (INE), sobre un total de 3.363.197 empresas
activas en Espana en 2019, se contabilizan 3.213.557 microempresas, cifra que representa el 95,6% del
total. En este sentido, el porcentaje de microempresas crece 0,2 puntos respecto al ano anterior, cuando
se contabilizaba un porcentaje del 95,4 %.

El total de empresas activas se reparte entre 1.480.452 empresas con asalariados y 1.882.746 companias
sin asalariados, cifras que representan el 44% y 56% del total, respectivamente. La reduccion del 0,8%
de las primeras respecto a 2018 y la subida del 2% de las segundas arroja un incremento del 0,8% en el
conjunto de empresas activas.
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FIGURA 4. 103. EVOLUCION DEL NUMERO DE EMPRESAS ACTIVAS EN ESPANA DE 2012 A 2019
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FIGURA 4. 104. DISTRIBUCION DE EMPRESAS POR NUMERO DE EMPLEADOS 2019
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Fuente: INE, DIRCE 2018

A partir del ano 2017, momento en el que se empieza a recuperar la tendencia creciente en la creacion
de empresas, el incremento venia de la mano, sobre todo, de las empresas sin asalariados, es decir, los
auténomos.
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FIGURA 4. 105. EVOLUCION DEL NUMERO DE EMPRESAS POR NUMERO DE EMPLEADOS EN ESPANA DE 2012 A 2019
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TASA DE ACTIVIDAD EMPRENDEDORA

En 2019, la tasa de actividad emprendedora total (TEA)
en Espana se sitia en el 6,1%

La tasa de actividad emprendedora es otro de los indicadores relevantes a la hora de analizar el
emprendimiento. De forma concreta, se refiere al porcentaje de poblacion de 18 a 64 anos involucrada en
iniciativas emprendedoras en los ultimos 3 anos y medio. En 2019, por cada 100 personas de la poblacion
adulta hay 6,1 personas emprendedoras, 0,3 puntos por debajo de la contabilizada en 2018.

FIGURA 4. 106. POBLACION ESPANOLA INVOLUCRADA EN INICIATIVAS EMPRENDEDORAS EN LOS ULTIMOS 3,5 ANOS (TEA) DE 2005 A 2019
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Fuente: GEM Espana 2019-2020
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Elanalisis de la tasa de actividad emprendedora por género revela que, aunque la actividad emprendedora
es mayor entre hombres que entre mujeres, la diferencia se va acortando al reducirse casi un punto
porcentual desde 2017 hasta 2019, ano en el que los 0,3 puntos de diferencia suponen la brecha mas baja
de la serie historica.

FIGURA 4. 107. POBLACION ESPANOLA INVOLUCRADA EN INICIATIVAS EMPRENDEDORAS EN LOS ULTIMOS 3,5 ANOS (TEA) POR GENERO DE 2016 A 2019

6.8 6,8
6,2 5 61 gg 63

2016 2017 2018 2018

Poblacion con actividad emprendedora en los Gltimos 3,5 afios (TEA)
m Pobacion femenina con actividad emprendedora en los ultimos 3,5 anos

B Pobacion masculina con actividad emprendedora en los ultimos 3,5 anos

Fuente: GEM Espana 2019-2020

PROCESO EMPRENDEDOR

Los abandonos empresariales en Espana son inferiores
alosdelaUE

El proceso emprendedor, de acuerdo con los pasos recogidos en el GEM(Global Entrepreneurship Monitor),
puede identificarse en torno a las siguientes etapas:

- Emprendimiento potencial: representala poblacion de 16 a 64 afos que ha expresado su intencion de
emprender en los Ultimos 3 anos.

« Actividad emprendedora: comprende el emprendimiento naciente y el emprendimiento nuevo.

- Emprendimiento naciente: representa la poblacién de 18 a 64 anos que declara tener una
iniciativa en fase de despegue en la que no ha pagado salarios por mas de 3 meses.

- Emprendimiento nuevo: representa la poblacion de 18 a 64 afios que declara tener una iniciativa
en fase de consolidacion en la que ha tenido actividad econémica y ha pagado salarios entre 4y
42 meses.

- Empresas consolidadas: representa la poblacion de 16 a 64 anos que declara tener una empresa que
ha superado las fases anteriores y lleva mas de 42 meses operando en el mercado y pagando salarios.

- Abandonos: representa el porcentaje de la poblacion de 18 a 64 anos que declara haber abandonado
la empresa por cierre o traspaso en los Ultimos 12 meses.
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FIGURA 4. 108. PROCESO EMPRENDEDOR EN ESPANA (2019)
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Los datos disponibles en la edicion 2019-2020 del GEM Espana ponen de manifiesto que, en 2019, el
emprendimiento potencial es del 8,1% en Espana, por debajo del 16,4 % correspondiente a la media de |a
UEZ28. En términos de crecimiento, la tasa de Espana supone una subida de 1,3 puntos respecto a 2018.

Latasa TEA del 6,1% en Espana esta por debajo del 9,6 % de la UE28. Cabe distinguir el 2,4% de la poblacion
que declara estar en un proceso de emprendimiento naciente (7,7% en la UE28)y el 3,8% de la poblacién
que manifiesta encontrarse en un proceso de emprendimiento nuevo (3,7% de media comunitaria).

Tras un periodo de 42 meses de actividad emprendedora, se alcanza la consolidacion de las companias;
el 6,3% de la poblacion sostiene estar en esta fase frente al 8,1% contabilizado en el marco europeo. Por
ultimo, los abandonos empresariales en Espana(1,6%) fueron inferiores a los de la UE (3,1%).

FIGURA 4. 109. EVOLUCION DEL PROCESO EMPRENDEDOR EN ESPANA 2016-2013
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B Poblacion que ha experimentado ABANDONO empresarial (cierre o traspaso en los Ultimos 12 meses)

Fuente: GEM Espanfa 2019-2020
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FIGURA 4. 110. EVOLUCION DEL PROCESO EMPRENDEDOR EN ESPANA Y EN LA UE 2016-2019
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Fuente: GEM Espafa 2019-2020

Las motivaciones para emprender varian en funcion de la etapa del emprendimiento, si bien en las fases
iniciales se observa un patron de motivaciones bastante similar. En este sentido, la creacion de riqueza es
el aliciente mas comun y asi lo declaran el 55,6%, 61,9% y 59,5% de la poblacion de 18 a 64 afnos en la fase
de emprendimiento naciente, nuevo emprendimientoy TEA, respectivamente. Marcar una diferencia en el
mundo y ganarse la vida porque el trabajo escasea son razones esgrimidas por porcentajes de poblacion
ubicados en un intervalo aproximado entre el 40% y 50%. La justificacion mas desmarcada del resto, por
menos comun, es la continuacion del negocio familiar, ya que en las tres fases mencionadas no supera el
15%.
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El panorama cambia completamente en la fase de consolidacion de las empresas, ya que la principal
motivacidn para continuar con el emprendimiento es, de lejos, con un 71,2%, la necesidad de ganarse la
vida porque el trabajo escasea. La creacion deriqueza, o rentamuy alta, laopcion de marcar unadiferencia
en el mundo y la continuacion de una tradicién familiar son justificaciones que mueven al 32%, 26,4% y
31% de la poblacion de 18 a 64 anos, respectivamente.

FIGURA 4. 111. MOTIVACION DE LA ACTIVIDAD EMPRENDEDORA EN ESPANA EN 2019 SEGUN LA FASE DE EMPRENDIMIENTO
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Fuente: GEM Espana 2019-2020

CONTEXTO DEL EMPRENDIMIENTO

En 2019, Espana ocupa el puesto 11 en el ranking del
NECI, situandose asi entre los 20 primeros paises del
mundo

Se entiende por contexto del emprendimiento a un conjunto de condiciones locales y una mezcla de
relacionesy configuracion de instituciones que afectan al desarrollo tecnoldgico y el emprendimiento, de
ahi que el contexto se encuentre directamente vinculado con el emprendimiento e influya en su desarrollo.

La geografia economica indica que los determinantes contextuales de creacion de empresas estan
ligados a lalocalizacion; de hecho, existen ventajas regionales en términos de externalidades positivas de
colocalizacion o de feedback generado.

Tanrelevante es el contexto delemprendimiento que existe unindice que lo evalua. Elindice de contexto de
emprendimiento nacional (NECI, por sus siglas en inglés) es un indice compuesto por la media ponderada
de una serie de 12 items que representan la estructura de las condiciones del emprendimiento (acceso
a financiacién, politicas de apoyo al emprendimiento, politicas fiscales de emprendimiento, programas
de emprendimiento, educacion en la escuela en materia de emprendimiento, educaciéon en materia de
emprendimiento fuera de la escuela, transferencias de I+D, infraestructura comercial y profesional,
facilidad de acceso a los mercados, regulacion de entrada a los mercados, infraestructuras fisicas y
normas sociales y culturales). La ponderacion de cada uno de estos items es asignada por los expertos
segun la importancia que consideran que tienen en el marco del emprendimiento.



FIGURA 4. 112. INDICE DE CONTEXTO DE EMPRENDIMIENTO NACIONAL (NECI)

Fuente: GEM 2019-2020
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El ranking del NECI situa a Espana entre los 20 primeros paises del mundo. En 2019, Espana, con un valor
de 5,24 sobre 10, igual que Jordania, comparte el puesto 11 en el ranking mundial, por encima de paises
como Canada, Alemania o Suecia cuyos valores del indice se situan en 5,16, 5,04 y 4,92, respectivamente.

Suiza y Paises Bajos son |os lideres siendo los dos Unicos casos con valores superiores a 6.

START-UPS

El sector de desarrollo de software/Tly el del software
como servicio (SaaS) concentran el mayor porcentaje

de start-ups

En el marco de las companias que se crean, cabe identificar un grupo especialmente significativo, las
denominadas start-ups. Pese a que existen diversas definiciones de start-up, que varian en funcion
del contexto y la entidad que las utiliza, en el “Barometro de emprendimiento en Espana. Conceptos e
indicadores (Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion, 2019Y,
se sigue la definicion utilizada por el European Startup Monitor 2016 (ESM,2016), segun la cual una start-up
se define por tres caracteristicas:

a)
b)

c)

Empresa con una antigiiedad menor de 10 anos.

Empresa con tecnologias y/o modelos de negocio (altamente)innovadoras.

Empresa que tiene, o al menos se esfuerzan por tener, un aumento significativo de empleados y/o
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ETAPAS DE DESARROLLO DE LAS START-UPS

Las companias categorizadas como start-ups siguen un ciclo de vida cuyas etapas se definen en funcion
de las caracteristicas de la financiaciéon que reciben (Invest Europe, 2019):

Seed: en esta etapa la financiacion tiene como objetivo completar la investigacion, la definicidn
del producto o el disefno de este y, por este motivo, es proporcionada antes de que la empresa
haya comenzado la produccion o la distribucién en masa. Las pruebas de mercado y la creacion de
prototipos también se incluyen en esta fase. En este sentido, esta financiacion no se utiliza para
iniciar la produccion o la distribucién, sino en un punto anterior.

Start-up: en esta etapa la financiacion es otorgada a las empresas una vez que el producto o servicio
esta completamente desarrollado para comenzar la produccion, la distribucion o la comercializacion,
sin que se haya iniciado la venta.

Early stage: se otorga la financiacion a companias que estan comenzando a desarrollarse o se han
desarrollado recientemente. Su objetivo es, principalmente, impulsar la fabricacion y las ventas.

Laterstate financing: enestaetapalafinanciacionvadestinadaalascompaniasqueyaestanoperando
y pueden ser rentables o no. El emprendimiento later-stage tiende a financiarse en companias ya
respaldadas por VCs (capital riesgo o venture capital, por sus siglas en inglés).

FIGURA 4. 113. ESTADO DE DESARROLLO DE LAS START-UPS EN LAS PRINCIPALES ECONOMIAS EUROPEAS EN 2018 (%)
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Fuente: ESM, 2018

DISTRIBUCION SECTORIAL DE LAS START-UPS

La situacion en el contexto europeo evidencia que las start-ups se concentran, sobre todo, en torno
a la economia digital. En este sentido, cinco de los sectores con mayores porcentajes de start-ups se
encuentran relacionados con la economia digital. Entre ellos, a su vez, cabe diferenciar al sector de
desarrollo de software/Tl (19,1%) y al del software como servicio (18,5%), ya que destacan sobre el
resto con porcentajes de start-ups 11,5 y 10,9 puntos por encima del conjunto denominado otros (7,6%),
respectivamente. La tecnologia bio, nano y médica concentra un 6,5% de las start-ups, un porcentaje
similar al 6,4% correspondiente al sector de tecnologia industrial/produccion/hardware. Por su parte, la
tecnologia financiera (Fintech) contabiliza un 5,1%.
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FIGURA 4. 114. PRINCIPALES SECTORES EN LOS QUE OPERAN LAS START-UPS EUROPEAS EN 2018 (%)
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Fuente: ESM, 2018

ORIGEN GEOGRAFICO DE LOS INGRESOS DE LAS START-UPS

En 2018, el 62,7% de las start-ups espanolas tenian a Espana como origen de sus ingresos, el 17,4% a otros
paises de la Union Europeay el 19,9% el resto del mundo. Se aprecia un patron similar en el caso del total
de la Unién Europea, de tal forma que la mayor parte de las start-ups obtienen sus ingresos de su mismo
pais (62,4%) sequidos de otros paises de la UE (20,5%)y el resto del mundo (17,1%).

Entrelasgrandes economias europeas, Italiatiene el mercado interno mas grande(81%), sequida de Alemania
(63.2%). Este pais es el que presenta mayor porcentaje de ingresos procedentes de otros paises de la UE
(18,4%), y Francia es el pais en el que los ingresos procedentes del resto del mundo son mayores(25,3%).

FIGURA 4. 115. ORIGEN GEOGRAFICO DE LOS INGRESOS DE LAS START-UPS DE LAS PRINCIPALES ECONOMiAS EUROPEAS EN 2018 (%)
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Fuente: ESM, 2018
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DISTRIBUCION POR GENERO DE LA FUNDACION DE START-UPS

A 'lo largo de 2018, el porcentaje de mujeres fundadoras de start-ups en Espafa fue del 15,6%, mismo
valor que el alcanzado por la UE ese mismo afo. Francia, con un 20%, contabiliza el porcentaje de
mujeres emprendedoras mas elevado, sequido por el 18,8% correspondiente a Reino Unido. Alemania
(15,1%) presenta un valor ligeramente inferior al de Espafa, mientras Italia registra un 13,3%, 2,3 puntos
porcentuales menos que Espana.

FIGURA 4. 116. PORCENTAJE DE MUJERES Y HOMBRES FUNDADORES DE START-UPS EN LAS PRINCIPALES ECONOMIAS EUROPEAS
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Fuente: ESM, 2018

EMPLEO GENERADO EN LAS START-UPS

Con una vida media de 2,4 anos, las start-ups analizadas en el contexto europeo han empleado a un
promedio de 12,8 personas en 2018, cifra muy similar a las 12,7 personas correspondientes a Espana. En
relaciénconotrasgrandes economias europeas tenidas en consideracion, las start-ups espanolas generan
mas empleo que las italianas (5,2 personas), pero menos que las de Reino Unido (19,4), las alemanas (17,2)
y las francesas (17).

FIGURA 4. 117. EMPLEO MEDIO POR STARTUP EN LAS PRINCIPALES ECONOMIAS EUROPEAS EN 2018
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Aunque las Fintechy la IA son los subsectores de la terceraola
de larevolucidn digital que concentran mayor porcentaje de
start-ups, el blockchain es el que contabiliza mayor crecimiento

Alo largo del tiempo, pueden identificarse tres fases (u olas) que caracterizan el proceso de la revolucion
tecnoldgica iniciado hace anos con el origen de Internet, en el que aun seguimos inmersos. En la primera
ola las companias ayudaron a construir la base de Internet.

Enlasegundaolalas empresas construyeron redes sociales, busquedas de Internet, productos de correo
electronico para la web o aplicaciones para teléfonos inteligentes conectados a Internet. La tercera ola
traeréd estos desarrollos tecnoldgicos y aprendizajes al mundo real (Startup Genome, 2019).

Taly como se recoge en el informe “Barémetro de emprendimiento en Espana. Conceptos e indicadores
(Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacién, 2019), mientras
gue las companias tecnolégicas destacadas desde principios de los afnos 90 a los 2000 han creado
negocios que viven casi en su totalidad en la web y en los dispositivos moviles (busquedas en Internet,
correo electronico, redes sociales y videos), las tecnologias del futuro viviran de las aplicaciones en el
mundo real.

En latercera ola pueden ser especialmente relevantes los siguientes subsectores:

- Lainteligencia artificial (IA). Como subsector de start-ups, la IA acompafa al big data & analytics
como un area de tecnologia dedicada a extraer significado de grandes conjuntos de datos brutos.
Aunque big data y analytics son tipos distintos de tecnologias, son adyacentes; dependen de un
conjunto similar de elementos para prosperar en el tipo de talento, conocimiento y fortalezas locales
gue impulsan estos subsectores.

«  Blockchain. Un blockchain es una base de datos descentralizada que funciona como un libro mayor.
Se entiende como una lista de registros continuamente creciente que se agrupan en los llamados
bloques. El libro mayor se distribuye entre muchos participantes en una red peer-to-peer y se
actualiza constantemente. Por disefio, una cadena de bloques es practicamente resistente a la
modificacién de los datos grabados, ya que los datos en un bloque dado solo pueden cambiarse
modificando todos los bloques anteriores que requeririan el control de la mayoria de la potencia de
computo en lared.

- Robdtica y digitalizacion de la fabricacion. La fabricacién avanzada es un conjunto amplio de
tecnologias, procesos y practicas habilitadoras que las empresas de una amplia gama de sectores
pueden adoptar para mejorar su productividad y competitividad. Incluye campos como la robotica
industrial, fabricacion aditiva/impresion 3D, materiales avanzados, industria 4.0, nanomateriales e
loT industrial.

. Ciencias de la salud y de la vida. Es el subsector relacionado con el diagndstico, el tratamiento y
la gestion de enfermedades y afecciones. Esto incluye medicamentos, tecnologias médicas como
diagndstico, monitoreo y otros dispositivos (por ejemplo, catéteres, endoprotesis, etc.), costos
hospitalarios y médicos, costos dentales, atencion médica domiciliaria, seguro no reembolsado y
algunos otros gastos relacionados con la atencion médica.

»  Fintech. La tecnologia financiera — FinTech para abreviar — describe la interseccién evolutiva de los
servicios financieros y la tecnologia. En términos generales, FinTech esta en cualquier lugar que la
tecnologia se aplica en los servicios financieros o se utiliza para ayudar a las empresas a gestionar los
aspectos financieros de su negocio, incluyendo el nuevo software y aplicaciones, procesos y modelos
de negocio. Los productos y servicios de FinTech se pueden encontrar en retail, banca corporativa y
de inversidn, gestion de activos, banca de transacciones, seguros...
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AgTech. El término AgTech abarca una amplia gama de tecnologias que son aplicadas a los sistemas
agropecuarios permitiendo aumentar la productividad, la eficiencia y la rentabilidad. Agtech incluye,
perono se limita, abiocienciaagricola, agricultura con capacidad de datos, automatizaciony robotica,
cadena de suministro y logistica, procesamiento agricola, alimentos y carne artificial y agricultura de
contencion.

Ciberseguridad. La ciberseguridad es el cuerpo de tecnologias, procesos y practicas disenadas para
proteger redes, computadoras, programasy datos contra atagues, danos o acceso no autorizado. Incluye
seguridad de la aplicacion, sequridad de la informacion, seqguridad de la red, recuperacion de desastres,
planificacion de la continuidad del negocio, seguridad operativa y educacion para el usuario final.

Cleantech. Término traducido como tecnologia limpia que se utiliza para definir tecnologias que
optimizan el uso de los recursos naturales, producen energia a partir de fuentes renovables, aumentan
la eficiencia y la productividad, generan menos residuos y causan menos contaminacion ambiental.
Cleantech se compone de soluciones sostenibles en los campos de energia, agua, transporte,
agricultura y manufactura, que incluyen material avanzado, redes inteligentes, tratamiento de agua,
almacenamiento eficiente de energia y sistemas de energia distribuida.

Edtech. La tecnologia educativa, o EdTech, generalmente describe la digitalizacion de los servicios
educativos y los modelos de negocios asociados. Para algunos, EdTech se traduce en un panorama de
proveedores de software o proveedores que ofrecen soluciones de tecnologia a las escuelas en todos
los niveles. Para otros, EdTech captura modelos nuevos y emergentes para ofrecer un aprendizaje
mejor y mas inteligente.

Adtech. La tecnologia de publicidad (Adtech) captura diferentes tipos de herramientas analiticas y
digitales utilizadas en el contexto de la publicidad y el marketing. Esto incluye sistemas extensos y
complejos utilizados para dirigir, transmitir o monitorear publicidad a audiencias de cualquier tamano
y escala. Los campos de aplicacion tipicos son conversion/optimizacion, marketing por correo
electronico y marketing movil, publicidad en pantallay en linea, optimizacion de motores de busqueda
y marketing en redes sociales.

Videojuegos. Segun TechTarget, gaming es la ejecucion de aplicaciones especializadas conocidas
como juegos electronicos o videojuegos en consolas de juegos, ordenadores personales o teléfonos
moviles.

FIGURA 4. 118. DISTRIBUCION DE LAS START-UPS POR SUBSECTORES, 2019

Fintech 8,7
Inteligencia Artificial 7.1
Videojuegos 4,5
Adtech 4,2
Edtech 3.1
Cleantech 2.9
Blockchain 2,7

Salud 2,6
Roboticay digitalizacion
de la fabricacion
Ciberseguridad 0.9

1.8

AgTech 0.8

Fuente: Startup Genome, 2019
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El mayor porcentaje de start-ups se concentra en el subsector de Fintech, con un 8,7%. Le sigue en
representatividad el subsector de inteligencia artificial, conun 7,1%. Ciberseqguridad y AgTech contabilizan
los porcentajes mas bajos.

En términos de crecimiento, pese a que Fintech agrupa el mayor porcentaje, ha ido disminuyendo desde
los valores maximos contabilizados en 2014 y 2015 (Startup Genome, 2019).

FIGURA 4.119. CRECIMIENTO DE START-UPS POR SUBSECTORES, 2018-2019
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Fuente: Startup Genome, 2019

En téerminos de crecimiento, el subsector del blockchain, con un 23,9%, tiene, de lejos, la mayor tasa de
crecimiento de start-ups creadas respecto a 2018. Por el contrario, las start-ups dedicadas a videojuegos
no solo no crecen, sino que contabilizan el mayor de los decrecimientos (-12%). En el caso de las
companias ubicadas en el subsector Fintech, aunque les corresponde el mayor porcentaje en lo que a
representatividad frente al total de start-ups se refiere, ha desacelerado su ritmo de crecimiento desde
los valores maximos contabilizados en 2014 y 2015.
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4.2. CIUDADANIA DIGITAL

4.2.1. HOGARES

EQUIPAMIENTO

El televisor es el equipo tecnolégico mas presente en
los hogares espanoles. Mas del 80% de la poblacién
dispone de ordenador en su vivienda

FIGURA 4.120. EQUIPAMIENTO DE LOS HOGARES (%)
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Base: hogares con algin miembro de 16 a 74 afos

Fuente: encuesta TIC-H INE 2019

La disponibilidad de ordenador en el hogar varia en funcion del nivel de renta o del tamafo de la poblacion. La
brechaenladisponibilidad de ordenador entre los municipios de mas de 100.000 y menos de 10.000 habitantes
esta disminuyendo en los Ultimos afnos, habiendo pasado de 11,9 p.p. en 2016, a los 10,7 p.p. en 2019. Por su
parte, en los hogares con ingresos iguales o mayores a 2.500 euros y los hogares con ingresos de menos de
900 euros, la brecha también se ha reducido, habiendo pasado de 49,8 p.p. en 2016 a 39,3 p.p. en 2019.

Continua el crecimiento del acceso a Internet en los hogares

espanoles
FIGURA 4.121. SERVICIOS TIC EN EL HOGAR (% Y MILLONES DE HOGARES)
16,2 mill. _
15 mill.
12,3 mill.
98,5
Fijo Movil Internet

Base: hogares con algun miembro de 16 a 74 afos
Fuente: encuesta TIC-H INE 2019
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Durante el ano 2019 se registra un nuevo incremento interanual en el porcentaje de hogares con algun
teléfono movil, esta vez de 0,5 puntos porcentuales. El incremento, aunque pequeno, es significativo,
debido a que la penetracidn de la telefonia movil en el hogar es ya muy elevada. Por el contrario, la telefonia
fija presenta nuevamente un descenso en el numero de hogares que contratan este servicio. Este ano el
descenso es menor al de afos anteriores (0,9 p.p.), aunque se mantiene la tendencia a la baja en su uso.

El acceso a Internet, por su parte, muestra un aumento sustancial en su penetracion respecto al ano
anterior (5 puntos porcentuales).

_@_ CONECTIVIDAD

__ Practicamente todos los hogares con Internet realizan
=" el acceso através de banda ancha

FIGURA 4.122. TIPO DE CONEXION A INTERNET EN LOS HOGARES ESPANOLES CON ACCESO A INTERNET (%)
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Fuente: encuesta TIC-H INE 2019

Se observa que el porcentaje de hogares (85,2%) que utiliza la llamada banda ancha fija (en todas sus
variantes) o la alternativa de transmisiéon de datos a través de ondas de radio denominada WiMAX, es
similar al que utiliza la banda ancha movil a través de un dispositivo de telefonia movil, un modem USB o
una tarjeta para portatiles(83,9%).

En 2019, la presencia de la banda ancha fija es menor entre los hogares con ingresos inferiores a 900
euros (69,5%) que entre los de ingresos de 2.500 euros 0 mas (95,8%).
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Solounb5,2% de los hogares indican que no contratan acceso
a Internet porque la banda ancha no esta disponible en su area

geografica

FIGURA 4.123. MOTIVOS DE NO DISPONER DE ACCESO A INTERNET (%)
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Base: hogares sin conexion a Internet con algun miembro de 16 a 74 afos

Fuente: encuesta TIC-H INE 2019

75,5

51,3

El motivo principal declarado para no contratar Internet es porque no se necesita, no resulta util o no
parece interesante. Asilo manifiestan tres de cada cuatro hogares que no disponen de Internet. La mitad
de las personas entrevistadas reconocen que no disponen de acceso ala Red en su vivienda porque tienen
pocos conocimientos sobre su uso.

El coste del equipo o del servicio también es un factor que limita la contratacion de Internet (28%).
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32 de los 35 millones de personas entre 16 y 74 de Espana han
usado Internet alguna vez

FIGURA 4.124. ULTIMO ACCESO Y FRECUENCIA DE USO DE INTERNET
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Fuente: encuesta TIC-H INE 2019

En 2019 ha crecido en 4,3 puntos porcentuales el numero de personas que han accedido a Internet alguna
vez. EI 90,7% lo ha hecho en los ultimos tres meses, porcentaje que se incrementa interanualmente 4,8
puntos. EI 87,7% se conecta con frecuencia semanal o diaria.

El teléfono movil es el dispositivo mas utilizado para acceder a
Internet

FIGURA 4.125. DISPOSITIVO DE ACCESO A INTERNET (%)
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La alta penetracion de los terminales moviles, la mayoria con conexion a Internet, junto con su gran
capacidad de ubicuidad, favorecen el casi universal acceso a Internet a través de ellos.

FIGURA 4.126. USO DE MOVIL EN LOS ULTIMOS 3 MESES (%)

3.1
mSi No

Base: personas de 16 a 74 afos
Fuente: encuesta TIC-H INE 2019

USOS DE INTERNET
COMUNICACION

Nueve de cada diez usuarios de Internet han hecho uso de
aplicaciones de mensajeria instantanea para comunicarse con
otros usuarios

FIGURA 4. 127. ACTIVIDADES RELACIONADAS CON LA COMUNICACION (%)
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Fuente: encuesta TIC-H INE 2019
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INFORMACION

La busqueda de informacion sobre bienes y servicios y la
lectura de noticias de actualidad son usos ampliamente
extendidos entre los internautas

FIGURA 4.128. ACTIVIDADES RELACIONADAS CON LA INFORMACION (%)
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Fuente: encuesta TIC-H INE 2019

PARTICIPACION CiVICA Y POLITICA

La emision de opiniones o la participaciéon en consultas es aun
una practica minoritaria en Internet

FIGURA 4.129. ACTIVIDADES RELACIONADAS CON LA ACTIVIDAD CiVICA Y POLITIVA (%)
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Fuente: Encuesta TIC-H INE 2019

ENTRETENIMIENTO

Siete de cada diez internautas que accedieron escuchan
musica en Internet

FIGURA 4.130. ACTIVIDADES RELACIONADAS CON EL ENTRETENIMIENTO (%)
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ADMINISTRACION Y GESTION PERSONAL
El60,5% de los internautas utiliza la banca electronica

FIGURA 4. 131. ACTIVIDADES RELACIONADAS CON LA ADMINISTRACION Y GESTION DE PERSONAL (%)
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Base: usuarios de Internet en los ultimos 3 meses

Fuente: encuesta TIC-H INE 2019

Engeneral, eluso de Internet crece en los Ultimos afnos para la mayoria de los indicadores analizados. Desde
2016 hasta 2019, se observa un crecimiento progresivo en el uso de la banca electronica(6,9 p.p.); el uso de
espacios de almacenamiento (10,5 p.p.); escuchar musica (13,6 p.p.); o realizar llamadas o videollamadas
(29,4 p.p). Algunosindicadores, que muestran niveles de uso significativos, comolabusquedadeinformacion
sobre bienesy servicios o lalectura de noticias, también muestran unatendenciaal alzaalo largo del tiempo,
aunque menor. Por el contrario, se observa una caida en los indicadores de participacion desde 2017.

PERFIL SOCIODEMOGRAFICO DEL INTERNAUTA

L& El acceso a Internet supera la barrera del 90%

Durante 2019 el 91,6% de la poblacion con edad entre 16 y 74 anos ha hecho uso de Internet
alguna vez, 4,3 puntos porcentuales mas que el ano anterior. El crecimiento es mas acentuado entre las
personas que acceden diariamente (5,5 p.p.), situandose en el 77,6 % de la poblacion.

FIGURA 4. 132. EVOLUCION DEL PORCENTAJE DE INTERNAUTAS Y FRECUENCIA DE ACCESO (%)
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Fuente: ONTSI sobre datos del Instituto Nacional de Estadistica(INE)
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Apenas existen diferencias entre hombres y mujeres en el
acceso a Internet

La edad, la situacién laboral y el nivel de estudios son las
variables que mayores desigualdades presentan en la conexidén
a Internet

En2019, el porcentajede hombresqueaccedenalnternet(91,7%)distatnicamente 0,2 puntos porcentuales
del 91,5% registrado en el caso de las mujeres.

La poblacién mas joven (16 a 24 afos), presenta valores de acceso a Internet universales (99,2%) frente al
grupo de mayor edad (65 a 74 anos), cuya penetracion es del 66,4 %, a pesar del crecimiento interanual de
13,5 puntos porcentuales a lo largo del ultimo ano.

Las personas dedicadas a las labores del hogar y los pensionistas son los que muestran menores
porcentajes de uso de Internet, aunque han experimentado incrementos interanuales cercanos a 12
puntos porcentuales. Se observa, también, que a mayor nivel de estudios, mayor porcentaje de acceso a
Internet.

Lavariable sociodemografica tamano de habitat, presenta menos diferencia entre sus categorias, con un
rango entre el valor mayor y el valor menor que no llega a 8 puntos porcentuales.

FIGURA 4. 133. INTERNAUTAS SEGUN: SEXO, EDAD, NIVEL DE ESTUDIOS, SITUACION LABORAL, NIVEL DE RENTA, HABITAT (%)

Porcentaje de internautas poblacion total: 91,6 %
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Base: poblacién de 16 a 74 afios
Fuente: ONTSI sobre datos del Instituto Nacional de Estadistica (INE)
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FIGURA 4. 134. EVOLUCION DE LAS PERSONAS QUE HAN ACCEDIDO ALGUNA VEZ A INTERNET (%)

Total 91,6%

Primaria  pensionista
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Soltero/a ‘@
’ = J
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Porcentaje de Internautas 2019 (%)
2

Base: poblacién de 16 a 74 afos
Fuente: ONTSI sobre datos del Instituto Nacional de Estadistica (INE)

HABILIDADES DIGITALES (E-SKILLS)

Persiste un déficit de habilidades digitales en mas de un
=1 | tercio de los internautas

FIGURA 4. 135. EVOLUCION DE LAS HABILIDADES DIGITALES

2018*

m Avanzadas MBaésicas MW Bajas Sin habilidades

Base: poblacién internauta en los Ultimos 3 meses de 16 a 74 afios
*No se disponen datos de 2018
Fuente: ONTSI sobre datos del Instituto Nacional de Estadistica (INE)
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Crece el volumen de internautas sin habilidades o con habilidades bajas frente a aquellos con habilidades
basicas o avanzadas.

FIGURA 4. 136. HABILIDADES DIGITALES 2013 POR CATEGORIAS SOCIODEMOGRAFICAS (%)

Hombre Sin habilidades
3.000 euros 0 mas Mujer
100 _ - = = Bai
De 2.500 a menos de 3.000 euros 16-24 afios ajas
De 1.600 a menos de 2.500 euros % 25-34 afnos Basicas
80 Avanzadas
De 900 a menos de 1.600 euros 35-44 anos
Menos de 900 euros 45-54 anos
Menos de 10 mil habitantes 55-64 anos
De 10 a 20 mil habitantes 65-74 anos
De 20 a 50 mil habitantes Estudiante

De 50 a 100 mil habitantes Ocupado cuenta ajena

De 100 a 500 mil habitantes Ocupado cuenta propia

Menos de 500 mil habitantes Activo parado

500 mil o mas habitantes Labores del hogar
Educacion universitaria Pensionista
FP grado superior Analfabetos y primaria incompleta
Segunda etapa de secundaria Educacion primaria

Primera etapa de secundaria

Base: poblacién internauta en los Ultimos 3 meses de 16 a 74 afios en cada categoria sociodemografica
Fuente: ONTSI sobre datos del Instituto Nacional de Estadistica(INE)

7 de cada 10 jovenes de 16 a 24 anos cuenta con habilidades
digitales avanzadas frente a 3 de 10 adultos de 45 a 54 anos

« Seaprecian mayores capacidades entre la gente joven, puesto que el 68,4% de las personas entre 16y
24 anos poseen capacidades avanzadas, seguido del grupo de 25 a 34 anos con un 56,4 %. Sin embargo,
entre las personas de 65 a 74 anos este porcentaje desciende al 10,2%.

- Sonlos estudiantes los que presentan habilidades digitales avanzadas con mayor frecuencia(79,5%),
a este grupo le sigue la poblacién ocupada por cuenta ajena (44,6%). A pesar del incremento en los
ultimos dos anos, los pensionistas y las personas dedicadas a las labores del hogar presentan los
porcentajes mas bajos(13% y 9,3%).

« Las personas con formacion mas alta alcanzan mejores habilidades digitales. Asilo muestra el 88% de
las personas con educacion universitaria y el 77,6% de aquellas con FP de grado superior, que tienen
capacidades digitales basicas o avanzadas, mientras que ocurre lo contrario entre las personas con
educacion primaria o primaria incompleta(20,4% y 12,1%).

» Casi el 50% de los residentes en municipios de 500 mil o0 mas habitantes tienen habilidades digitales
avanzadas. El resto de tamanos de habitat presentan perfiles mas parecidos entre si, en torno al 35% y
el 40% tienen capacidades avanzadasy entre el 20% y el 27% poseen capacidades basicas.
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« El nivel de renta esta relacionado con el nivel de habilidades digitales. El 64,4% de los residentes en
hogares con renta de 3.000€ o mas al mes, cuentan con capacidades avanzadas, frente al 26% de
aquellos con rentas de menos de 900<€ al mes.

COMERCIO ELECTRONICO B2C EN ESPANA

El volumen del comercio electréonico en Espana crece
de forma significativa

Elcomercio electronico alcanza la cifra de 50.534 millones de euros, tras un crecimiento del 21,7% alo largo
del ultimo ano. Manteniéndose asi unincremento interanual de mas del 20% desde el ano 2014, reafirmando
la tendenciay ofreciendo una idea del amplio recorrido que puede tener este indicador.

FIGURA 4. 137. VOLUMEN DE COMERCIO ELECTRONICO B2C (MILLONES DE EUROS)

2008 2009 2010 20Mm 2012 2013 2014 2015 2016 2017 2018 2019*

Fuente: ONTSI con datos CNMC
*Prevision

En2019, elnumero deinternautas que realizacomprasatravésde Internetaumenta 7 puntos porcentuales,
alcanzando un 79,1%. Desde 2011 no se observaban tasas de crecimiento similares.

FIGURA 4.138. PORCENTAJE DE INTERNAUTAS COMPRADORES (%)

=fli— % internautas compradores/ internautas totales

% internautas/ poblacion total (16 a 74 afnos)*
91,6

86,4 86,6

80,8 817
76,1
69,9 731

640 651 667

58,3 79.1

50,7

40,3 415 431

2008 2008 2010 201 2012 2013 2014 2015 2016 2017 2018 2019

Fuente: panel hogares, ONTSI (2008 - 2017), encuesta INE y encuesta online internautas, ONTSI(2018-2019).

* El porcentaje total de internautas de 2018 y 2019, ha sido extraido de la “Encuesta sobre Equipamiento y Uso de Tecnologias de Informaciény Comunicacién en los
hogares” del INE, considerando la poblacion entre 16 y 74 afios, a diferencia de afos anteriores en los que el propio panel de hogares del ONTSI era fuente del estudio y
determinaba el porcentaje de poblacién internauta, incluyendo a la poblacion de 15 afios y més.
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4.2.2. CIBERSEGURIDAD EN LOS HOGARES
ESPANOLES

MEDIDAS DE SEGURIDAD EN LOS HOGARES

En general, no existe una conciencia clara de los usuarios sobre
las medidas de seqguridad disponibles en sus ordenadoresy
dispositivos moviles

FIGURA 4.139. MEDIDAS DE SEGURIDAD UTILIZADAS EN LOS ORDENADORES DECLARADAS VS. REAL (%)

Utilizacion habitual con — I 100

permisos reducidos 15,1
Cortafuegos o - I 96,1
firewall 36,7
Programas e 65,0
antivirus 66,9
Particion del |G 57,7
disco duro 17.3
Actualizaciones del [ EEG—EEE 5'6
sistema operativo 63,2
Eliminacion de archivos [ 255
temporalesy cookies 46,1
Programas [ 20.6
anti-espia 18,6
Programas o L RAa
configuracion anti-spam 26,7
- B 96
DNl electronico 206
M Real Declarado

Base: usuarios de PC
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafioles, ONTSI (22 semestre 2019)
Los datos reales se obtienen mediante el analisis de los dispositivos mediante la herramienta Pinkerton

Ordenadores: En algunos casos, como en el uso de programas antivirus, la diferencia entre los datos
reales medidos por la herramienta Pinkerton y los datos declarados no es muy acusada, 1,9 p.p., sin
embargo, en otros casos la diferencia es sustancial, como el uso habitual con permisos reducidos (84,9
p.p.), la utilizacién de cortafuegos o firewall (59,4 p.p.) o el particionado del disco duro (40,4 p.p.). Estas
discrepancias pueden deberse al desconocimiento del usuario acerca de su existencia por defecto, en
Sus equipos.

El habito de eliminar los archivos temporales y cookies continua siendo discreto, puesto que casila mitad
de los internautas declara que lo realiza, mientras que la herramienta Pinkerton recoge que es solo una
cuarta parte quienes llevan a cabo esta medida de seguridad.

Dispositivos moviles: Existe una gran diferencia entre el dato real y el declarado sobre los dispositivos
que cuentan con permisos reducidos, posiblemente por desconocimiento. En el caso de uso de programas
antivirus, al igual que ocurre con el ordenador, el dato real se aproxima mucho al dato declarado (51,5%
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vs 53,5%, respectivamente). La diferencia entre lo que declaran los encuestados sobre el uso de pin u
otro sistema de desbloqueo y los datos reales, podria indicar cierta confusion entre la funcionalidad del
bloqueo automatico de la pantalla del terminal y la de desbloqueo seguro del dispositivo.

FIGURA 4. 140. MEDIDAS DE SEGURIDAD UTILIZADAS EN LOS DISPOSITIVOS ANDROID DECLARADAS VS. REAL (%)

Uso habitual con |, 063
32,5

permisos reducidos ,
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Antivirus £3.5

Encriptadode [ 11,9

datos o sistema 15,1

Pin, patron u otro sistema [ 11,8
de desbloqueo seguro 80,3

M Real Declarado

Base: usuarios que disponen de dispositivo Android
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafoles, ONTSI (22 semestre 2019)
Los datos reales se obtienen mediante el andlisis de los dispositivos mediante la herramienta Pinkerton

Un 15,7% de los usuarios con conexion WiFi, desconoce si su red
esta protegida

El 37,6% de las personas con conexién WiFi propia indica que dispone de un sistema de proteccién con
estandar WPA2, la mas seqgura de las aqui estudiadas, mientras que una cuarta parte (25,2%) desconoce
el tipo de proteccion que posee.

FIGURA 4. 141. MEDIDAS DE SEGURIDAD UTILIZADAS EN LAS REDES INALAMBRICAS WIF1 (%)

m Estandar WPA2
Estandar WPA
m Estandar WEP
B Red protegida, desconoce el sistema
B Desconoce silared esta protegida

B Red no protegida

Base: usuarios WiFi con conexion propia
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espanoles, ONTSI (22 semestre 2019)
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HABITOS DE COMPORTAMIENTO EN LA NAVEGACION Y USO DE INTERNET

El comportamiento de seguridad en las actividades realizadas
en Internet evoluciona de forma diferente en funcién de cada
uso especifico

FIGURA 4. 142. HABITOS DE COMPORTAMIENTO EN EL USO DE LA BANCA Y COMERCIO ELECTRONICO (%)

Vigilo periodicamente
los movimientos de la 90,6
cuenta bancaria online
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Evito usar equipos 84.0
publicos o compartidos '
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conexion segura

No facilito datos/contrasenas

por email o teléfono 72,6

Siempre tecleo la
direccion web de mi banco 63,0
o tienda online

Uso tarjeta prepago

o tarjeta-monedero ol

Base: usuarios de Internet que utilizan banca online y/o comercio electrénico
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafioles, ONTSI (22 semestre 2019)

Bancaycomercio: Se produce unbuen comportamiento generalizado de los usuarios de banca o comercio
electronico. Las medidas de seguridad adoptadas, al usar el comercio o la banca online, se mantienen
constantes respecto al ano anterior.

Redes sociales: En el caso del uso de redes sociales, ha descendido el porcentaje de usuarios con
comportamientos mas restrictivos y aumentan los que tienen menos reparo a la hora de compartir su
informacion.
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FIGURA 4. 143. HABITOS DE COMPORTAMIENTO EN EL USO DE LAS REDES SOCIALES (%)

H Miinformacion solo puede ser vista
por algunos amigos/contactos

Miinformacion solo puede ser vista
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43,8 . L .
= Miinformacion puede ser vista
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m Noloseé

Base: usuarios de Internet que utilizan redes sociales
Fuente: estudio sobre la Cibersequridad y Confianza en los hogares espafnoles, ONTSI (22 semestre 2019)

Tener actualizado el sistema operativo del smartphone o la
tablet con la version mas reciente es una de las mas importantes
medidas de seqguridad

La version de sistema operativo mas frecuente es la Android 9, instalada en el 43,9% de los dispositivos
de los usuarios. Esta versién ha experimentado un incremento de 42,4 puntos porcentuales en un ano. La
version mas reciente es Android 10, sin embargo, Unicamente |a tienen instalada el 0,4% de los usuarios.
Al ser una versién muy reciente, todavia no ha dado tiempo a que se incorpore en los nuevos terminales y
tampoco a que los usuarios actualicen sus dispositivos a esta ultima version.

FIGURA 4. 144. VERSION DEL SISTEMA OPERATIVO EN DISPOSITIVOS ANDROID (%)

B Android 4
B Android 5
m Android 6
H Android 7

Android 8
H Android 9

Android 10

Base: usuarios que disponen de dispositivo Android
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafoles, ONTSI (22 semestre 2019)
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Algo mas de uno de cada 10 usuarios con dispositivo Android
sigue descargando aplicaciones desde cualquier repositorio o
tienda, sea oficial o no, con el riesgo que representa

FIGURA 4. 145. DISPOSITIVOS ANDROID SEGUN REPOSITORIO DE DESCARGA DE PROGRAMAS Y/0 ARCHIVOS EN INTERNET (%)

m Descarga desde
repositorios / tiendas oficiales

Descarga desde cualquier
repositorio / tienda(sea oficial o no)

= No descarga apps

Base: usuarios que disponen de dispositivo Android
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafoles, ONTSI (22 semestre 2019)

A pesar de que el porcentaje de los que leen las condiciones legales de registro al darse de alta en
proveedores de servicio en Internet se haincrementado ligeramente con respecto al ano anterior, todavia
existe un volumen significativo de personas que no las leen. Mayor conciencia existe entre los usuarios
que descargan aplicaciones en sus dispositivos Android, dado que practicamente dos de cada tres
comprueban los permisos antes de instalarse aplicaciones.

FIGURA 4. 146. PRACTICAS DE SEGURIDAD AL INSTALAR UNA APLICACION Y REGISTRARSE EN PROVEEDORES DE SERVICIOS EN INTERNET (%)

uSi
55,9 No
30,5 m Ns/Nc
Comprobacién de permisos Lecturay aceptacion de la informacién legal
al instalar una aplicacion al registrarse o darse de alta en proveedores

de servicio en Internet*

Base: usuarios que disponen de dispositivo Android que descargan aplicaciones
*Base: Total usuarios de Internet
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafioles, ONTSI (22 semestre 2019)

&
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INCIDENCIAS DE SEGURIDAD

Se ha visto reducido el numero de usuarios que han tenido algun
problema de seguridad (59,8%), manteniéndose una tendencia
alabaja

El usuario tiene una falsa sensacién de sequridad sobre su ordenador, dado que, a pesar del descenso en
5,2 puntos porcentuales, todavia el 61,9% de los PC presentan algun tipo de malware frente al 17,3% que lo

declaran. Se incrementa el porcentaje de usuarios que sabe que su dispositivo esta infectado enun 2,7%,
respecto a 2018.

Destacalaescasa presencia de malware enlos dispositivos moéviles en comparacién conlasinfeccionesen
PC's. El porcentaje de malware detectado continta disminuyendo entre los dispositivos Android habiendo
descendido 12,7 puntos porcentuales respecto al mismo periodo del afo anterior, hasta el 10,2%. La
percepcion de infeccion del terminal también desciende 1,7 p.p. hasta el 8,5% de los casos.

FIGURA 4. 147. INCIDENCIAS DE MALWARE POR PC Y ANDROID DECLARADAS VS. REAL (%)

H Real Declarado

17,3 10.2 85
Android*

Base: total usuarios de PC's

Base*: usuarios de dispositivos Android

Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafoles, ONTSI (22 semestre 2019)
Los datos reales se obtienen mediante el analisis de los dispositivos mediante la herramienta Pinkerton

Las campanas de correo no deseado o spam son una de las
principales formas de ciberataque

FIGURA 4. 148. INCIDENCIAS DE SEGURIDAD EXPERIMENTADAS POR LOS USUARIOS (%)
He recibido
solicitados/deseados (spam)
Virus informaticos u otros
codigos maliciosos (malware)

He perdido o se han 18
borrado datos o archivos !
B -
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Han suplantado miidentidad
(en cuenta de correo electrénico, - 8,5
en redes sociales, etc.)
Acceso sin mi consentimiento
: . g 4,8
ami ordenador y/o dispositivos

Pérdida/Robo de 48
mi dispositivo !

Base: usuarios de Internet que han sufrido alguna incidencia de seguridad
Fuente: estudio sobre la Cibersequridad y Confianza en los hogares espafnoles, ONTSI (22 semestre 2019)
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El ciberatague mas frecuente sigue siendo, con gran diferencia, la recepcion de correos electronicos
no solicitados, a pesar de haber descendido interanualmente 1,6 puntos porcentuales. Las incidencias
relacionadas con virus informatico o cédigo malicioso, también descendieron 2 puntos porcentuales en
un ano.

E-CONFIANZA Y LIMITACIONES EN LA SOCIEDAD DE LA INFORMACION

Se mantiene elevada la confianza en Internet a pesar de haber
caido un punto porcentual en un ano

FIGURA 4.149. NIVEL DE CONFIANZA EN INTERNET (%)

Mucha o bastante confianza
m Suficiente confianza

m Poca o ninguna confianza

Base: total usuarios de Internet
Fuente: estudio sobre la Ciberseguridad y Confianza en los hogares espafnoles, ONTSI (22 semestre 2019)

NOTA METODOLOGICA

Este capitulo reune informacién sobre el estado de la ciberseguridad en los hogares digitales espanoles,
analizando la adopcidén de medidas de seguridad y el nivel de incidencia de situaciones que pueden
constituir riesgos de sequridad, asi como el grado de confianza que los hogares espanoles depositan
en la Sociedad de la Informacion, gracias al “Estudio sobre la Ciberseguridad y Confianza en los hogares
espanoles”’, que el ONTSI viene realizando desde el afo 2013.

Se integran indicadores de sequridad basados en la percepcion de los usuarios, asi como el nivel de
confianza de estos respecto a la seguridad y su evolucion, haciendo un contraste comparativo con el
nivel real de seguridad que mantienen tanto los equipos informaticos como los dispositivos Android. Los
datos comparan la sequridad real de los equipos informaticos y dispositivos Android y el analisis de las
declaraciones aportadas por los internautas encuestados. Los datos declarados son obtenidos de las
encuestas online realizadas a los hogares que han conformado la muestra del estudio, mientras que para
los datos reales se utiliza el software Pinkerton. Los datos son referidos al segundo semestre de 2019.
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4.2.3. COMUNIDADES AUTONOMAS
EQUIPAMIENTO TIC DE LOS HOGARES

ﬁ La disponibilidad de teléfono fijo es el indicador que mayor
dispersion presenta entre comunidades auténomas

La tablet ha tenido una incorporacion al hogar mas tardia que el resto de dispositivos, destacando
especialmente su presencia en Ceuta, donde siete de cada diez hogares poseen al menos una.

También existen grandes diferencias en la penetracion de libros electronicos por comunidades, con
porcentajes que se situan entre el 16,9% de Melillay el 38,4% de Navarra (21,5 puntos porcentuales).

En cuanto a los indicadores de conectividad, los hogares con algin miembro de 16 a 74 afos que estan
conectados a Internet oscilan entre el 94% y 95% de Navarra, Madrid y Cataluna, y el 86,8% y 88,8% de
Castilla-La Mancha y Galicia, respectivamente. Practicamente todos los hogares conectados a la Red lo
hacen a través de banda ancha. La conexién movil con dispositivo de mano (teléfono movil de Ultimas
generaciones -al menos 3G-, iPod,...) entre los hogares con Internet, es mas frecuente en las ciudades
autonomas de Melillay Ceuta(91,1% y 91%), frente a Canarias con un 72,6 %.

TABLA 4.13. EQUIPAMIENTO TIC DEL HOGAR (%)
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Base: total hogares con al menos un miembro de 16 a 74 afios
*Base: total hogares que disponen de acceso a Internet y declaran las formas de conexion utilizadas
Fuente: elaboracion propia con datos INE 2019

Analizando conjuntamente los porcentajes de penetracion de los distintos equipos TIC a nivel nacional
y sus diferencias entre comunidades (rango entre el maximo y el minimo) se puede observar que el
teléfono fijo es el dispositivo que mayor dispersion presenta, de casi 35 puntos porcentuales. Para el
resto de dispositivos, las desigualdades se mueven entre los 10 y 25 puntos. Unicamente la television, el
teléfono movil, la conexién a Internet y el acceso con banda ancha, tienen diferencias por debajo de los
10 puntos porcentuales. En todos estos casos los porcentajes de penetracion nacionales se situan por
encima del 90%.
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FIGURA 4. 150. VARIABILIDAD Y PENETRACION DEL EQUIPAMIENTO TIC EN EL HOGAR (%)
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Tamafio de burbuja: Penetracién o porcentaje de hogares que
dispone del servicio/dispositivo

Base: total hogares con al menos un miembro de 16 a 74 anos
*Base: total hogares que disponen de acceso a Internet y decl
Fuente: elaboracion propia con datos INE 2019
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Madrid y Ceuta son los ambitos territoriales donde es mas
frecuente la presencia conjunta de telefonia fija y movil

En los hogares de Murcia, Comunidad Valenciana y Extremadura se ha ido eliminando la telefonia fija con
mayor intensidad, manteniendo Unicamente la movil. Especialmente en Murcia se puede observar como
se aproxima la disponibilidad de fijo y movil (51,7%) y la disponibilidad solo de mévil (47,2%), con solo 4,5

puntos porcentuales de diferencia.

La presencia solo de telefonia fija en el hogar es meramente residual, con porcentajes que Unicamente
superan el 2% en Cantabria y La Rioja. En las ciudades autonomas de Ceuta y Melilla, no hay ningun hogar

donde solo se disponga de telefonia fija.

FIGURA 4. 151. HOGARES CON TELEFONO FIJO Y/0 MOVIL (%)
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—e—\/iviendas con algun tipo de teléfono

—e—\/iviendas con teléfono movil Gnicamente

Base: total hogares con al menos un miembro de 16 a 74 afios
Fuente: elaboracion propia con datos INE 2019

—e—\/iviendas con teléfono fijo Unicamente

—eo—\/iviendas con teléfono fijo y movil
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TELEFONO FIJO

Las comunidades con mayor penetracion de telefonia fija
son Madrid y Ceuta, con porcentajes del 87,4% y 85,7%,
respectivamente

Murcia, Comunidad Valenciana y Extremadura son las regiones con menor disponibilidad de telefonia fija,
por debajo del 65%. Castilla-La Mancha es la que mas ha reducido la presencia de este servicio en el
ultimo ano, 3 puntos porcentuales, hasta situarse en el 66,7%. Por otro lado, en Ceuta, Melillay Andalucia
se han producido ligeros incrementos, entre 1,3y 2,6 puntos.

FIGURA 4. 152. HOGARES CON TELEFONO FIJO (%)
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Base: total hogares con al menos un miembro de 16 a 74 anos
Fuente: elaboracion propia con datos INE 2019

TELEFONO MOVIL

La telefonia movil es un servicio practicamente universal en
todas las comunidades autonomas, con diferencias entre
regiones de menos de 3 puntos porcentuales

Las comunidades con porcentajes mas elevados de disponibilidad de telefonia moévil son Melilla(100%) y
Navarra (99,6 %) mientras que aquellas con menores penetraciones son Castilla-La Mancha y Cantabria
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FIGURA 4. 153. HOGARES CON TELEFONO MOVIL (%)
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Base: total hogares con al menos un miembro de 16 a 74 afios
Fuente: elaboracion propia con datos INE 2019
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TABLET

La presencia de la tablet ha experimentado un crecimiento a
nivel nacional de 2,3 puntos porcentuales en el ultimo ano

Entre comunidades autonomas se pueden observar bastantes diferencias en la disponibilidad de este
dispositivo. Los porcentajes se situan entre el 47% de Galicia y el 71,7% de Ceuta, en ambos casos
reduciéendose respecto al ano anterior.

Destaca Canarias por el importante aumento que ha tenido en los ultimos doce meses, de 5,1 p.p., conun
porcentaje del 57,4 % y situandose por encima de la media nacional. Igualmente, Cataluna, Extremaduray
Andalucia han tenido crecimientos considerables, de mas de 3,5 puntos.

)

4

FIGURA 4.154. HOGARES CON TABLET (%)

Hogares con tablet A
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Base: total hogares con al menos un miembro de 16 a 74 afios
Fuente: elaboracion propia con datos INE 2019

INTERNET

Navarra presenta la penetracion mas alta de Internet en el hogar
(95%) frente al resto de comunidades
Respecto a la evolucion experimentada en el ultimo afo por las distintas comunidades auténomas,

Extremadura(89,3%)y La Rioja(90,6%) han tenido fuertes incrementos, de 10,7 p.p. y de 8,1 p.p. Por otro
lado, Ceuta se ha mantenido con el mismo porcentaje de hogares con Internet, un 91,7%.

T s

FIGURA 4. 155. HOGARES CON INTERNET (%)
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Base: total hogares con al menos un miembro de 16 a 74 afios
Fuente: elaboracion propia con datos INE 2019
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ORDENADOR

En 2019 el crecimiento de la penetracion de ordenador (1,4 p.p.)
es inferior a la experimentada por el acceso a Internet en el

hogar (5 p.p.)

La presencia de nuevos dispositivos méviles de acceso a la Red y otros dispositivos conectados puede ser la
razén de que la tradicional vinculacion entre conexion a Internet y crecimiento de la presencia del ordenador
desaparezca. Madrid(87,8%)y Navarra(87,5%)son las comunidades con mayores porcentajes de hogares con
ordenador, mientras que Galicia(73,3%)y Castilla-La Macha(74,2%)muestran penetraciones mas reducidas.

Tanto Navarra como Catalufa han tenido incrementos destacados de disponibilidad de ordenador en el
ultimo ano, de 3,4 p.p. y 2,7 p.p., respectivamente, mientras que Pais Vasco y Galicia, experimentaron
ligeros descensos de 1,1p.p.y 1p.p. respectivamente.

FIGURA 4. 156. HOGARES CON ORDENADOR (%)

Hogares con ordenador

80,9%
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Base: total hogares con al menos un miembro de 16 a 74 anos
Fuente: elaboracion propia con datos INE 2019
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((.)) ((.) CONECTIVIDAD A INTERNET DE LOS HOGARES A TRAVES
DE BANDA ANCHA

G—=== Labandaancha fija es mas frecuente en Madrid,
Baleares y Navarra mientras que la mdvil tiene mas presencia
en Ceuta, Melillay Asturias
Se puede observarque, encomunidades como Balearesy Canarias, es mayorlaconexionalnternetatraves

de banda ancha fija(8,6 y 14 p.p. de diferencia frente a la movil, respectivamente), mientras que la banda
ancha movil es mas frecuente en Asturias y Extremadura(9,7y 9,2 p.p. de diferencia, respectivamente).

FIGURA 4. 157. ACCESO A INTERNET SEGUN TIPO DE CONEXION DE BANDA ANCHA (%)
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Respuesta multiple

Total nacional
Madrid
Baleares
Navarra

Pais Vasco
Cataluna
Canarias

Com. Valenciana
Aragon

Ceuta

Murcia
Cantabria
Andalucia
Castilla-La Mancha
La Rioja

Melilla

Asturias
Castillay Ledn
Extremadura
Galicia

B Conexion de banda ancha por ADSL, red de cable o fibra 6ptica, via satélite, WiFi publico o WiMax

Conexion movil de banda ancha a través de un dispositivo de mano (teléfono mévil de tltimas generaciones -al menos 3G-, iPod....)
via modem USB 6 tarjeta (en portatiles, p.ej.)

Viviendas con conexion de banda ancha

Base: hogares con algin miembro de 16 a 74 anos que disponen de conexion a Internet
Fuente: elaboracion propia con datos INE 2019
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@ USODE TIC Y USOS DE INTERNET

@ USO DE INTERNET

Navarra, Ceuta y Baleares tienen los mayores porcentajes de
internautas que se conectaron en los ultimos tres meses

En Navarra, Ceuta y Baleares mas del 94% de la poblacion accedio Internet en los ultimos tres meses,
frente a Galicia (84%), Castilla-La Mancha (87,2%)y Melilla (87,6%) que presentan los porcentajes de uso
mas bajos.

Los incrementos mas destacados de internautas que accedieron en los Ultimos tres meses corresponden
a Ceutay Murcia, con aumentos de 10,3 p.p. y 9,4 p.p., respectivamente. Solo Galicia(-5,2 p.p.)y Castillay
Leon(-1,2 p.p.) vieron reducidos estos ratios.

FIGURA 4. 158. USUARIOS DE INTERNET (%)

Han utilizado Internet en
los ultimos tres meses

90,7%

'v o/

Base: individuos de 16 a 74 afos
Fuente: elaboracion propia con datos INE 2019

FRECUENCIA DE USO DE INTERNET

En Murcia, nueve de cada diez internautas de los ultimos tres
meses se conectan a Internet diariamente

También en Madrid y Andalucia estos porcentajes superan el 86,5%. Por otro lado, los porcentajes de
acceso diario mas bajos se observan en Galicia(79,9%), Castillay Leon(82,6%)y Baleares (83,3%).

Losincrementos anuales masrelevantesdelosinternautas de acceso diario, de masde 5 p.p., se producen
en Melilla, Ceuta y Cataluna, mientras que se observan ligeros descensos del indicador en Baleares y
Canarias, de 3,4y 2,8 p.p. respectivamente.
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FIGURA 4.159. FRECUENCIA DE USO DE INTERNET (%)

Murcia 19

Madrid 2
Andalucia 3.4
Cataluia 28

Ceuta 7.8

Melilla 2

Aragon 35

Pais Vasco 37
Extremadura 43
Navarra 84,5 11,8 3,7
Canarias 32

Com. Valenciana 255
Asturias 46
Cantabria 40
LaRioja 50
Castilla-La Mancha 83,5 1.9 4,7
Baleares 42
Castillay Leon 43
Galicia 5.1

Total nacional 33

M Diariamente, al menos 5 dias por semana

B Todas las semanas, pero no diariamente
B Menos de una vez a la semana

Base: individuos de 16 a 74 anos que han usado Internet en los Ultimos 3 meses
Fuente: elaboracion propia con datos INE 2019

GRADO DE CONFIANZA EN EL USO DE INTERNET

A nivel nacional, el 59,6% de los internautas confia bastante en
eluso de Internet y el 8% confia mucho, porcentajes similares a
los del ano anterior

Catalufia(11,1%)y Madrid (9,4 %) tienen los porcentajes mas elevados de internautas que confian mucho en
la Red, frente a Melilla(46,8%), Andalucia(40,9%), Galicia(40,7%)y Murcia(40,7%) que son las regiones con
mayores niveles de desconfianza en Internet.

Ceuta ha experimentado unimportante incremento de 10 p.p. en lo que se refiere al porcentaje de personas
con mucha o bastante confianza en Internet, pasando del 60,5% en 2018 al 70,5% en 2019. Canarias, Castilla-
La Manchay Comunidad Valenciana tuvieron aumentos que rondan los 5 p.p. en este indicador, en cambio,
Melilla, Baleares y Andalucia redujeron esta tasa 9,6; 9,3 y 7,4 p.p., respectivamente, en los ultimos doce
meses.
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FIGURA 4.160. GRADO DE CONFIANZA EN INTERNET (%)
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Cantabria B 62,2 32,3
Canarias , 59,0 32,8
La Rioja 62,4 395

Castillay Ledn 60,4 33,8

Extremadura B! 59,9 34,2
Baleares Eji 60,4 36,0
Murcia 407
Galicia 407
Andalucia 40,9
Melilla 9,1 44,1 46,8
Total nacional 8,0 59,6 32,4
m Mucho m Bastante Poco o nada

Base: individuos de 16 a 74 afos que han usado Internet en los ultimos 12 meses
Fuente: elaboracion propia con datos INE 2019

USOS DE INTERNET: SERVICIOS Y ACTIVIDADES EN LA RED

Las llamadas y videollamadas a través de Internet aumentaron
mas de 22 p.p. durante 2019 en Espana

El andlisis por comunidades autonomas destaca especialmente a Ceuta por el uso intensivo que ha
realizado en 2019 de las distintas actividades en Internet frente al resto de autonomias. Esta ciudad
autonoma presenta usos por encima del 80% en casi todos los servicios contemplados. Tanto La Rioja
como Melilla son las regiones con usos de la Red menos intensos en comparacion con el resto.

La mensajeria instantanea tiene los mayores porcentajes de uso en Ceuta, Baleares, Murcia y Pais Vasco,
en todos los casos superiores al 95%. Respecto a las llamadas o videollamadas por Internet, tanto Ceuta
(88,7%) como Melilla(70%) se situan a clara distancia del resto de autonomias, que se distribuyen entre el
65,1% de la Comunidad Valencianay el 47,7% de Asturias.

Hay tres comunidades auténomas que han tenido un considerable crecimiento, de mas de 8 p.p., durante
el ano 2019 en cuanto a su uso de Internet como espacio de almacenamiento de ficheros son Andalucia,
Cantabria y Extremadura. Esta ultima comunidad, junto con Navarra, destaca por el aumento de las
busquedas de informacion sobre salud en la Red, con 9,3y 10,9 p.p. de incremento, respectivamente.

@



TABLA 4.14 USOS DE INTERNET: SERVICIOS Y ACTIVIDADES EN LA RED POR CCAA (%)
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USO DE INTERNET EN MOVILIDAD
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Las autonomias que mas se conectan en movilidad son la ciudad de Melilla(98,2%)y Castilla-La Mancha
(97.1%), mientras que aquellas que menos acceden a Internet desde un dispositivo mévil son Murcia y

Castillay Leon, con un 93,1% en ambos casos.

En Melilla la evolucion es especialmente favorable, con un aumento de 8,4 puntos porcentuales. Baleares
y Canarias presentan sendos incrementos de 4,7y 3,8 p.p.. mientras que Extremadura y Asturias tuvieron

descensos testimoniales, que no llegan a1p.p. en ningu

n Ccaso.
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FIGURA 4. 161. USUARIOS DE INTERNET DESDE CUALQUIER DISPOSITIVO MOVIL (%)

Han accedido a
Internet en los altimos
tresmesesdesde
cualquier dispositivo movil

95,6%

Base: individuos de 16 a 74 afios que han utilizado Internet en los Ultimos tres meses
Fuente: elaboracion propia con datos INE 2019

El acceso a Internet mediante el teléfono mévil continta
creciendo en 2019, siendo el terminal de acceso preferido a
nivel nacional (95%) frente al resto de dispositivos méviles

Las comunidades auténomas en las que mayor preferencia hay por acceder desde el teléfono movil son
Castilla-La Mancha (96,6%), Baleares (96,5%) y Melilla (96,5%), aunque las diferencias con el resto no
superan los cuatro puntos porcentuales. Si se observan mayores discrepancias por comunidades en el

resto de dispositivos moviles. Ceuta, Madrid y Cantabria estan ala cabeza enla conexion desde el ordenador
portatil, la tablet u otros dispositivos moviles como la consola de videojuegos, el e-Book o el Smartwatch.

La evolucién en los ultimos doce meses muestra un notable aumento en Ceuta y en Melilla del acceso
a traveés de otros dispositivos distintos del teléfono movil, con incrementos de unos 10 p.p. en Melilla'y
por encima de los 20 p.p. en Ceuta. Respecto a la conexion a Internet con el terminal movil, en Melilla,
Comunidad Valenciana y Baleares, los aumentos rondaron los 5 puntos porcentuales en 2019.

FIGURA 4. 162. USUARIOS DE INTERNET DESDE DISPOSITIVOS MOVILES (%)

956 982 g35 gz; 956 g41 954 92 97 g4 gy o35 957 971 960 968 o5, 967 961 g5

96,5 96,5
95,0 92,7 92,8 94,6 93,2 94,8 94,9 93,5 92,2 92,1 95,3

14,7
s n2 gg M8 122 123 g3 T8 125 107 B0 03 s B2 17
T 2 § £ § £ ¢ 8 & & 5 g g £ % g g B £ g
s 3 s % g 3 2 8 5 = S 3z £ & 5 2 & 3§ & &
o = 2 s = < s > <@ = = 3 2 I} = 3 © = = o
c < 5 < 2 & -4 = o = 8 8 = s
= = < © = © @ (&}
< S o 3 = -
= .
: : 8 c &
° %
Teléfono movil (de cualquier tipo) Ordenador portétil = Tablet &)
— Otros dispositivos mdviles (consola de videojuegos, lector de libros electronicos, Smartwatch, ...) -e- Algun tipo de dispositivo movil

Base: individuos de 16 a 74 afios que han usado Internet en los Ultimos 3 meses
Fuente: elaboracion propia con datos INE 2019
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ECONOMIA DE PLATAFORMAS*

Una de cada cuatro personas de 16 a 74 anos ha concertado
en 2019 un alojamiento con otro particular a través de una
aplicacion o web intermediaria

Aragon (30,5%), Navarra(30,2%)y Madrid (29,1%) han realizado mayor uso de la economia de plataformas
para convenir un alojamiento, mientras que su uso para pactar un servicio de transporte fue mayoritario
en Ceuta(27,6%), Canarias(18%)y Madrid (17.5%).

Crecio el uso de plataformas para concertar un alojamiento en Asturias, Baleares, Canarias y Melilla.
En cuanto al acuerdo de un servicio de transporte, las comunidades con mayores incrementos fueron
Canarias(7,6 p.p.), Ceuta(5,3 p.p.)y Navarra (4,6 p.p.).

FIGURA 4. 163. ECONOMiA COMPARTIDA: ALOJAMIENTO Y TRANSPORTE (USO EN EL ULTIMO ANO)(%)
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Base: individuos de 16 a 74 afios que han utilizado Internet en los Ultimos tres meses
Fuente: elaboracion propia con datos del INE 2019

“La economia de plataforma puede considerarse aquella que se organiza en torno a comunidades de usuarios que se relacionan a través de plataformas. Estas crean
valor a través del contacto entre oferentes y demandantes de un producto o servicio. Los servicios analizados son el alojamiento y el transporte por motivos privados
(gratuitos o no), y realizados mediante una aplicacion o a través de una web que actua de intermediaria.
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USO0 DE COMERCIO ELECTRONICO

En las comunidades de Navarra, Comunidad Valenciana,
Castilla-La Mancha, Cataluna y Madrid, seis de cada diez
compradores online hicieron sus compras en el ultimo mes

A nivel nacional, la mayoria de los compradores (57,2%) realizaron sus compras por Internet en los ultimos
30 dias. Las comunidades con menores porcentajes de este indicador fueron Canarias y Melilla, con
frecuencias inferiores al 50%.

La evolucion interanual de los compradores online del ultimo mes ha sido especialmente positiva en
Castillay Leony Navarra, con crecimientos de 6,9y 4,4 p.p. respectivamente.

FIGURA 4. 164. USO DE COMERCIO ELECTRONICO Y MOMENTO ULTIMO DE COMPRA (%)

Navarra 62,1 22,5 15,4
Com. Valenciana 60,5 22,0 17.5
Castilla-La Mancha 60,3 23,0 16,7
Cataluna 60,0 22,8 17.1
Madrid 59,9 21,6 18,5
Pais Vasco 58,7 20,1 21,2
Aragon 58,0 23,5 18,5
Baleares 57,5 24,3 18,2
Cantabria YAl 22,6 20,4
Castillay Ledn 56,9 25,7 17,3
Extremadura 55,9 26,0 18,2
LaRioja 54,8 20,8 24,4
Galicia 54,5 23,9 21,6
Andalucia 54,2 25,9 19,9
Asturias 54,1 271 18,9
Ceuta 51,6 32,3 16,1
Murcia 50,4 23,9 25,7
Melilla 47,4 29,9 22,7
Canarias 43,0 29,7 27,2
Total nacional 57,2 23,7 19,1

® En el Ultimo mes

M Hace mas de 1 mes y menos de 3 meses

Hace mas de 3 meses y menos de 1ano

Base: individuos de 16 a 74 afios que han comprado online en los ultimos 12 meses
Fuente: elaboracion propia con datos INE 2019

@
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En 2019 los productos mas adquiridos por Internet siguen
siendo los mismos que en 2018: ropa y material deportivo,
alojamiento de vacaciones y entradas para espectaculos

Por comunidades autonomas, los porcentajes mas elevados de compras online de distintos productos
corresponden a Ceutay a Melilla, mientras que Canarias tiene los porcentajes mas reducidos.

Laciudadde Melilladestacaenlaadquisicion de material deportivo, servicios de viaje(billetes de transporte,
alquiler de coches,...)y bienes para el hogar de tipo duradero. Ceuta sobresale frente al resto en la compra
online de equipamiento electronico como camaras de fotos o equipos informaticos, ademas de libros,
revistas y periodicos.

El analisis de la evolucion de compras por comunidades autonomas refleja los mayores incrementos
generales en Cantabria, Extremadura y Andalucia, que han tenido crecimientos de mas de 5 p.p. en diez o
mas de los quince productos considerados. En Canarias, Castilla-La Manchay Galicia la evolucién general
ha sido mas moderada con incrementos destacables en menos de cuatro productos.

TABLA 4.15 PERSONAS QUE HAN COMPRADO POR INTERNET EN LOS ULTIMOS 12 MESES POR PRODUCTOS Y SERVICIOS ADQUIRIDOS (%)

Rango  Desv.
Max-Min Tipica

o
c c
f & o
a © ] © ) < ]
I o, Max S 8 ] 4 [Fe g 3 H
| = & = > | 8§ [} g s
[} [} =z € ©
° 2 = = w8 S [ =
% Mi e © & = v = . e 2
b Min g @ 3 2 |8 £ % £
& 1]
Total o 8

nacional

Productos y servicios comprados

pawot s o S oo | 2y [ 2 |5 32 72| e | 0| s | s | o | | s [
Alojamiento de vacaciones

Entradas para espectaculos
(cine, teatros, conciertos,...) 53,2 44,2

388 445 39,5 ah 42,0 BN w8 m §2 24 463 105

@I - DO I e - -
ﬂ‘a',‘,’sspffr"‘g;‘3;,I"c%'aa‘l’l']ﬂﬁ:r‘gg'g;iig: ctc) 481 403 m 366 mm 453 416 361 455 392 416 39,9 m 207 451 38,7 mm 336 9,0
Productos de alimentaciény otros de 297 227 mﬂ 88 205 192 m 23, m 199 mﬂ 28 80 336 77

Fauipamiento electrénico (p-cj.cAmaras 97 297 321 277 329 1 33 285 IO 308 2903 B8 3I/E 202 292 I8 297 299 mm 422 78

Libros, revistas, pericdicos (incluyelibros 256 274 204 251 307 244 268 32 222 308 284 283 30 m 208 263 251 238 229 229 51

Equipo informatico (ordenadores 23.9
y accesorios) b

Bienes para el hogar (de tipo duradero) 48,

26,7 m 162 185 103 249 215 2 223 238 22,7 249 215 203 190 192 WEEN 253 330 65
Servicios de telecomunicaciones
(p. €]., contratos de banda ancha, lineas 20,2

H 16,9 H 1.1 m B4 191 ﬁ 18,6 E 158 m 89 4 T8 180 N4 33
telefonicas o TV, etc.)

‘}f‘;izc':cfjaﬁg‘z:‘:ﬁ:s’ Clideccop=clas 18,6 E B2 125 181 96 185 170 187 mm 76 m B7 W2 B4 B3 122 mm 189 4,0
Peliculas, musica 73 B8 1B8 B4 B5 B4 mm 15,9 mm 108 mm 87 m B2 B4 m 47 253 50
Material formativo online 15,5 m 148 12,3 mm %9 129 130 mm 131 m me 127 107 140 mm 98 27
OtrolsoftwarsiCelordenaey |1 129 106 N8 B3 N4 1B - 10,0 m 7 80 mm 125 B0 109 99 mm 125 36

y sus actualizaciones

Medicamentos 6,1 7.0 59 48 36 11 m 4,1 n 44 31 m 4,5 36 m 52 4,2 m 102 25

Otros productos o servicios 356 369 406 382 307 371 313 367 312 352 350 318 300 382 325 350 350 356 m 36,7 221 49

Base: individuos de 16 a 74 afos que han comprado por Internet en los Ultimos 12 meses

Fuente: elaboracion propia con datos INE 2019

Los crecimientos mas intensos se observan en Ceuta, concretamente la adquisicion de equipamiento
electrénico(31,5 p.p.), equiposinformaticos(29,7 p.p.)y libros, revistasy peridédicos(25,2 p.p.). También
Melilla tiene un importante aumento en cuanto a la compra de ropa y material deportivo (26,6 p.p.) asi
como de equipamiento electrdnico (19 p.p.). Destaca también el incremento de la compra de entradas
para espectaculos en Baleares, de 26 p.p. En el resto de las autonomias la evolucion ha sido mas
moderada.
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4.3. ADMINISTRACION ELECTRONICA

4.3.1. CONTEXTO DE LA ADMINISTRACION
ELECTRONICA ESPANOLA

GASTOTIC

El gasto de la AGE en TIC ha sido de 1.416 millones de
euros, el 3,3% de su presupuesto de 2018

El gasto TIC de la Administracion General del Estado(AGE), se reduce en 2018 un 1,6 % respecto al afio 2017,
manteniendo la tendencia a la baja del ano anterior. Esta cantidad se situa por debajo de la cifra de 2013,
que marcaba el punto mas bajo de los ultimos siete afnos.

El gasto TIC de la AGE se reduce a causa del descenso del gasto realizado en Informatica, partida que
concentrael 80% del presupuestoy cuya cifrase hareducido 50 millones de eurosrespecto alano anterior.

El 20% restante correspondiente al gasto en Telecomunicaciones (282 millones de euros), que aumenta
un 9,7% tras anos de descensos.

FIGURA 4. 165. EVOLUCION DE GASTO TIC, 2013-2018 (MILLLONES DE EUROS)

1.592
1.420 1.422 1-453/,\1-439 1.416
270
340 316 320 257 282
1.080 1.105 1.133 1:922 1.183 1.133
2013 2014 2015 2016 2017 2018
Informéatica Telecomunicaciones — es==Total

Fuente: elaboracion propia con datos Informe REINA 2019
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MINISTERIOS CON
MAS GASTO TIC 2018
(% SOBRE TOTAL DEL GASTO ‘I 7 O/
2 4 O/ DE LA AGE EN TIC) (@)
o (242 MILLONES DE EURQS)

(334 MILLONES DE EUROS) MINISTERIO DE HACIENDA
MINISTERIO DEL INTERIOR Y FUNCION PUBLICA

(224 MILLONES DE EUROS) (141 MILLONES DE EUROQS)

EI 68% del gasto TIC de la AGE (961 M€) se concentra en cuatro
ministerios (Interior, Empleo y Sequridad Social, Hacienday
Funcion Publica, y Justicia)

El volumen de gasto TIC de los ministerios no es proporcional a su presupuesto. El Ministerio de Empleo
y Seqguridad Social es el que destina una mayor parte de su presupuesto al gasto TIC (244 M€), el 11,2%
de su presupuesto total. Por otro lado, si bien el Ministerio del Interior es el que destina una cantidad
mayor al gasto TIC (334 M€), esta solo representa el 4% de su presupuesto total. Por ultimo, el Ministerio
de Fomento es el que destina un porcentaje menor de su presupuesto al gasto TIC (77 M€), un 1% de su
presupuesto total.

ﬁ PERSONAL TIC
Crece el personal especializado en TIC en la AGE un
[ T=\ 3,5% en 2019, situandose en 10.687 personas

Elvolumende empleados conestetipode perfil profesional vuelve arecuperarse tras haber experimentado
reducciones hasta 2017.

Los especialistas TIC representan el 2,1% del personal total de la AGE, siendo la mayoria(95,2%) personal
funcionario, que aumentan un 3,8% respecto al ano anterior. Sin embargo, la contratacion de personal
laboral TIC, que representa el 4,8% restante, ha experimentado un descenso interanual del 1,7%.



22%

(2.385 ESPECIALISTAS)
MINISTERIO DEL INTERIOR
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MINISTERIOS CON
MAYOR PERSONAL TIC 2019
(% SOBRE TOTAL DEL
PERSONAL TIC DE LA AGE)

22%

(2.364 ESPECIALISTAS)
MINISTERIO DEL DEFENSA

0 19%

(2.061 ESPECIALISTAS)
MINISTERIO DE HACIENDA
Y FUNCION PUBLICA

(1.478 ESPECIALISTAS)

FIGURA 4. 166. PERSONAL TIC EN LA ADMINISTRACION GENERAL DEL ESTADO POR SITUACION CONTRACTUAL (EVOLUCION 2013-2019)

13.222
1.0 1522 10912
654 o - 513
12.164
10.8139 10.258 10.316 9.754 9.800 10.174
2013 2014 2015 2016 2017 2018 2019

Funcionarios TIC Laborales TIC e T 0tal

Fuente: elaboracion propia con datos Informe REINA 2019

Los ministerios de Interior y Defensa concentran el 44% del
personal TIC de la AGE

Los ministerios donde el personal TIC tiene mayor representacion sobre el total de la plantilla son el de
Hacienda y Funcion Publica (5,8%)y el de Energia, Turismo y Agenda Digital (5,6%). En los ministerios de
Defensa e Interior, a pesar de contar con un mayor numero de especialistas TIC, el peso sobre el global
del personal no llega al 2%. El ministerio donde el personal TIC tiene el menor peso respecto al total de
trabajadores es el de Fomento, que representan el 0,8%.
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4.3.2. LA OFERTA DE SERVICIOS DE
ADMINISTRACION ELECTRONICA

Espana, con una puntuacion de 0,58, ocupa el puesto 11 enla
clasificacion global para 2019 del DESI

A pesar de quedarse fuera de las diez primeras posiciones, la puntuacién de Espana ha aumentado
ligeramente tras el 0,56 obtenido el afo anterior y se mantiene por encima de la media de la UE28(0,53).

Los paises del norte de Europa ocupan, un ano mas, las primeras posiciones de la clasificacion del DESI,
manteniendo un paso firme en el proceso de digitalizacion que trata de describir este indice. Espana se
mantiene en una posicion intermedia, alcanzando una nota similar a la de paises del centro de Europa
como Luxemburgo, Alemania o Austria. Las calificaciones mas bajas se concentran en paises del este y
sur del continente como Chipre, Italia, Rumania, Grecia y Bulgaria.

De las cinco dimensiones que componen el DESI, Espana ha mejorado sus registros respecto a las
puntuaciones de 2018 en capital humano, uso de servicios de Internet y servicios publicos digitales. Por
el contrario ha retrocedido por segundo ano consecutivo, tanto en conectividad como en integracion de

la tecnologia digital.

FIGURA 4. 167. CLASIFICACION DEL DESI EN PAISES UE28 2019 (PUNTUACION DE 0 A 1)
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Fuente: elaboracion propia a partir del DESI 2020 (Comision Europea)

Los servicios publicos digitales espanoles se situan en el
segundo puesto en el ranking europeo

La nota para Espana en este area (0,87), aventaja notablemente a la media europea y consigue escalar
dos posiciones en el ranking tras superar el 0,78 conseguido el afno anterior. Esta mejoria se ha producido
aun habiendo retrocedido en aspectos clave relacionados con los servicios publicos digitales como la
conectividad y la integracion de la tecnologia digital. Cabe destacar que Espana suele ocupar puestos
elevados en esta categoria y haido mejorando su puntuacion en los ultimos afos.

En cuando a la puntuacion media de la UE en esta area, la calificacion es de 0,72, cifra que se ha
incrementado en 8 centésimas respecto al ano anterior.

®
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FIGURA 4. 168. PUNTUACION DE LOS PAISES DE LA UE28 EN LA DIMENSION DE SERVICIOS PUBLICOS DIGITALES DEL DESI, 2019 (PUNTUACION DEO A 1)
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Fuente: elaboracion propia a partir del DESI 2020 (Comision Europea)
Los resultados de Espana en el ambito de los servicios publicos digitales permiten destacar:

+ Espanaeselsegundo paisde laUE28 con mejorresultado en cuanto a datos abiertos, siendo superado
Uunicamente por Irlanda.

« Encuantoausuarios de laadministracion electronicay formularios precumplimentados, nuestro pais
logra mantener la tendencia positiva, mejorando las puntuaciones de 2018 y manteniéndose entre los
diez paises con mejor puntuacion en ambos indicadores.

+ Apesarde haberdescendido un puesto enla clasificacion, la categoria de complecion de los servicios
en linea logra aumentar la puntuacion pasando de 95 en 2018 a 96 en el afno actual. Por su parte, la
de Servicios publicos digitales para empresas mantiene la misma puntuacion que el afno anterior,
aunque desciende dos puestos en la clasificacion.

TABLA 4.16 VALORES Y EVOLUCION DE LOS SERVICIOS PUBLICOS DIGITALES EN ESPANA (2018-2019)

Valor Puesto Valor Puesto V(?(;I\?gllgp
Usuarios de laadministracion electronica 76% 10 829% 9 I
% de usuarios que necesitan presentar formularios
Formularios precumplimentados
Puntuacién (0 a 100) 74 10 80 8 I
Complecion de los servicios en linea 95 8 96 9 1
Puntuacién (0 a 100)
Servicios publicos digitales para empresas 93 7 93 9 1
Puntuacién (0 a 100)
Datos abiertos 87% 7 90% 2
% de la puntuaciéon maxima

Fuente: elaboracion propia a partir del DESI 2020 (Comision Europea)
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4.3.3. LA DEMANDA DE SERVICIOS DE
ADMINISTRACION ELECTRONICA

USO DE LA E-ADMINISTRACION POR PARTE DE LA
M CIUDADANIA

=—=  Mas de la mitad de la poblacion espanola entre 16 y 74
anos utilizo servicios de administracion electronica en 2019

Desdelaopticadelusodelosserviciosofrecidos porlaadministracionelectrénica, Espanaseencuentra
practicamente en la media, lo que contrasta con su posicion relevante en cuanto a disponibilidad de
los servicios publicos digitales. Los paises nordicos (Dinamarca, Finlandia y Suecia) se mantienen,
un ano mas, a la cabeza de uso de estos servicios, con porcentajes superiores al 85. Por otro lado,
los paises donde el uso de estos recursos esta menos extendido son Bulgaria, Italia y Rumania, todos
ellos por debajo del 30%. Estos datos revelan que hay un importante desequilibrio entre los paises de
la UE28 en cuanto al uso de los servicios disponibles en la administracion electronica por parte de la
ciudadania.

FIGURA 4. 169. CIUDADANOS/AS DE LA UE28 QUE INTERACTUAN CON LAS ADMINISTRACIONES PUBLICAS A TRAVES DE INTERNET EN 2019 (%)
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Base: Individuos de 16 a 74 afios
Fuente: Eurostat 2019 (Comision Europea). Elaboracion propia

Laevoluciéndelporcentaje deusode e-administracionenEspanasefalaque cadavezestamasasentada
en nuestro pais. Comparando el dato actual con el registrado en 2010, el acceso se ha incrementado 17
puntos porcentuales, reflejando lo decisivo que ha sido el periodo entre 2010 y 2019 en el asentamiento
de este tipo de servicios. En cuando al dato de la UE28, ha mantenido una tendencia positiva similar a
la de Espana, sin embargo, hay que tener en cuenta las amplias diferencias entre paises, reflejadas en
la figura 4.169.

o
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FIGURA 4. 170. EVOLUCION DEL USO DE INTERNET PARA INTERACTUAR CON LAS ADMINISTRACIONES O SERVICIOS PUBLICOS EN ESPANA 2010-2019 (%)
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Base: individuos de 16 a 74 afios
Fuente: Eurostat 2019 (Comision Europea). Elaboracion propia

Los principales motivos para interactuar electronicamente
con la Administracion son: obtener informacién y enviar
formularios cumplimentados

El envio de formularios de forma electronica se ha incrementado seis puntos porcentuales en el Ultimo
ano, hasta alcanzar el 47% de los usuarios, es el mayor crecimiento entre todos los usos analizados.

Losusuarios que accedenalnternet paraobtenerinformacién de webs de la Administracion, se mantienen
con el mismo porcentaje del ano anterior, si bien se han incrementado en el ultimo lustro.

Al observar los datos de anos anteriores, aunque se han registrado leves descensos interanuales en
algunos casos, latendenciageneral eneluso de este tipo de servicios tanto a nivel nacional como europeo,
es positiva. Esta evolucion denota una gran aceptacion de los servicios ofrecidos por la Administracion
entre la ciudadania.

FIGURA 4. 171. USOS DE INTERNET POR LA CIUDADANIA PARA INTERACTUAR CON LA ADMINISTRACION EN ESPANA Y LA UE28 (%)
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Base: Individuos de 16 a 74 afos
Fuente: Eurostat 2019(Comision Europea). Elaboracion propia
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BRECHA DIGITAL EN EL USO DE LA E-ADMINISTRACION

La brecha en el uso de la e-administracion entre
hombres y mujeres practicamente desaparece en 2019

IS

Al analizar el uso de la e-administracion en funcion de diferentes variables sociodemograficas podemos
destacar algunos aspectos relacionados con la brecha digital:

« Seestrechaladiferencia en el uso de la e-administracién entre hombres y mujeres hasta situarse en
menos de un punto porcentual.

« Labrecha por edad se mantiene: 7 de cada 10 internautas de 25 a 44 anos efectuan tramites online
con la Administracién, frente a 4 de cada 10 mayores de 65.

« La poblacion de las grandes ciudades sigue utilizando la administracion electronica con mayor
frecuencia, observandose una diferencia de 10,8 p.p., entre los usuarios de municipios con 100.000
habitantes o mas y capitales de provinciay los de poblaciones con menos de 10.000 habitantes. Esta
cifra se asemeja a laregistrada en los dos anos anteriores.

« El acceso a la e-administracion sigue siendo mas habitual entre ciudadanos espanoles que entre
extranjeros.

TABLA 4.17. INTERNAUTAS QUE HAN INTERACTUADO CON LAS AA.PP. A TRAVES DE INTERNET EN LOS ULTIMOS 12 MESES EN ESPANA 2017-2018-2019 (%)

TOTAL 61,5 65,4 63,3
Sexo Hombre 62,6 66,1 63,7
Mujer 60,4 64,8 63
De 16 a 24 afos 55,8 63,3 56,3
De 25 a 34 afnos 68,4 71,9 71,1
De 35 a 44 anos 65,6 7.7 70.9
Edad .
De 45 a54 anos 64,4 66,1 68
De 55 a 64 anos 54,9 59,3 57
DeB5a 74 anos 44,3 45,1 41,5
De 100.000 y mas habitantes y capitales de provincia 66,2 711 68,1
De50.000 amenos de 100.000 habitantes 59,9 64,2 63,6
Tamano de habitat De 20.000 amenos de 50.000 habitantes 59,2 62,8 59,9
De 10.000 amenos de 20.000 habitantes 57,5 59,7 59,3
Menos de 10.000 habitantes 55,4 58,5 57,3
Nacionalidad Espafiola 63,2 66,8 65,7
Extranjera 48,1 54,4 45,4

Base: personas de entre 16 y 74 afios que han utilizado Internet en los tltimos 12 meses
Fuente: encuesta sobre Equipamientoy Uso de TIC en los hogares 2017-2019 (INE). Elaboracion propia
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LA E-ADMINISTRACION Y LAS EMPRESAS

|o
X[

En 2019, 9 de cada 10 pymes y grandes empresas
utilizaron la e-administracion en Espana frente a7
de cada 10 microempresas

Los datos ofrecidos por INE muestran como las empresas con mayor niumero de empleados son mas
propensas a utilizar la administracion electronica. Frente a un 72,8% de uso en microempresas, el uso
en pymes de entre 10 y 49 empleados es del 91,5%, en pymes de 50 a 249 empleados es del 96,8% y en
empresas con mas de 250 empleados el porcentaje de uso asciende al 99,2 %.

Los usos mas habituales en las pymes y grandes son obtener informacion y conseguir impresos o
formularios, mientras que para microempresas, tras la obtencién de informacion, es mas frecuente la
declaracion de impuestos de forma electrdnica. En todos los casos, se registra una diferencia de al menos
20 puntos porcentuales entre microempresas y empresas con 10 o mas trabajadores.

FIGURA 4. 172. EMPRESAS QUE INTERACTUAN POR INTERNET CON LA ADMINISTRACION EN ESPANA EN 2018, SEGUN TAMANO (%)
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Base: total de empresas(microempresas, pymes y grandes empresas) con Internet
Fuente: elaboracion propia con datos INE 2019
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Como colofén del presente estudio, por primera vez se ha reflejado la opinion experta de diferentes
profesionales del ecosistema digital: asociaciones empresariales, institutos tecnologicos, centros
de investigacion, universidades y empresas del sector TIC, que ha contribuido a enriquecer los datos
recogidos en el informe. Se pretende con ello proporcionar una vision complementaria a la ofrecida a
partir del analisis cuantitativo de la Sociedad de la Informacién y la transformacidn digital en Espana, con
especial foco en profundizar en el rol que ha desempenfado la digitalizacion durante el estado de alarma
recientemente vivido, y en cémo la transformacioén digital puede ayudar a la recuperacién econémica del
pais.

En este sentido, cabe destacar el camino apuntado por el reciente Plan Espana Digital 2025, presentado
por el Gobierno de Espafa el pasado el 23 de julio. El citado Plan constituye la hoja de ruta para el impulso
de la transformacion digital del pais a través de un conjunto de reformas estructurales, apoyadas
con inversion publica y privada, para los proximos cinco anos, con los objetivos ultimos de crecer
economicamente, reducir la desigualdad, aumentar la productividad y aprovechar las oportunidades de
las nuevas tecnologias.

A continuacion, se exponen las principales conclusiones del conjunto de opiniones de los expertos
participantes.
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5.1. LA DIGITALIZACION: UN PALIATIVO
INESPERADO DE UNA SITUACION
INESPERADA

En los ultimos meses, muchas empresas, ciudadanos, e incluso, la Administracién publica, han
incorporado a su vida y a su organizacion, impulsados por la necesidad asociada a las circunstancias,
herramientas digitales para teletrabajar, formarse a distancia, evadirse digitalmente, comprar o vender
online o simplemente mantenerse conectados.

Muchas de las barreras iniciales para la utilizacién de este tipo de herramientas se han visto superadas en
un breve periodo de tiempo y, con ellas, la resistencia a incorporarlas en multiples ambitos. Por ejemplo,
el uso de las videoconferencias tanto en el ambito personal como laboral o las tecnologias cloud para
el teletrabajo o como fuente de transmision de datos. Estas tecnologias se han incorporado de forma
exponencial para poder extraer el maximo rendimiento posible de ellas en un breve periodo de tiempo.

T Hay que adaptarse a la evolucion y entender que lo digital es ya
una forma de vida, es y sera como el agua, todos tenemos que
convivir con lo digital y saber que sera parte de nuestras vidas

Sin duda, el teletrabajo es el area donde mayor crecimiento ha tenido la demanda de tecnologia durante
la pandemia, tanto por parte de la pyme como de la gran empresa. Pero, profesionales especialistas
consultados sefhalan también otras areas de especial relevancia, como son la virtualizacion de
aplicaciones y procesos, y la ciberseguridad. Los ciberataques, que ya suponian una amenaza notable
para las organizaciones, se han situado en primera linea a raiz de la pandemia y de la digitalizacion en
general.

Las voces expertas coinciden en que digitalizarse es una necesidad, pero puntualizan que, al mismo
tiempo, abre una oportunidad que las companias e instituciones deben aprovechar para transformarse,
evolucionar y mejorar. Por ejemplo, es el momento para repensar las estrategias comerciales de las
companiasy tener en cuenta los canales digitales, a partir de los cuales desarrollar negocios mas agiles e
innovadores y nuevas fuentes de ingresos.

T La necesidad obliga; ;coémo continuamos?... Se han roto muchas
barreras que existian y ahora mismo nos encontramos en otra
situacion

Estadigitalizacionforzadaha puesto sobre lamesaunaserie de retos que, segunlos expertos consultados,
han de afrontarse para la correcta evolucion de la transformacion digital:

- Comunicaciones y conectividad. La crisis sanitaria ha sacado a la luz una de las principales
necesidades a abordar: impulsar una conectividad mayor que permita una comunicacion instantanea
de los dispositivos conectados, tanto para el ocio como para el trabajo.

- Planes de conciliacion y cultura del teletrabajo. El teletrabajo ha dejado abiertas las puertas a la
necesidad de planes de conciliacion laboral y personal, ademas de la necesidad de fomentar nuevos
modelos de trabajo que concilien el teletrabajo y el trabajo presencial.

« Capacitacion en la adecuacion de los puestos de trabajo a los medios tecnoldgicos. Se invertira
en mas formacion del personal. Determinados sectores han tenido que adaptar su actividad a otros
medios (profesores mediante ordenadores)y deberan superar un proceso de formacion y adaptacion
para el desarrollo de su actividad en las actuales circunstancias.
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Se necesitan buenos protocolos de trabajo, que permitan
! ! la conciliacion de los trabajadores, sin preferencias o
discriminacién por género u otro aspecto. Que se llegue a
consensos con los trabajadores, que se faciliten la movilidad
y el teletrabajo

La tendencia indica que las tecnologias digitales seguiran siendo indispensables para el futuro de las
empresas, lasinstitucionesy, por supuesto, de la ciudadaniay las Administraciones publicas. Los desafios
a los que tendran que hacer frente en los anos venideros requieren un cambio cultural: una mentalidad
abierta, creativay, sin duda, innovadora.

No obstante, la integracién de la tecnologia en las organizaciones, administracion o sociedad conlleva
ciertos riesgos. Los expertos sefalan tres aspectos criticos para tener en cuenta: la ciberseguridad,
la privacidad de los datos y el cumplimiento regulatorio. La ciberseguridad no es una tendencia a tener
en cuenta solo por parte de las empresas, sino que atane tanto a la Administracion publica como a la
ciudadania, siendo esta ultima la mas expuesta, ya que representa el colectivo con menos concienciacion
de los riesgos asociados a una sociedad ampliamente conectada.

Otras voces coinciden en sefalar que los poderes publicos pueden ser determinantes en la reactivacion
economica, mediante el impulso de grandes proyectos tecnolégicos y de transformacion digital. Apuntan
aque el fomento de la digitalizacion y una estrategia de modernizacion permitiran construir una economia
de mayor valor anadido. Desplegar una estrategia de reindustrializacion de Espafay apoyaralas empresas
en su transformacion digital para crecer, mejorar sus productos y servicios y ganar en eficiencia, son
actuaciones que ayudarian a la reactivacion de la economia.

Otrodelosaspectossenaladosesque Espanatieneunagranoportunidad dereformarsutejidoempresarial
y su estructura industrial, de manera que se haga crecer aguellas actividades econémicas con mayor
potencial innovador, se pueda impulsar y retener el talento y se consiga el desarrollo de la mayoria de
micro y pequefnas empresas.

ElEstadoylos diferentes niveles de la Administracidn publica tienen la oportunidad de consolidar alianzas
y consensos politicos y sociales que permitan la cooperacion para continuar invirtiendo y contribuyendo a
garantizar un presente y un futuro a través de politicas de cooperacién entre agentes para el crecimiento.
En este sentido, y ante el impacto de la COVID-19 en la economia y la sociedad, los poderes publicos
pueden ejercer un efecto tractor determinante para impulsar la economia local, regional y nacional a
través de grandes proyectos de transformacion digital. Asi mismo, a nivel nacional, el Gobierno de Espana
ya promueve la digitalizacién del modelo productivo, como se manifiesta en la agenda Espana Digital
2025, haciendo especial hincapié en sectores estratégicos: agroalimentario, movilidad sostenible, salud,
turismo, comercio, energiay transicion energética.
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5.2. LA TRANSFORMACION DIGITAL:
MOTOR DE LA RECUPERACION
ECONOMICA

Durante la crisis sanitaria, en aquellos casos en los que se establecen restricciones al trabajo presencial
y la movilidad, y la actividad econdmica normal se ve alterada, la tecnologia ha demostrado ser un factor
vital no solo para sectores como la sanidad o la educacion, sino para permitir que la actividad econdmica
no sufra un mayor desplome del registrado. Segun las personas expertas, la conectividad y las nuevas
tecnologias han sido un aliado clave, tanto para combatir los efectos del virus como para paliar los efectos
economicos.

Pensando en el futuro, se espera que la innovacion digital sea el motor de la recuperacion economica.
No obstante, profesionales consultados coinciden en afirmar que hay que tener cautela y ver como
evoluciona la situacion de la crisis sanitaria en las empresas y la economia, ya que lo que ha vivido
la sociedad es una digitalizacion forzosa y acelerada. Las tecnologias han ayudado a que muchas
organizaciones pudieran continuar su actividad y que la produccién general no se viera mermada, gracias
al teletrabajo, la automatizacion, la robotizacidn, etc. Sin embargo, el mero uso de la tecnologia no es
suficiente para dar el paso hacia la transformacién digital. Hay que concienciary formar integramente ala
organizacion, para que todo el personal sea capaz de sacar el maximo partido a las herramientas digitales
y tecnoldgicas en sus funciones. Es decir, evolucionar y consolidar una nueva cultura de la digitalizacion.
Para ello es necesario desarrollar planes estratégicos que adapten el trabajo a las nuevas modalidades
y necesidades, incluyendo la capacitacién y formacién en las competencias digitales de las personas, e
implicando en general un cambio cultural de la organizacion en linea con la nueva situacién derivada de
esa transformacion digital acelerada.

Como tal, la transformacion digital requiere de un analisis y una revision de los procesos dentro de
la organizacion, de su cadena de suministro, flujos de trabajo, e interacciones con sus clientes y/o
proveedores, y de unareinvencion de determinadas areas, sin dejar de tener en cuenta las habilidades del
conjunto de empleados.

Se requiere una vision estratégica.

! ! Ahoralos ClO de las empresas estan
ocupando puestos de alta direccion;
esto hace que las economias digitales
se estén observando mas en las
empresas y se ven las tecnologias
como un factor de impulso antes que
meros costes
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Incorporar la digitalizacion en todos los procesos de la empresa y las organizaciones publicas genera
ventajas innegables a corto y largo plazo. Entre las principales ventajas identificadas por el conjunto de
especialistas destacan las siguientes:

« Elimpulso de la cultura de la innovacién en las organizaciones.

« Mejorar la eficiencia de los procesos en las organizaciones, permitiendo optimizar los recursos y
simplificaracciones, generando mayor automatizaciony ofreciendo unamayor calidad en los productos
y servicios.

- Contribuir a fomentar el trabajo colaborativo, la comunicacion internay el teletrabajo.

« Proporcionar una capacidad de respuesta rapida en un entorno cambiante, permitiendo adaptarse a
situaciones como la de la crisis sanitaria de la COVID-19.

+ Mejorar la toma de decisiones, gracias a los nuevos sistemas de recogida de datos que permiten
obtener mucha mas informacion y de manera inmediata. Desde una gestion adecuada y herramientas
de analisis, se pueden tomar las decisiones correctas, adaptadas a cada caso.

T Las soluciones tecnoldgicas ayudan a tomar mejores decisiones,
ofrecen mas informacion al alcance de todos y de forma inmediata

En relacion con las empresas, las opiniones coinciden en afirmar que la variable que mas influye en el
nivel de digitalizacion es su tamafo. Cuanto mas grandes son, mayor es la facilidad de contar con las
infraestructuras necesarias (conectividad y equipamientos) para la transformacion digital. No obstante,
la opinidn en general es positiva.

T Espana se encuentra en muy buena posiciéon en relacion conla
digitalizacion de las empresas

Teniendo en cuenta que gran parte de las empresas espanolas son microempresas y pymes, los expertos
coinciden en que el proceso de trasformacion digital de las pequefnas y medianas companias no deberia
ser tan solo una opcidén. Es necesario que las pymes actualicen sus procesos y se apoyen en las nuevas
tecnologias para poder sobrevivir; mas alla de ganar competitividad, aun gran nimero de ellas les permitira
mantener su actividad en los momentos adversos, como el actual debido a la pandemia.

Las trabas mas comunes identificadas para la transformacion digital de las organizaciones son:

» Desconocimiento del mercado tecnoldgico y sus beneficios. Las empresas, sobre todo las
pymes y microempresas, se encuentran abrumadas ante la diversa, numerosa y cambiante oferta
de herramientas tecnologicas disponible paratodas las dreasy sectores, y desconfian de los beneficios
reales que podrian tener en sus negocios.

- Escasez de planes estratégicos digitales. Es preciso establecer los objetivos que se desea alcanzar
con la digitalizacion y la innovacion, para trazar un plan de accion con las prioridades a lo largo del
tiempo y los resultados esperados.

« Economicas o de inversion. Mas alla de las posibles dificultades economicas de las empresas, la
mayor barrera es que se sigue viendo la tecnologia como un mero factor de coste. Hay que entender
la tecnologia como un factor de transformacion y cambio, como una inversién para la evolucién de las
empresas.

» Personal cualificado de negocio y TIC. Es importante que las organizaciones cuenten con personal
especializado o cualificado que disefe y participe en la transformacion digital, aportando su
conocimiento especifico sobre el negocio y desde el punto de vista de la tecnologia, haciendo que
ambos mundos se entiendan. Es esencial, ademas, que la direccion de la empresa, responsable de
la toma de decisiones y del impulso de la transformacion, conozca la envergadura del compromiso y
liderazgo que el proceso de transformacion digital requiere.



5. LA OPINION EXPERTA: EL ROL DE LA TRANSFORMACION DIGITAL PARA LARECUPERACION ECONOMICA

Brecha generacional. Dentro de las organizaciones, pueden coexistir perfiles de muy diferentes
edades que den lugar a brechas digitales generacionales. Las competencias digitales menos
desarrolladas corresponden con mayor frecuencia a los perfiles de edades mas avanzadas y pueden
provocar cierta resistencia al cambio. Si no se desarrolla una correcta gestion de la transformacién
digital, apareceran probablemente dificultades de adaptacion, asperas discusiones e incertidumbres.
En este sentido, los expertos sefalan como las empresas de nueva creacion nativas digitales, parten
de unos niveles de digitalizacion mas elevados, habiendo superado diferentes brechas como la
generacional, al estar constituidas habitualmente por perfiles mas jovenes o no contar con sistemas
heredados dificilmente reemplazables.

Habilidades y competencias digitales. La falta de habilidades digitales y de una cultura digital de
las personas son, segun las personas expertas consultadas, otros de los principales retos a afrontar,
dentroy fuera de las organizaciones.

Incertidumbre asociada a la situacion actual. Una de las barreras identificadas es la incertidumbre
economica derivada del momento actual. La inseguridad que provoca la situacion de la pandemia,
unido alacrisis econémica, ha provocado que muchas empresas, sobre todo las mas pequefas, hayan
dejado de lado sus planes de inversion a futuro en la transformacién digital de sus negocios. Aunque la
prioridad actual de las organizaciones se centre en mantener su actividad adaptandose a las nuevas
medidas, y hayan podido poner en marcha soluciones que les han permitido sobreponerse y hasta
evolucionar a pasos acelerados, como la venta online o sistemas de citas via web, queda aun camino
por recorrer en el aprovechamiento de posibilidades asociadas alas TIC.

L El desconocimiento y el miedo al cambio hacen que muchos

empresarios/as no emprendan la transformacion digital en
sus hegocios. La consecuencia es que muchas organizaciones
contintan con procesos de trabajo obsoletos y poco rentables
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T A los humanos nos cuesta mucho cambiar nuestra forma de hacer
las cosas; hay un tema de comportamiento

De forma especifica, para la Administracion publica las principales barreras identificadas estan
relacionadas con la escasez de personal cualificado, la excesiva burocracia, la falta de financiacion
y la resistencia al cambio cultural, relacionada esta ultima, en parte, con la brecha generacional de los
trabajadores publicos.

En este sentido, la Agenda Espana Digital 2025 presenta las lineas que impulsan una administracion
electronica mas proactiva, con servicios mas personalizados, mas faciles de usar y mas adaptados a las
necesidades particulares de los ciudadanos, e introduce el uso de lainteligencia artificial enlaarticulacion
y ejecucion de las politicas publicas.
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5.3. TELETRABAJO: DE LA
EXCEPCIONALIDAD A LA NECESIDAD

Ahora, mas que nunca, el teletrabajo se visualiza como un sustento clave de la actividad economica
para un determinado tipo de empresas, y ha sido posible gracias a la tecnologia y a la adaptacion de las
personas. Ha resultado clave el papel de las infraestructuras de telecomunicaciones y de las soluciones
informaticas, asi como el esfuerzo del personal informatico de las empresas y organizaciones publicas
para que el conjunto de profesionales dispusiera de las herramientas necesarias para el teletrabajo en
tiempo récord. Y, por supuesto, a la poblacion, que se esmero en buscar formas de acceso, espacios y
disponibilidad para que la actividad continuara. El teletrabajo no es algo nuevo, lleva anos promoviéndose
en algunas organizaciones, pero por lo general nunca se habia regulado ni planteado como una nueva
modalidad de trabajo preferente, que al mismo tiempo facilitara mejorar la eficiencia y la productividad,
impulsando horarios flexibles y la conciliacién de la vida profesional y personal. Esta modalidad de
trabajo afecta positivamente, ademas, a otros factores como la mejora del medioambiente gracias a la
disminucion de la movilidad asociada al desplazamiento a los puestos de trabajo en oficinas y despachos.

Probablemente, este modelo improvisado motivado por la crisis sanitaria no sirva para ser considerado
en sentido estricto como una prueba piloto de teletrabajo, teniendo en cuenta ademas las circunstancias
especiales a las que debian hacer frente los hogares, pero con seguridad servira para tenerlo en cuenta
a futuro. Ahora es labor de las empresas valorar sus respectivas situaciones, en consonancia con la
situacion sanitaria regional para, en colaboracion con la plantilla, alcanzar un modelo que se adapte a la
cultura de trabajo de la organizacion y sus necesidades especificas.

TR Pero parece que no tiene vuelta a atras; probablemente
avancemos hacia una formula mixta laboral dando mas facilidades

Desde el punto de vista experto, la experiencia del teletrabajo en las Administraciones publicas ha sido
mas impactante aun. La brecha de condiciones y grado de preparacion para el teletrabajo en algunas
administraciones respecto a las empresas privadas obligd a un mayor desafio y a acelerar las acciones
necesarias.

TR 3 meses la pandemia ha impulsado [ en las administraciones]
la posibilidad de trabajar remotamente, lo que veniamos
proponiendo hace anos

Se consiguio en tiempo récord facilitar el teletrabajo a funcionarios y al personal externo trabajando en
sus instalaciones, logrando mantener la actividad y los servicios por lo que puede considerarse todo un
éxito.

T En nuestras empresas [sector TIC] se ha puesto en valor al
Sector Publico como ejemplo de cliente; supo reaccionar

en el tiempo suficiente y nos apoy6 para que pudiéramos
continuar los proyectos de manera remota durante el estado
de alarma, y nosotros, a su vez, poder afrontar sin dificultad la
continuidad de los equipos de trabajo
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5.4. LAEFERVESCENCIA DEL
COMERCIO ELECTRONICO

Junto con el teletrabajo, el comercio electrénico es la otra marcada tendencia irreversible que ha
acelerado la pandemia. La crisis sanitaria supuso el cierre de comercios y la practica paralizacion de la
actividad comercial. Como consecuencia, muchas empresas se vieron obligadas a acelerar sus planes
de digitalizacion y establecer nuevos canales de relacion con los clientes, a través de la venta directay el
comercio electronico. Los consumidores, por su parte, encontraron en la compra online nuevas ventajas
para la adquisicion de ciertos productos, cuando no, incluso la Unica via alternativa.

Una vez normalizada la situacion, diversos especialistas consultados mantienen que hay que esperar a
ver como va evolucionando este impulso del comercio electrénico en los distintos sectores, aunque es
evidente que el escenario ha cambiado diametralmente y sera dificil que vuelva a ser como antes de la
pandemia.

Los expertos coinciden en afirmar que la compra online, sin duda, parece haber penetrado globalmente
entre los consumidores particulares, rompiendo barreras existentes. Se vislumbran nuevos escenarios
de oportunidad para el futuro en el comercio electronico, si bien dependera de como evolucionen las
preferencias de consumo fuera de las circunstancias determinadas que lo hicieron detonar.

Los problemas de movilidad y la necesidad de buscar nuevos canales para mantener la actividad de los
negocios han provocado que muchas empresas se hayan lanzado a crear su propia tienda online. La
importancia de este método es mantener la accesibilidad a los productos o servicios ofrecidos por las
companias, desde cualquier lugar y en cualquier momento. Pero el comercio electrénico no consiste
solo en desarrollar una plataforma de compra-venta online, sino que conlleva una correcta gestion de
este nuevo modelo de negocio, incorporando aspectos como la logistica, la experiencia de usuario/a, el
marketing, el posicionamiento, la gestion de contenidosy la cibersequridad, entre otros.

La seguridad se ha convertido en una disciplina indispensable en el mundo del comercio electrénico. Las
opiniones coinciden en que las técnicas utilizadas por los ciberdelincuentes cambian constantemente y
mantenerse al dia paraevitar este tipo de ataque puede sertodo unreto, y sefialan que los siguientes pasos
estaran enfocados en la concienciacion y laimplantacion de la ciberseguridad tanto para organizaciones
como consumidores/as.

Por ultimo, los especialistas consideran que los pequenos y medianos comerciantes necesitan el apoyo
por parte de la Administracion publica para contrarrestar sus debilidades en términos de innovacion y
protegerlosdelasamenazasque suponenloscambiosdelconsumopost COVID-19, tratandode convertirlas
enoportunidades con nuevos modelos de negocio innovadores, desde el comercio de proximidad a través
de plataformas de comercio electronico locales o regionales o directorios de empresas con datos de
contacto para realizar compras con servicio a domicilio.
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5.5. INVERTIR EN INNOVACION: UNA
NECESIDAD PARA EL CRECIMIENTO
ECONOMICO

La crisis sanitaria del coronavirus ha supuesto, sin duda, una conmocion que ha dado lugar a ideas
innovadoras parasuperarlaypoder saliradelante. Lainnovaciontecnologicahatomadounrol protagonista,
poniéndose en evidencia su importancia y potencialidad.

T, La pandemia ha provocado la necesidad y ha servido de impulso
para lainnovacion. Se debe realizar mas inversion en innovaciony
en infraestructuras tecnolégicas

Algunas empresas pequenas de nicho y las start-ups han tomado un rol inesperadamente protagonista,
gracias a su especializacion en determinadas tecnologias y procesos. Las principales areas tecnologicas
donde han contribuido este tipo de empresas, segun los expertos, son el textil, la industria de materiales
avanzados, la inteligencia artificial, el cloud o la ciberseguridad.

La colaboracion y el trabajo del ecosistema de empresas digitales han permitido que la actividad de
las Administraciones publicas y las empresas, asi como el trabajo y el ocio desde los hogares, sigan
funcionando en la medida de lo posible. Desde los operadores de telecomunicaciones hasta fabricantes
de equipamiento, consultoras, marketplaces o medios de pago.

T Las empresas del sector TIC han hecho un esfuerzo para que
tanto las empresas como los ciudadanos en sus hogares puedan
disponer de todas las herramientas para seqguir con su actividad
profesional y disfrutar del ocio




5. LA QPINION EXPERTA: EL ROL DE LA TRANSFORMACION DIGITAL PARA LA RECUPERACION ECONGOMICA

Esta crisis ha dado visibilidad a la importancia de la digitalizacion y la innovacion. Es ya innegable que los
dispositivos, las herramientas y las plataformas digitales son parte fundamental de la sociedad y de la
economia del pais.

La tecnologia esta aqui, pero por si sola no es la respuesta. Se requiere invertir también en el desarrollo
de las competencias digitales del conjunto de la ciudadania, como personas y como trabajadores.
Las empresas y la Administracidn publica deben evolucionar en la gestion de sus recursos humanos y
motivarlos para que desarrollen competencias digitales clave para que en este nuevo panorama digital
los empleados puedan potenciar su ingenio, innovar y formarse digitalmente para adoptar actitudes
emprendedoras. Algunas de esas competencias digitales clave son: apropiacion y uso de redes sociales,
gestion de lainformacién con analitica de datos, evaluacion de tendencias tecnologicas, autoaprendizaje,
comunicacion digital, construccién y trabajo en redes colaborativas. Dando un paso mas, la formacion se
erige como uno el factor clave para lainnovacion. Las empresas que invierten en sus profesionales para
proporcionarles los conocimientos adecuados son las que crecen. Los gobiernos deben hacer lo mismo,
mejorando las cualificaciones y fomentando lainnovacion en todos los sectores clave de laeconomiay en
el sistema educativo.

Paralelamente, se encuentrala cultura de la organizacion, que indiscutiblemente tiene que moverse hacia
lo digital. Una de las mayores dificultades en la implementacion de una verdadera transformacidn digital,
apuntan las voces expertas, tiene que ver con la cultura, y eso se debe a no pensar en un cambio integral,
a pretender que el cambio sea inmediato o a la falta de involucramiento real desde la direccién. Por todo
ello, se hace necesario un mayor esfuerzo e inversion en el proceso de gestidn del cambio.

T Desde el mas alto directivo hasta el ultimo colaborador de la
compainia tienen que respirar transformacion digital (...) La
transformacion digital no es cuestion de tecnologia, sino de
estrategia, liderazgo y nuevo modelo cultural
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5.6. LAS COMPETENCIAS DIGITALES:
LAS HABILIDADES DEL PRESENTE

La situacion de confinamiento causada por el coronavirus ha provocado una sociedad hiperconectada a
través de Internet; padres y madres teletrabajando, abuelos y familiares distanciados fisicamente, pero
en contacto telematico. Hasta ahora, para muchos, Internet era fundamentalmente una herramienta para
su ocio o para las relaciones personales. Sin embargo, se ha convertido en un servicio indispensable para
poder sequir con una vida lo mas parecida a la, hasta hace poco, habitual.

A la vista de la evolucion acelerada de la tecnologia y el impacto que dicha evolucion esta teniendo en el
desarrollo social, es mas necesario que nunca que la sociedad se prepare adecuadamente poder afrontar
los retos que de ello se derivan.

Para evitar que se generen nuevas brechas en la sociedad y que la sociedad avance a dos velocidades
distintas, profesionales consultados senalan la necesidad de actuar en dos ambitos: por un lado, las
habilidades y competencias digitales de la sociedad y por otro, el acceso a las infraestructuras.

En cuanto al primero, la formacién en habilidades digitales no consiste solo en ensefar a utilizar la
tecnologia, sino en entender bien los procesos digitales y los cambios que implican, para ser sostenibles,
productivos y eficientes. Las competencias digitales facilitan la adaptacion a las nuevas necesidades,
y deberian permitir desarrollar una actitud activa, critica y realista hacia las tecnologias, valorando las
fortalezas y debilidades personales y respetando principios éticos en su uso.

T Hay que adaptarse ala evolucion y entender que lo digital forma
parte de nuestra vida; todos tenemos que convivir con lo digital

El segundo factor, el acceso a la tecnologia, es el que impide a gran parte de la poblacion sequir el pulso
gue la transformacion digital. Son muchas las personas que no pueden permitirse disponer de un portatil,
unatablet, un smartphone o unabuena conexionalnternet que les facilite elacceso alos servicios digitales
gue les demanda el nuevo escenario. La brecha de accesibilidad entre el mundo rural y urbano se esta
reduciendo, pero aun queda camino por recorrer. Acercar la tecnologia y la infraestructura a todas las
personas, independientemente de la clase social y econdmica, esimprescindible y deberia ser un derecho
universal.

T El acceso ala tecnologia digital debe ser un derecho universal,
igual que la energia eléctrica o el agua

Enrelacionconlabrechade género, losexpertos sefalan que ladigitalizacién favorece elempoderamiento
de la mujer, ya que puede dar acceso igualitario a la formacion y a los empleos y promover la autonomia.

Para los expertos, la solucion pasa por disefar programas de inclusion digital que promuevan las
competencias digitales, ademas de dar mayor visibilidad a la mujer, pero no solo en los puestos directivos,
sino en los puestos técnicos. Muchas mujeres destacan en posiciones técnicas y son las que deben
apoyarse dentro y fuera de la empresa, mediante su participacion en congresos, charlas, formaciones,
etc., logrando un mejor posicionamiento, la visibilizacion de su trabajo y la creacion de roles modélicos
a sequir por otras mujeres. Este acercamiento de su labor, piensan las personas expertas, ayudaria a
fomentarlas carrerasy el interés de las mujeres en las carreras STEM(por sus iniciales eninglés, ciencias,
tecnologia, ingenieria y matematicas).

A pesar de esto, los expertos senalan que la digitalizacion no lograra acabar por completo con obstaculos
comoladiscriminacion pordiferentes motivoscomolaedad, elgenero, lanacionalidad olaincompatibilidad
con otras responsabilidades familiares.

@
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5.7.LA REINVENCION DELA
COLABORACION EN EL ECOSISTEMA
DIGITAL

Las comunidades de innovacion y los diferentes agentes del ecosistema coinciden en que el modelo de
innovacion actual requiere una mayor colaboracion de todos los agentes y ambitos, que permita afrontar
los problemas de la sociedad puestos en evidencia tras la crisis de la COVID-19.

A'la hora de desarrollar un proyecto que busque un cambio o transformacion es fundamental considerar
las distintas dimensiones del proceso de innovacién, orientandola a dar solucién alos problemas sociales,
y no centrarse en convertir el conocimiento en un valor econdmico necesariamente. Por ejemplo, el
mercado ha de dejar de ser considerado el centro Unico donde se pretenden vender productosy servicios
gue busquen una rapida transformacion, para pasar a ser un elemento mas a considerar dentro de la
sociedad.

T No se trata de que a través de las tecnologias se sigan
desarrollando innovaciones incrementales, pequenas start-ups

0 pequenos productos, que, aunque producen mejoras, no tienen
ningun efecto global en el sistema. Hay que entender lainnovacién
tecnoldgica, y con mayor razén en el ambito digital, como una
dimension que tiene que combinarse con otras dimensiones para
provocar el tipo de innovacion buscado
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Por otro lado, los expertos consultados manifiestan que sera fundamental que todos los agentes,
publicosy privados, defiendan la importancia de considerar el ambito social, apoyandose en la capacidad
de liderazgo de las grandes empresas y organizaciones. Este tipo de articulacién publico-privada debera
ser capaz de anticiparse y gestionar los profundos cambios sociales desencadenados a partir de Ia
transformacién y debera atender a aspectos como las desigualdades, el futuro del trabajo o el papel
de algunas tecnologias (por ejemplo, la inteligencia artificial) a la hora de tomar decisiones. Ademas, la
colaboracion de los distintos agentes integradores del ecosistema digital permitira multiplicar el impacto
en términos de crecimiento, refuerzo de la productividad y sostenibilidad de la economia, y el impulso
comunitario a la digitalizacion y a la soberania digital europea.

Del mismo modo, la innovacidn, aunque se apoye en las tecnologias como elemento necesario, debera
ir acompanada de una nueva vision que deje atras una conceptualizacion del ecosistema centrada en
valores como la competicion y la desconfianza.

T Los mecanismos de competicion serviran para asignar mejor los
recursos, o los sistemas de asignacion de méritos serviran para
elegir alos que mas se esfuerzan o los que tienen mejores ideas.
Pero toda lainnovacion no puede estructurarse desde el mercado
y la competicion

La convergencia de todos los ambitos y actores del ecosistema sera el camino para lograr la articulacion
de las diferentes familias de innovacion bajo un enfoque incremental de colaboracion. Es importante que
tanto lainnovacion, como el esfuerzo, el talento y el capital se orienten hacia lo que realmente importa.
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5.8. LA REVOLUCION DIGITAL COMO
PALANCA PARA ALCANZAR LOS ODS

Latransformacion digital y el uso de las nuevas tecnologias juegan un papel fundamental para alcanzar los
17 Objetivos de Desarrollo Sostenible (0DS) de las Naciones Unidas para 2030°. Las soluciones digitales
innovadoras ofrecen un gran potencial para mejorar la calidad de vida de las personas, reducir las brechas
digitales, lograr un crecimiento equitativo y sostenible y proteger el medio ambiente.

Entre los beneficios que pueden aportar las tecnologias digitales para la consecucién de los 0DS, se
encuentranlaposibilidad de promoverunaindustrializacioninclusivaysostenible fomentandolainnovacion
(ODS 9)y la competitividad, reducir las emisiones y monitorizacién y proteccion de los ecosistemas (0DS
13), ampliar la formacién y el acceso a las tecnologias (ODS 4 y 8), hacer que los servicios publicos estén
mas disponibles (ODS 16), o la lucha contra la discriminacion de género (ODS 5), entre otros.

Sin embargo, existen determinados riesgos que los paises deben identificar y abordar, como puede
ser la pérdida de empleos de trabajadores poco cualificados y una posible nueva distribucion de las
ganancias o el empeoramiento de las condiciones de trabajo. Otro de los riesgos estaria relacionado con
la comparticion de informacion y el uso posterior que se haga de ella, que podria derivar en el robo de
identidades, discriminacion basada en datos personales o manipulacion de las redes sociales.

Por lo tanto, esta revolucién digital deberia apoyarse en infraestructuras y sistemas que permitan
capturar los beneficios para los ODS, e ir acompanada de un conjunto completo de normas reguladoras
que prevengan o mitiguen los posibles riesgos.

En cuanto a la contribucién de la tecnologia a cada uno de los ambitos de los ODS, los expertos han
destacado la oportunidad sobre los siguientes:

+ Unodelosmayoresretosde nuestrotiempo eslaluchaparapreveniry mitigar los efectos del cambio
climatico. Esta intencién esta recogida en el ODS 13, denominado accion por el clima y que tiene
como finalidad acelerar laaccion para frenar la crisis climatica promoviendo medidas de mitigacion
y adaptacion. Para alcanzar este ambicioso objetivo, son indispensables transformaciones, tanto
por parte de las empresas como de las Administraciones publicas, en sectores como el energético,
el industrial, la construccion y, por supuesto, el medioambiental. En este sentido, los expertos
sefnalan que la digitalizacién y las innovaciones tecnoldgicas se han convertido en elementos
indispensables para hacer frente a la urgente crisis climatica. La Union Europea con el Pacto Verde
avanza en el camino de la legislacion y la lucha contra la crisis climatica y, segun las voces expertas,
es aqui donde existe una oportunidad para la digitalizacion y la innovacién digital.

« Los otros dos retos que pueden potenciarse gracias al uso de la digitalizacién son la mejora de Ia
calidad de vida de las personas, gracias a que las tecnologias permiten acercar y evolucionar la
sanidad para todas las personas (0DS 3)y la educacion (ODS 4), convirtiéndolas en mas accesibles
y econémicas.

0bjetivos de Desarrollo Sostenible (0DS) de las Naciones Unidas para 2030 https://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible
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Elinforme ha sido elaborado con la informacion disponible hasta agosto de 2020 de tres tipos de fuentes
diferentes:

Fuentes estadisticas secundarias oficiales sobre la Sociedad de la Informacidén y el sector TIC. El
origen de estas fuentes es tanto nacional como internacional (INE, Eurostat, DESI, etc.). Fuentes
utilizadas en los capitulos 2 y 4.

Fuentes primarias: Entrevistas en profundidad a expertos en transformacion digital y tendencias
tecnologicas. Se efectuaron 15 entrevistas entre el 1y el 20 de julio de 2020 a agentes del
ecosistema digital espanol (asociaciones empresariales sectoriales, empresas TIC, universidades,
institutos tecnoldgicos y centros de innovacién), de forma telefénica a partir de un cuestionario
semiestructurado. La informacion recogida a partir de este proceso aporta informacién a los
capitulos 3y 5.
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