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Presentacion red.es

El Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion (ONTSI)
de Red.es, ha disefado y promovido el:

Estudio sobre la Ciberseguridad y Confianza en los hogares espainoles

Esta investigacidn es referente en el diagndstico sobre el estado de la ciberseguridad en los 7
hogares digitales espanoles, analizando la adopcién de medidas de seguridad y el nivel de
incidencia de situaciones que pueden constituir riesgos de seguridad, asi como el grado de
confianza que los hogares espafoles depositan en la Sociedad de la Informacion.

Los datos presentados en este informe han sido extraidos siguiendo diferentes metodologias:

o Dato declarado: Obtenido de las encuestas online realizadas a los 3.824 hogares que han
conformado la muestra del estudio.

o Dato real: Para ello se utiliza el software Pinkerton desarrollado por Hispasec Sistemas, que
analiza los sistemas recogiendo datos del sistema operativo, su estado de actualizacion y las
herramientas de seguridad instaladas. Pinkerton también detecta la presencia de malware
en los equipos y dispositivos méviles gracias a la utilizacién conjunta de mas de 50 motores
antivirus. Los datos asi extraidos se representan en el presente informe con la siguiente
etiqueta:

Los datos reflejados en este informe abarcan el analisis desde julio hasta diciembre de
2018.
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Presentacion red.es

El actual estudio recoge informacidon concerniente a datos presentados en
estudios sobre la ciberseguridad y confianza en los hogares espanoles realizados
con anterioridad.

El objetivo es poder contrastar dicha informacion con la obtenida en el presente
estudio, y de este modo determinar la evolucidn experimentada en el ambito de
la ciberseguridad y confianza digital.

Para designar a cada estudio se han utilizado las nomenclaturas que se exponen
a continuacion:

o 2816, estudio realizado en el segundo semestre de 2016 (julio - diciembre).
o 1817, estudio realizado en el primer semestre de 2017 (enero - junio).
o 2817, estudio realizado en el segundo semestre de 2017 (julio - diciembre).
o 1S18, estudio realizado en el primer semestre de 2018 (enero - junio).

o 2S18, estudio realizado en el segundo semestre de 2018 (julio - diciembre).
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Objetivos red.es

El objetivo general de este estudio es hacer un analisis del estado real ﬂ_
de la ciberseguridad y confianza digital entre los usuarios espafioles de ’
Internet y, al mismo tiempo, contrastar el nivel real de incidentes que
sufren los equipos y dispositivos modviles con las percepciones de los
usuarios y mostrar la evolucidn temporal de estos indicadores.

Ademas se trata de impulsar el conocimiento especializado y atil en
materia de ciberseguridad y privacidad, para mejorar la implantacién
de medidas por parte de los usuarios.

Asi mismo se pretende reforzar la adopcion de politicas y medidas por
parte de la Administracion, orientando iniciativas y politicas publicas tanto
en la generacion de confianza en la Sociedad de la Informacidén, como en
la mejora individual de la seguridad, sustentadas en una percepcion
realista de los beneficios y riesgos de las mismas.
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Medidas de seguridad red.es

NS

1. Definicidon y clasificacion de las medidas de

sequridad H .

2. Uso de medidas de seguridad en el ordenador
del hogar

3. Medidas de sequridad utilizadas en las redes
inalambricas Wi-Fi

4. Uso de medidas de seguridad en dispositivos
Android

5. Motivos de no utilizacion de medidas de

seqguridad
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Medidas de seguridad?

Son programas o acciones utilizadas por el usuario para proteger el ordenador y los datos que se
encuentren en este. Estas herramientas y acciones pueden ser realizadas con la intervencion directa
del usuario (automatizables y no automatizables) y pueden ser también medidas anteriores o

posteriores a que ocurra la incidencia de seguridad (proactivas, reactivas o ambas).

Medidas automatizables

Son aquellas medidas de caracter pasivo
que, por lo general, no requieren de ninguna
accion por parte del usuario, o cuya
configuracidn permite una puesta en marcha
automatica.

Medidas no automatizables

Son aquellas medidas de caracter activo
que, por lo general, si requieren una
actuacion especifica por parte del
usuario para su correcto funcionamiento.

Medidas proactivas

Son aquellas medidas utilizadas para
prevenir y evitar, en la medida de lo posible,
la ocurrencia de incidencias de seguridad y
minimizar las posibles amenazas
desconocidas y conocidas.

Medidas reactivas

Son aquellas medidas que son utilizadas para
subsanar una incidencia de seguridad, es
decir, son las medidas que se utilizan para
eliminar amenazas conocidas y /o
incidencias ocurridas.

4

N

/H;rramientas que te ayudaran a proteger tus dispositivos: https://www.osi.es/herramientas

1 Existen medidas de seguridad que por su condicion se pueden clasificar en varias categorias, tal es el caso de los programas antivirus y sus

actualizaciones, o las del sistema operativo. Un programa antivirus, por su naturaleza puede detectar tanto las amenazas existentes en el equipo como

aquellas que intenten introducirse en él.
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Medidas de seguridad automatizables

El uso de programas antivirus mantiene una tendencia a la baja (-2,7 p.p.) mientras que las
actualizaciones del SO se recuperan (+2,1 p.p.) de la bajada sufrida el semestre anterior.

. 73,6
Programas antivirus 71,1
68,4 @ -_——_
Actualizaciones del sistema operativo La funcionalidad |
| de los programas
1 antivirus no se limita |
Cortafuegos o firewall 36,9 Unicamente a
353 | eliminar el malware |
Programas o configuracién de bloqueo de pop- ggg | presente en el |
up 28,3 equipo informatico.
254 | Su cometido mas |
Programas o configuraciéon anti-spam 24,8 importante es |
25.8 | prevenir y evitar las
Programas o configuracién para bloqueo de 225683 I infecciones de |
publicidad 25,2 malware. |
219 = 2517 | _
Plugins de seguridad para el navegador 22,1 | https://www.osi.es/ |
21,5 1518 contra-virus
- . 19,1 =2S18 S
Programas anti-espia o anti-fraude 18,8
19,6
0% 20% 40% 60% 80% 100%
BASE: Usuarios de PC
N | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | —_— | ‘
iSabes por qué son importantes las actualizaciones de seguridad? |

| https://www.osi.es/es/actualizaciones-de-seqguridad

|

=
N
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Uso de medidas de seguridad en el ordenador del hogar red.es

Medidas de seguridad no automatizables o activas

Las medidas de seguridad activas tienden a continuar creciendo, salvo el uso de maquinas 2

o

virtuales y de particiones del disco duro.

Contrasefas

=
N

Eliminacién de archivos temporales y
cookies

TTEETEEN

Las herramientas de
seguridad activas son
una capa mas de
seguridad que ofrecer a
los sistemas.

Copias de seguridad de archivos
Certificados digitales de firma electrénica
Particién del disco duro

DNI electrénico . o
seguridad fisica se

refiere cuando las

medidas automatizables

|

|

|

|

medidas en cuanto a I

|

Utilizacion habitual con permisos reducidos |
|

I
|
I
] Son las principales
I
|
|

m2S17 ]
_ son eludidas.
Cifrado de documentos o datos 1S18
\ L .| L .| L .| '
Maguinas virtuales m2sis
t . r . ; i BASE: Usuarios de PC
0% 20% 40% 60% 80% 100%

Q@ - ——————— — e e e e e m ===

Es muy importante gestionar correctamente las contrasefias y ademas, realizar copias de seguridad de
los datos que queremos salvaguardar. Obtén mas informacion sobre cémo realizar estas tareas:

v Contrasefias: https://www.osi.es/contrasenas

v’ Copias de seguridad: https://www.osi.es/copias-de-seguridad-cifrado

I
I
\

_____________________________/11
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Uso de medidas de seguridad declarado vs. real

Las grandes diferencias entre datos declarados y reales mostrados en la utilizacion habitual de
permisos reducidos (80,2 p.p.), cortafuegos o firewall (60,3 p.p.), particion del disco
duro (44,5 p.p.) sugieren que el usuario medio no es consciente de su uso.

Cortafuegos o firewall

Utilizacion habitual con permisos
reducidos

Programas antivirus
Particién del disco duro

Actualizaciones del sistema operativo

Eliminacién de archivos temporales y
cookies

Programas anti-espia
Programas o configuracion anti-spam

DNI electrénico

BASE: Usuarios de PC

Para la obtencién del dato real se utiliza el software Pinkerton desarrollado por Hispasec Sistemas, que analiza
los sistemas y la presencia de malware en los equipos gracias a la utilizacién conjunta de 50 motores antivirus.
| Pinkerton se instala en los equipos y los analiza, detectando el malware residente en los mismos y recogiendo

35,3

12,7

3

[ 49,1

88,8
68,4

T 61,4
16,9

] 58,8
s 36,6
42,2
s 19,4
19,6
s 119
25,8
F 9,2
15,0
0% 20% 40% 60%
m Real Declarado

- €@

92,9

Se denomina malware
a todos aquellos programas
y codigos maliciosos o
malintencionados cuyo
objetivo es infiltrarse en un
equipo informatico sin el
consentimiento del usuario.

Comunmente se conocen
como virus, aunque en
realidad se trata de un
término mucho mas amplio
que engloba otras muchas
tipologias.

https://www.osi.es/es/actu
alidad/blog/2014/07/18/fau
na-y-flora-del-mundo-de-
los-virus

datos del sistema operativo, su estado de actualizacion y las herramientas de seguridad instaladas.

\
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\
|
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[
|
[
|
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Uso de medidas de seguridad en el ordenador del hogar red.es

Uso real de perfiles con privilegios de administrador en Microsoft
Windows

/\?
\ Utiliza la cuenta de usuario estandar para el uso diario del ordenador. Haz uso de la cuenta de
administrador sélo cuando sea estrictamente necesario. Mas informacidn sobre las cuentas de
usuario y como configurarlas en: https://www.osi.es/cuentas-de-usuario

"))

100% -

80% - @ La diferencia
entre el nivel de
privilegios usado en

60% 1 las distintas
versiones de

40% - Windovys se q,ebe a

20.4 la configuracion por
21,8 258 defecto aplicada a
20% - 14,7 18,5 la cuenta de
usuario.
o . 0,0 0,0 11 0,0 0,0 09 0,0
0 T T 1
2517 1S18 2S18
®EWindows Vista Windows 7 Windows 8 ®Windows 10 BASE: Usuarios de Microsoft Windows

0 Pueden existir sistemas operativos Windows 10 identificados como otras versiones anteriores. Esto es
debido al proceso de actualizacion llevado a cabo por Microsoft, que permite la instalacion de Windows 10
sobre una versidon de Windows 7, 8 u 8.1, manteniendo archivos de la antigua version del sistema operativo
para facilitar una posible restauracion de dicha version.

13
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Medidas de seguridad utilizadas en las redes inalambricas Wi-Fi red.es

Se sigue manteniendo la cuota de uso de los estandares

N

WPA/WPA2 en el hogar por parte de casi la mitad de los
a usuarios (9,4 + 39,8). También se observa un ligero incremento
. en el porcentaje de redes no protegidas (+0,9 p. p.)
50%
% individuos
39,8
40% 39,239,4 398
30%
20% 4
13,2 12,312,6
10% 1|, - D e .
0% -

Estandar WPA2 Estandar WPA Estandar WEP Red protegida, Desconoce silared Red no protegida
desconoce el estéa protegida
sistema
m2S17 n1S18 m2S18

h_______-—_—_—_—_—_—_—_—_—_—_

BASE: Usuarios Wi-Fi con conexidn propia

Coémo configurar tu red Wi-Fi de modo seguro: https://www.osi.es/protege-tu-wifi |

14
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Uso de medidas de seguridad en dispositivos Android red.es

Version del sistema operativo en dispositivos Android

El uso de la versiéon Android 8 se incrementa hasta casi el 30% de la cuota 2
de mercado, practicamente igualando a Android 7. Las versiones anteriores
contintan bajando en uso.

100% -
80% A
% individuos
60% A
40% A
18,4
20% A 16,8
11,7
BASE: Usuarios que 11.6
disponen de dispositivo o !
Android 0% - T T
2S17 1S18 2518

® Android 4 Android 5 EAndroid 6 ®Android7 ®Android 8 ® Android 9

Es altamente recomendable mantener el sistema operativo actualizado a la Gltima versién disponible para
evitar que el dispositivo sea vulnerable o se vea afectado por problemas y errores conocidos y corregidos en las
Gltimas versiones de Android.

< - e e e S e e e DS D D DS D D D DS S DS DS D D DS S D D D e e .

l15
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Uso de medidas de seguridad en dispositivos Android red.es

El uso del sistema de bloqueo remoto (+1,8 p.p.), el encriptado de
datos o sistema (+1,6 p.p.) y copias de seguridad (+1 p.p.) muestran
un ligero ascenso, aunque el uso de sistemas de desbloqueo seguro
(79,9%) y bloqueo automatico (71,4%) continlan siendo las medidas
mayoritarias con diferencia segun los usuarios. “fi

N

Pin, patrén u otro sistema de desbloqueo seguro

Bloqueo automético

Copia de seguridad

Antivirus

Utilizacion habitual con permisos reducidos

Sistema de blogueo remoto del terminal

Encriptado de datos o sistema

0% 20% 40% 60% 80% 100%

m2S17 15818 m2S18
BASE: Usuarios que disponen de dispositivo Android 16
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Uso de medidas de seguridad en dispositivos Android red.es

Uso de medidas de seguridad declarado vs. real

El uso real de software antivirus mantiene su cuota del 50%, coincidiendo con los datos
recogidos en las encuestas. 2

Sin embargo, el uso real de sistemas seguros de desbloqueo (PIN, patron, etc.)
desciende hasta el 21,9% resultando en una diferencia de -58 p. p. con respecto al valor
declarado.

94,3 — — —
Uso habitual con permisos reducidos * B- -
i La

utilizacion 1
de un sistema de |
desbloqueo seguro
mediante patrén, |
PIN, sistemas
biométricos, etc., |
permite evitar de |

|
|
|
|
|

50,1

Antivirus

Pin, patrén u otro sistema de desbloqueo
seguro

|

|

|

| manera sencilla los

| accesos no
autorizados o no

| deseados al

I dispositivo mavil y
su contenido,

| protegiendo la
privacidad del

| usuario.

BASE: Usuarios que disponen de N e e e o = /
dispositivo Android H Real Declarado

12,7
Encriptado de datos o sistema - lsg

0% 20% 40% 60% 80% 100%

— — — — — — — — — — — — — — — — — — — — — — — — — — — — \
@ El encriptado o cifrado de datos o sistema permite almacenar el contenido del dispositivo codificado, de
| manera que solo se puede acceder a €l si se conoce la clave de cifrado (PIN, patrén, o contrasefia) para
descodificarlo. Esto permite mantener los datos a salvo en caso de robo o pérdida del dispositivo mavil.
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Uso de medidas de seguridad en dispositivos Android red.es

Permisos de Administrador 100% -
Pinkerton
Dato real 80% A
60% -
Dato declarado
(2518)
40% -
20% -
8,0
O% T
2817 1S18
Administrador Pinkerton obtiene la informacion acerca de los ‘
= Ns/Nc I privilegios de administrador del dispositivo Android |

mediante métodos indirectos.

28,3 )

\——————————————

@ Se conoce como “‘rooteo” o “rootear” a la obtencion de privilegios de administrador (root). Esto I
permite al usuario acceder y modificar cualquier aspecto del sistema operativo. Pero también existen
riesgos ya que el malware puede aprovecharse de esto logrando un mayor control y/o acceso al
dispositivo.

- es = e s e s e e e e S S S S S S DS DS e DS B e B Eew ew e mm mm

BASE: Usuarios que disponen de dispositivo Android
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Uso de medidas de seguridad en dispositivos Android red.es

Se mantiene la tendencia de que los dispositivos estén 'rooteados’ en las versiones
mas antiguas de Android.

100% -

Pinkerton

80% -

60% -

40% A

20% ~

4.3
Android 4 Android 5 Android 6 Android 7 Android 8 Android 9

0% -

® Administrador © Limitado

BASE: Usuarios que disponen de dispositivo Android
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Motivos de no utilizacion de medidas de seguridad red.es

El principal motivo alegado para no utilizar medidas de seguridad no automatizables es
principalmente la falta de necesidad o interés y el desconocimiento de la medida.

100% - 2
o
80% - “ .
60% -
37,7
44,5
47,5 42,8
40% ~ 45,5
"1 saa 45,4 36,8
’ 47,4
20% A
33,7
173 205 24,1
m B
0% T T T T T T T T 1
DNI Contrasefias Copias de Certificados Eliminacién Utilizacién Particion del Cifrado de  Maquinas
electrénico seguridad de digitales de de archivos habitual con discoduro documentos virtuales
archivos firma temporalesy permisos o datos
electrénica cookies reducidos
ENo sélo que es No necesito 0 no me interesa
mEntorpece el funcionamiento del ordenador ®No me da confianza, no me da seguridad
mNo protege lo suficiente m Otros

BASE: Usuarios que no utilizan alguna de las medidas de seguridad 20
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Banca en linea y comercio electronico

Descargas en Internet 3
Alta en servicios en Internet @

Redes sociales
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Habitos de uso en dispositivos Android
Adopcion consciente de conductas de riesgo
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Banca en linea y comercio electrénico
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red.es

O = = = = -
Vigilo periédicamente Io; movimientos dela 5235 Las entidades ‘
cuenta bancaria on-line 903 I SEresEE T |
o1 soIicitan~ datos vy
Cierro la sesion al terminar 90,3 | contra.senas .deI I
88,4 usuario. Dicha
| informacién es |
. . - . 85,4 confidencial y
Evito usar equipos publicos o compartidos 824316:5.3 | dnicamente debe ser |
’ | conocida  por el |
823 usuario.

Evito lugares donde puedo ser observado 82.2 I |
816 I Normalmente las I

_ _ 758 entidades bancarias
Cuando realizo transacmqpes compruebo que 773 | disponen de un aviso |
uso una conexién segura 75.3 para alertar a sus
| clientes de estas |
No facilito datos / contrasefias por email o 776767 I practicas. La finalidad |
teléfono 75.2 es evitar fraudes
| online y/o telefénicos |

Siempre tecleo la direccion web de mi banco o 6%8(50 que buscan_ obtener
tienda online 66.3 | los credenciales del |
I usuario y conseguir I

40,5 acceso a sus cuentas.
Uso tarjeta prepago o tarjeta-monedero 4‘%49 N o e o e e
40% 60% 80% 100% BASE: Usuarios que utilizan banca

online y/o comercio electronico

1S18 m2S18
QA - - e e e e — o —
Medidas para protegerte al realizar tramites on-line: https://www.osi.es/pagos-online l

Codmo detectar correos electrdnicos falsos de banca en linea: https://www.osi.es/es/banca-electronica |
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Descargas en Internet red.es

Redes P2P

Se presenta una disminucidon significativa a la hora de establecer un directorio de archivos
compartidos a través de las redes P2P (-13,6 p.p.), mientras que el uso de antivirus para
analizar todos los ficheros descargados antes de abrirlos ha aumentado en 5 p.p.. 3

@

Analizo con el antivirus todos los archivos

descargados antes de abrirlos
65,7

69,2
No comparto todos los archivos que tengo en mi 69 1
ordenador ;
55,5
0% 20% 40% 60% 80% 100%
®2S17 = 1518 ® 2518

_—_—__—_—_—_—_—_—_—_—_—_—_—_\

Las descargas de Internet son una fuente de infeccion ampliamente utilizada por los desarrolladores de

| malware. A través de cddigos maliciosos camuflados en ficheros que despiertan interés para el usuario (como por
ejemplo novedades de software, cinematograficas, musicales, etc.) logran el objetivo de infectar el equipo |
| informatico de usuarios poco precavidos. ]

BASE: Usuarios de redes P2P 23
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Descargas en Internet red.es

Descarga directa

Los habitos referentes a la descarga directa de ficheros parecen mantenerse en consonancia
con respecto a los estudios de semestres anteriores, con un aumento de 2 p.p. en el analisis

de los ficheros descargados. 3

@

Compruebo la veracidad del contenido descargado

Analizo mi dispositivo/fichero al finalizar la
descarga

Uso programas para descargar el contenido
deseado a peticion de la pagina web

0% 20% 40% 60% 80% 100%

m2S17 =1S18 m2S18

BASE: Total usuarios
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Descargas en Internet red.e

Instalacion de software descargado

Se mantienen la tendencia de que aproximadamente ocho de cada diez usuarios (80,9%)
presta atencion a los pasos de instalacion del software descargado desde Internet y seis de
cada diez (63,3%) comprueba que se trata del programa que se desea instalar. 3

83,1 @

81,7
80,9

Presto atencion alos pasos de instalacién

Realizo una comprobacion minuciosa de que es
el programa que quiero instalar

35,0
35,9
33,6

Leo la hoja de licenciay condiciones de uso

0% 20% 40% 60% 80% 100%

m2S17 ©1S18 m2S18

BASE: Usuarios de PC
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Alta en servicios en Internet red.es

Mas de la mitad (56,2%) de los internautas espafioles continla afirmando no leer las
condiciones e informacidon legal antes de aceptarlas al registrarse o darse de alta en
proveedores de servicio en Internet (redes sociales, comercio electrdnico, etc.).

100% -
80% -
60% -
40% -
20% - Gl
0% A : :

2817 1518 2518

3

@

% individuos

Lectura y aceptacion de la
informacion legal al
registrarse o darse de alta
en proveedores de servicio
en Internet (redes sociales,
comercio electronico, etc.)

u Si

“No

BASE: Total usuarios
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Redes sociales red.es

El 33,8% (21,2 + 12,6) de los usuarios de redes sociales consultados expone los datos
publicados en su perfil a terceras personas y/o desconocidos. Adicionalmente, el
5,4%0 declara desconocer el nivel de privacidad de su perfil en redes sociales.

100% -
80% -
60% -
40% -

20% A

0% -

2517 1518 2518

mNo lo sé

I I I S - - -y,

Y 2 ®m Mi informacién puede ser vista por cualquier usuario de la red social
) Coémo hacer un uso seguro |
de las redes sociales: [ = Mi informacién puede ser vista por mis amigos y amigos de mis amigos
| https://www.osi.es/redes- N o _ _ _
‘ sociales ' = Mi informacién solo puede ser vista por mis amigos/contactos
- o o o o . .- m Mi informacion s6lo puede ser vista por algunos amigos/contactos

BASE: Usuarios que utilizan redes sociales % individuos 27
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Habitos de uso de las redes inalambricas Wi-Fi red.es

m Siempre que lo necesito, en cualquier lugar

11 S6lo para hacer ciertas operaciones

m Sélo si lared tiene acceso mediante
contrasefia

% individuos

Punto de acceso a Internet

mediante redes inalambricas ..
Wi-Fi Respuesta multiple

100% -~ 93,;893,6 93,3
80% -
BASE: Usuarios que se conectan a una red Wi-Fi
publica o a una red de otro usuario
60% -

AuUn con una ligera disminucion,

3
@

40% - .

s N un 29% de los internautas
18,918,8 inu 3
20% A 16,4 149158126 continuan conect_an_dose , re_des
34 34 38 inalambricas  Wi-Fi  publicas
0% - (16,4%) o0 de particulares
Conexién propia No utilizacion Red publica Red de otro usuario (12,60/0) cuando lo necesitan Y
(router) (ayuntamientos, particular (amigo, en cualquier Iugar (36 80/0).
Qafeterias, etc.) vecino, etc.) ) ’
m1S17 m2817 m2S518

BASE: Total usuarios

Como conectarte a redes Wi-Fi publicas de forma segura: https://www.osi.es/wifi-publica |
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Habitos de uso en dispositivos Android red.es

Descargas de fuentes desconocidas

El uso de I
| aplicaciones provenientes
de fuentes dudosas puede |
l suponer problemas de
| seguridad y la instalacion I 60%
I |
\ [

29,8
80% - 39,5

en el dispositivo movil de
cualquier tipo de
malware. 40%

A IEE IEE EEE I S - /
20%

Descargas de programas
o aplicaciones en el movil 0%

2817 1S18 2518

mBloqueadas Permitidas
% individuos

La tendencia de la activacion de uso de
repositorios no oficiales ha aumentado
significativamente durante el ultimo semestre
(+16.9%) segun muestran los datos
recogidos con Pinkerton. Aun asi, mas del
90% de los wusuarios declaran instalar
“No aplicaciones principalmente desde
repositorios oficiales.

m Si, principalmente desde
repositorios oficiales

Si, principalmente desde
otros repositorios

AN o o o e e e e e

¢Sabes que esta APP puede robar tu informacion? )
https://www.osi.es/es/actualidad/blog/2017/07/05/esta-app-te- |
)

puede-robar-toda-tu-informacion
BASE: Usuarios que disponen de dispositivo Android S 29
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Habitos de uso en dispositivos Android red.es

Comprobacion de permisos al % individuos
instalar una aplicacion

100% -

80% -

60% -

40% -

20% -

0% -
25817 1518 2518

uSj = No mNs/Nc

BASE: Usuarios que disponen de dispositivos Android y descargan aplicaciones
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Adopcién consciente de conductas de riesgo red.es

La adopcion consciente de conductas de riesgo por parte del usuario presenta un
ligero aumento respecto al estudio anterior (+1,2 p.p.).

100% -

% individuos

80% -

60% -

40% -

20% ~

0% - T T
2517 1518 2518

mNo oS

BASE: Total usuarios
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Incidentes de seguridad red.es

[

Tipos de malware
Incidencias de seguridad

Incidentes por malware 4

Tipologia del malware detectado
Q | 7
Peligrosidad del codigo malicioso vy riesgo del equipo .

Malware vs. sistema operativo

Malware vs. actualizacion del sistema

1111 I R R

Malware vs. Java en PC

© ® N O U A W N

Malware vs. origenes de APPs en Android

10. Incidencias de sequridad en redes inalambricas Wi-Fi
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Tipos de malware red.es

Se denomina malware a todos aquellos programas y cédigos maliciosos o malintencionados cuyo
objetivo es infiltrarse en un PC/portatil o dispositivo moévil (tablet, smartphone, relojes
inteligentes, etc.) sin el consentimiento del propietario. Comunmente se conocen como virus, en
realidad se trata de un término mas amplio que engloba otras tipologias.

Troyanos o caballos de Troya. Bankers o troyanos bancarios , Backdoors o puertas traseras,

Keyloggers o capturadores de pulsaciones, Dialers o marcadores telefénicos, Rogueware

Herramientas de intrusion

Archivos sospechosos detectados heuristicamente. Técnica empleada por los antivirus para
reconocer codigos maliciosos que no se encuentran en la base de datos de virus del antivirus

Spyware o programas espia
Gusano o worm

Otros. Exploit, Rootkits , Scripts, Lockers o Scareware , Jokes o bromas

Mas informacion: https://www.incibe.es/glossary/empresas/diccionario/

33
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Incidencias de seguridad
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- - - -y,

Se denomina
malware a todos aquellos
programas y codigos
maliciosos 0
malintencionados cuyo
objetivo es infiltrarse en
un equipo informatico sin
el consentimiento del
propietario.

Comunmente se conocen
como virus, aunque en
realidad se trata de un
término  mucho  mas
amplio que engloba otras
tipologias.

\_—_____

Afectados:

BASE: Total usuarios

E Han tenido

algun problema
de seguridad

No han tenido
ningln
problema de
seguridad

Incidencias sufridas:

Respuesta multiple

% individuos
He recibido correos electronicos no — 86.9
/ solicitados/deseados (spam) ’

Y Virus informéticos u otros cédigos - 197
/ maliciosos (malware) '

Y Sin acceso a servicios online debido a - 116
K ciberataques '

/ He perdido o se han borrado datos o . 111
! archivos '

Han suplantado mi identidad (en cuenta de . 69
correo electronico, en redes sociales, etc.) '

Acceso sin mi consentimiento a mi
X L 5,9
ordenador y/o dispositivos

Pérdida/Robo de mi dispositivo F 45

4

0% 200 40% 60%

80%

100%

BASE: Usuarios que han sufrido alguna incidencia de seguridad
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Ordenador del hogar

El 59,2% de los ordenadores
analizados se encuentran

Su PC presentaba malware

infectados con alguna Si 7,9 5,6 13,5
muestra de: maIV\!are aunque No 274 86.5
SUsS usuarios piensan que
no. Total 67,1 32,9 100
BASE: Total usuarios con PC escaneado

100% -~ / \

80% 1 72,4

67,1

60% -

40% -

20% - 15,0 14,6

12,6 H Real
Declarado
O% n T
2S17 1S18 2518
BASE: Total ordenadores

Aprende los pasos que debes dar para la eliminacion de los virus de tu equipo:

https://www.osi.es/es/desinfecta-tu-ordenador

e e e e e e e e e e e e e e e e e e e o - —

[
)

@
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Dispositivos Android

Los usuarios no percibieron la
presencia de malware en el
21,4% de los dispositivos Si
Android en los que Pinkerton

;o b No
encontro infecciones.

Total

Su Android presentaba malware

15
22,9

7,9
69,2

77,1

9,4

90,6
4

100

100% -

80% -

60% -

40% -

31,6

20,2
20%

6,5

BASE: Total usuarios con dispositivo
/ \ escaneado

22,9

0% - -
2517 1S18

BASE: Total dispositivos Android

10,2

2518

m Real

Declarado

36



Tipologia del malware detectado en PC
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Ordenador del hogar

El adware publicitario y los troyanos reducen su presencia en los ordenadores espafioles con

respecto al semestre anterior: -3,9 p.p. Y -2,1 p.p. respectivamente.

Equipos que alojan
malware segln
tipologia

@ Tipos de malware: |

— =y,
https://www.osi.es
/actualidad/blog/2
014/07/18/fauna- |
y-flora-del-mundo-
de-los-virus |

- - - s .

’___

BASE: Total ordenadores

100% -

80% -

60%

40%

20%

0%

62,1

Adwares
m2S17

Troyanos
m1S18

0,3 0,2

0,4

4

\

Espias
m2S18
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Tipologia del malware detectado en android red.e

Dispositivos Android

En los dispositivos Android, mientras que en el uUltimo semestre las infecciones de troyanos se
reducen en 1,6 p.p., el adware publicitario experimenta un repunte de 7 p.p.

40% A

Equipos que alojan
malware segun
tipologia

30% -

20% -

10% -

0% -

BASE: Total dispositivos Android

4

\

22,7

Troyanos Adwares Espias
m2S17 11518 m2S18
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Peligrosidad del cdodigo malicioso y riesgo del equipo red.es

Para determinar el nivel de riesgo3 de los equipos analizados, se establece la peligrosidad del
malware detectado en funcion de las posibles consecuencias sufridas.

La clasificacion se realiza en base a los siguientes criterios:

Peligrosidad alta: se incluyen en esta categoria los especimenes que, potencialmente:
permiten el acceso remoto por parte de un atacante al sistema victima; pueden suponer un
perjuicio econdmico para el usuario; facilitan la captura de informacién confidencial o
sensible de la victima; se emplean como pasarelas para atacar otros equipos (pudiendo
acarrear consecuencias legales para la victima); o minan el rendimiento y funcionalidad del !
sistema, ya sea borrando archivos, ralentizando el equipo, cerrando ventanas, etc. O

Peligrosidad media: se incluyen aqui ejemplares que, si bien tienen un impacto no
deseado sobre el sistema: no perjudican de forma notoria su rendimiento; abren ventanas
no deseadas al navegar; incrustan publicidad en paginas web legitimas que realmente no
contienen publicidad; o facilitan la captura de informacion no sensible de la victima (por
ejemplo, patrones de navegacidon para crear perfiles de publicidad dirigida, etc.).

Peligrosidad baja: se engloban las manifestaciones que menor nivel de afeccidon tienen
sobre los equipos. Se trata de Utiles empleados para hacking (escaneo de puertos,
modificadores de direcciones ethernet, hacking tools, etc.). En la mayoria de los casos son
herramientas instaladas por el usuario de forma intencionada, para listar y matar procesos,
0 conectarse remotamente a su equipo, etc. Por otra parte, también se consideran
especimenes de baja peligrosidad los programas “broma” (por ejemplo aquellos que
despliegan una ventana que se va moviendo y resulta imposible cerrarla con el ratén) y los
virus exclusivos para plataformas moéviles, ya que estos no son capaces de ejecutarse sobre
los equipos de los usuarios.

3 Se establece como el nivel de riesgo de cada equipo el de mayor nivel de entre el malware que aloje. Es decir, un equipo en el que se detecte un 39
software malicioso de peligrosidad alta y otro de peligrosidad media, siempre sera incluido en el grupo de equipos con un nivel de riesgo alto.
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Peligrosidad del cédigo malicioso y riesgo del equipo red.es

Ordenador del hogar

Dos tercios (67,1%) de los ordenadores de los hogares espanoles analizados con Pinkerton se
encuentran infectados con al menos una muestra de malware conocida. De estos, el 69%
presentan un nivel de riesgo alto debido al potencial peligro que suponen los archivos
maliciosos encontrados en ellos.

®EBajo
= Medio
mAlto

m Infectados
® No infectados

BASE: Total ordenadores
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Peligrosidad del cdédigo malicioso y riesgo del equipo red.es

Dispositivos Android

El 22,9%0 de los dispositivos Android analizados con Pinkerton se encuentran infectados con al
menos una muestra de malware conocida, de los cuales la mayoria (un 61,7%) presentan un
nivel de riesgo alto.

BASE: Total dispositivos Android infectados

m Infectados

® No infectados

BASE: Total dispositivos Android

41



« observatorio
o n t S I nacional de las
telecomunicaciones

ydelasl

Malware vs. sistema operativo red.es

Segun el analisis de Pinkerton, el 67,2% de los ordenadores del hogar con alguna
version del sistema operativo Microsoft Windows y el 22,9% de los dispositivos
Android contienen malware conocido.

100% -

80% -

60% -

40% A

20% ~

0%

Microsoft Windows Android

E Infectados = No infectados

BASE: Total equipos 42
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Malware vs. actualizacion del sistema red.es

100% -

80% -

60% -

40% -

m Infectados

= No infectados

20% ~

0% -

Android Android

Actualizado Vulnerable

Los dispositivos Android no actualizados son los mas afectados por el malware (+9,3
pP.p.). En el caso de los ordenadores, los desarrolladores de cdédigo malicioso se
centran en las ultimas versiones del sistema operativo Windows (+9,7 p.p.).

BASE: Total equipos 43
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Malware vs. Java en PC red.es

Los equipos con Java presentan un
mayor nivel de infeccion de malware
(+16,9 p.p.) que aquellos que no
tienen este entorno instalado.

;j Alertas de seguridad de Java

3
I en julio y octubre de 2018: |
[
[
[

48,4
m Java instalado

Java no instalado

| https://www.oracle.com/technetw
ork/security-advisory/cpujul2018-
html#Appendix
I 4258247.html#A dixJAVA

100% - https://www.oracle.com/technetw
ork/security-advisory/cpuoct2018-
24.8 l 4428296.html#AppendixJAVA

80% - 41’7 -_—"eee e - - e e e =

malware para infectar equipos con
una version de este software
desactualizada.

0, 4

60% @________\
El aprovechamiento y |

40% - | explotacién de vulnerabilidades en
Java ha sido, a lo largo de los [
! Ultimos afios, uno de los vectores I
20% A | de entrada mas utilizados por el :
| |

0% -
No instalado Instalado \

_—_—_—_—_/

BASE: Total ordenadores E Infectado No infectado 44
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ydelasl

Malware vs. origenes de APPs en Android red.es

El 55,5% de los dispositivos Android que presentan una infeccion de malware tienen
activada la opcién para permitir la instalacion de aplicaciones desde origenes

desconocidos. Dicha opcidon se encuentra desactivada por defecto.

m Instalacion desde
repositorios oficiales

©Instalacion desde
origenes desconocidos

BASE: Total dispositivos Android infectados 45
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Incidencias de seguridad en redes inaldmbricas Wi-Fi red.es

A El 12% de usuarios sospecha haber sufrido una intrusion en

a la red inaldmbrica Wi-Fi del hogar.

% individuos 100% -

80% A

¢Sabes codmo averiguar

si alguien estad conectado a
| la red inaldmbrica Wi-Fi de | 60% -
1 tu hogar?

| https://www.osi.es/protege [
L -tu-wifi B 40% -
20% -
12,9
0% -

25817 1518 2518

m Sospecho haber sufrido intrusién wifi @ No sospecho haber sufrido intrusion wifi

BASE: Usuarios con conexién Wi-Fi propia
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Consecuencias de los incidentes de seguridad y

reaccion de los usuarios

ontsi
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3. Cambios adoptados tras un incidente de

seguridad

Intento de fraude online y manifestaciones
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ydela

red.es

Intento de fraude online y manifestaciones
Manifestaciones del intento de fraude online: Respuesta multiple
Invitacién a visitar alguna pagina web — 678
J sospechosa '
Recepcion de e-mail ofertando un servicio _ 51.1

% individuos /
no solicitado
Recepcién de productos desde paginas de _ 453
' comercio que pudieran ser falsas ’
N 254 g
.

Recepcidn de e-mail solicitando claves de
’ usuario
Recepcion de una oferta de trabajo que _ 251
/ pudiera ser falsa o sospechosa ’
! Me han dado de alta a servicios a los que no _ 229
me habia suscrito ’
Acceso a paginas web falsas de entidades - 136
40% 60% 80%

bancarias, comercio o administraciones
0% 20%
BASE: Usuarios que han sufrido algun intento de fraude

Ul

Intento de fraude
online: |,

N I S S S S S S S S S - \
[

Conoce mas en profundidad el fraude online:
https://www.osi.es/fraude-online
48

N o o o oo oo o oo oo oo o e o = o

m Ha sufrido alguna situacién de fraude

No ha sufrido ninguna situacion de fraude
BASE: Total usuarios


http://www.osi.es/fraude-online

Intento de fraude online y manifestaciones

« observatorio
o nts I nacional de las
telecomunicaciones

ydela Sl

red.es

Impacto economico del fraude

87,9
Sin impacto econémico 87,4
. 86,1
Los intentos de fraude
online que logran causar
un perjuicio economico Impacto econémico online
para la victima se han
aumentado ligeramente
(+1,3 p.p.) durante el | o 4,5
mpacto econémico telefénico 6,6
segundo semestre de P o
2018. T T T T T 1
0% 20% 40% 60% 80% 100%
7 m2S17 1518 m2S18
Mas de 5.000 euros 82
' BASE: Usuarios que han sufrido un intento de fraude
De 1.000 a 5.000 euros d %38
_. 28 Distribucion del impacto
De 400 a 1.000 euros 1202 econémico del fraude
De 100 a 400 euros B 17,0 5
6,1
B 76,4 _ . .
Hasta 100 euros 57 6 * BASE: Usuarios que han sufrido perjuicio
! econdmico como consecuencia de un fraude
T T T T 1 online
0% 20% 40% 60% 80% 100%

m Telefénico** Online*

** BASE: Usuarios que han sufrido perjuicio
econdmico como consecuencia de un fraude
telefonico 49
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Seguridad vy fraude red.es

Fraude y malware en el ordenador

- S S S S S - -y

Tipologia del malware \
La presencia de troyanos bancarios y ransomware en analizado

los ordenadores de los hogares espafioles se sitlua en

v Troyano bancario:
torno al 7 - 8%. v

malware que roba informacion
confidencial a los clientes de
banca y/o plataformas de pago
online.

% individuos

|

|

|

|

|

v Rogueware o rogue: |
malware que hace creer a la

victima que esta infectada por [

algun tipo de virus, induciendo |
a pagar una determinada

suma de dinero para |

eliminarlo. El concepto del [

|

|

|

|

|

|

|

|

7.0 pago suele ser la compra de
36 un falso antivirus, que resulta
85 ser en realidad el malware en

Sl.

v' Ransomware:

malware que se instala en el
sistema tomandolo como
“rehén” y pidiendo al usuario
una cantidad monetaria a
modo de rescate (ransom en
inglés) a cambio de wuna
= Rogueware supuesta desinfeccion.

E Troyanos bancarios \

m Otros troyanos
Ransomware

- s e s e e e e

BASE: Equipos con troyanos detectados en ordenadores
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Seguridad vy fraude red.es

Fraude y malware en dispositivos moviles

Destaca el rogueware como la subcategoria de troyano mas detectada en los
dispositivos Android.

m Otros troyanos
Ransomware
= Rogueware

B Troyanos bancarios

BASE: Equipos con troyanos detectados en dispositivos Android 51
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ydelasl

Seguridad y fraude red.es

Consumacion del intento de fraude segun los habitos prudentes

Los habitos prudentes en la nevegacién por Internet y uso del equipo informatico o
dispositivo movil se traduce en una minimizacion del riesgo de consumacidn de un
intento de fraude. En todos los casos, un porcentaje superior al 88,2% de los usuarios
con buenos habitos NO sufrieron perjuicio econdmico derivado de un intento de fraude.

100% -
80% -
60% -
40% ~
20% -
0% 55 . 7,3 . 7,4 . .

No facilito datos Vigilo los Cierro lasesién  Evito lugares Evito usar  Siempre tecleo la Compruebo que Uso tarjeta
/ contrasefias movimientos de al terminar que pueda ser equipos publicos direccién web uso una prepago o
por email o la cuenta visto o0 compartidos conexién seguratarjeta-monedero
teléfono bancaria
® Ha sufrido perjuicio econémico = No ha sufrido perjuicio econémico

BASE: Usuarios que utilizan banca online y/o comercio electrénico 52
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Cambios adoptados tras un incidente de seguridad red.es
Cambios realizados:

% individuos -

- Cambiar las contrasefias 48,6

Actualizar las herramientas de seguridad ya
instaladas

Comenzar a realizar copias de seguridad

Dejar de descargar archivos de redes P2P,
Torrents, descargas directas, etc.

Dejar de utilizar software no autorizado

Cambiar las herramientas de seguridad

Instalar por primera vez una herramienta de

seguridad
Dejar de usar servicios de Internet (email, 53
mensajeria instantanea, redes sociales, etc. !
Dejar de realizar compras online 4.5
® Ha realizado alglin cambio de hébitos
No ha realizado ningin cambio Dejar de usar la banca online 4.3
BASE: Usuarios que experimentan alguna incidencia Otros 3,5

0% 10% 20% 30% 40% 50%

BASE: Usuarios que experimentan alguna incidencia y realizan algun cambio

No esperes a tener un problema para realizar copias de seguridad:

https://www.osi.es/sites/default/files/docs/copiaseguridad.pdf |

— e e o e e o o e e mm e o mm mm mm mm mm mm ) 53
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Cambios adoptados tras un incidente de seguridad red.es

Cambios en los habitos y medidas de seguridad segun el tipo de
incidencia

La suplantacion de identidad es la incidencia de mayor impacto sobre el cambio en los
diferentes habitos de los usuarios (entre un 20,7% y un 50,2%).

Cambio en los habitos

Ul

Incidencia (%)

s‘

Cambiar
contrasenas
Actualizar
herramientas
Cambio de
programas de
seguridad
Abandonar
software no
autorizado
Instalar
herramientas
por 12 vez

Realizar copias
de seguridad

Malware 45,9 33,0 22,6 13,4 22,0 12,9

Pérdida de archivos o

datos

Recepcién de spam 38,3 21,2 15,5 7,7 10,0 6,5
Suplantacién de identidad | 50,2 30,5 27,7 20,7 28,6 23,1
Intrusion Wi-Fi 37,2 28,3 26,5 20,1 20,8 20,4
Pérdida del dispositivo 43,3 20,9 23,1 17,1 21,4 17,6

Servicios inaccesibles 44,4 35,1 24,2 16,3 19,9 17,5

debido a ciberataques

BASE: Usuarios que han sufrido cada uno de los incidentes de seguridad

54



Cambios adoptados tras un incidente de seguridad

observatorio

.
o n t S I nacional de las
telecomunicaciones

ydelasl

red.es

Cambios en el uso de servicios de Internet segun el tipo de incidencia

Incidencia (%)

Malware
Pérdida de archivos o datos

Recepcion de spam
Suplantacién de identidad
Intrusion Wi-Fi

Pérdida del dispositivo

Servicios inaccesibles debido

a ciberataques

Dejar de usar
servicios de
Internet

8,4
13,4

2,8
12,5
23,0
22,7

9,0

Abandonar la
banca online

7,6
9,8

2,4
13,5
16,4
22,3

9,3

Abandonar el
comercio
electrénico

5,3
9,7

2,6
14,8
17,8
10,7

9,5

Abandonar
descargas

19,4
19,2

10,2
20,3
24,9
35,6

18,9

BASE: Usuarios que han sufrido cada uno de los incidentes de seguridad

Ul
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Cambios adoptados tras un incidente de seguridad red.es

Influencia del intento de fraude en los servicios de banca online y
comercio electronico

La recepcion de una invitacion a visitar alguna pagina web sospechosa continla

siendo la mayor influencia para los usuarios en cuanto a la modificacion de sus habitos
prudentes en el uso de banca online (63,8%) y comercio electrénico (67,2%).

Invitacién a visitar alguna pagina web sospechosa 63,8% — 67,2%

Recepcidén de productos desde paginas de comercio que 0 _ 0
pudieran ser falsas 54,3% 56,3%
Recepcion de e-mail ofertando un servicio no solicitado 54,5% _ 51,0%
Me han dado de alta a servicios alos que no me habia suscrito 30,2% - 32,0%
Recepcién de una oferta de trabajo que pudiera ser falsa o 0 o
sospechosa 29,4% - 29,5%
Recepcioén de e-mail solicitando claves de usuario 28,1% - 28,0%
Acceso a paginas web falsas de entidades bancarias, 0 |
comercio 0 administraciones 20,8% _ 22,1%

100% 80% 60% 40% 20% 0% 20% 40% 60% 80% 100%

m Modifican habitos de comercio electrénico Modifican habitos de banca online

BASE: Usuarios que utilizan banca online y/o comercio electronico y que han sufrido un intento de fraude 56
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Modificacion de habitos prudentes relacionados con los servicios de
banca online y comercio electronico tras sufrir un intento de fraude

1,2

ok B
80% 1 1'7,7 1;,8
60%
40%
20%
0%

25817 1518

% individuos

m He modificado la forma de pago
® Abandono de comercio electrénico
Reduccion de uso de comercio electrénico

m Sin modificacién de habitos de comercio
electrénico

BASE: Usuarios que utilizan comercio electrénico y
han sufrido un intento de fraude o perjuicio
econémico

100%

80%

60%

40%

20%

0%

2S18

97

m Sin modificacion de habitos de banca electrénica

Utilizo las medidas de seguridad de mi entidad
B Limitacién de uso de banca electronica
® Reduccién de uso de banca electrénica
®m Abandono banca electrénica

B Cambio de entidad bancaria

BASE: Usuarios que utilizan banca online y han
sufrido un intento de fraude o perjuicio econémico

1i,2 10,8

25817

1518 2518

5

4
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Confianza en el ambito digital en los hogares espanoles red.es

1. e-Confianza y limitaciones en la Sociedad de la
Informacion

2. Percepcion de los usuarios sobre la evolucion en
sequridad

3. Valoracion de los peligros de Internet

4. Responsabilidad en la sequridad de Internet

6

58
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« observatorio
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e-Confianza y limitaciones en la Sociedad de la Informacion red.es

Nivel de confianza en Internet 13, &===-=e____

El volumen de usuarios con poca o
ninguna confianza se mantiene
constante, mientras que los usuarios
con mucha o bastante confianza
decrece en -1,1 p.p.

100% -
® Mucha confianza
80% - 1 Bastante confianza
m Suficiente confianza
60% - H Poca confianza
mNinguna confianza
40% -
20% - 43,1
% individuos
0% - . .

25817 1518 2518

® Mucha o bastante confianza = Suficiente confianza ®Poca o ninguna confianza

BASE: Total usuarios
59
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« observatorio
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e-Confianza y limitaciones en la Sociedad de la Informacidn red.es

Valoracion del ordenador personal y/o dispositivo moévil como
razonablemente protegido

% individuos

Casi 8 de cada 10 usuarios
considera que su ordenador
personal o dispositivo movil se
encuentra razonablemente

protegido contra las 6
amenazas de la Red.

m De acuerdo

= Indiferente

B En desacuerdo

60
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e-Confianza y limitaciones en la Sociedad de la Informacion

ontsi
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red.es

Confianza online vs. confianza offline

100%

80%

60%

40%

20%

0%

Nivel de confianza en
operaciones bancarias

35,6

39,8

30,8

% individuos

B Mucha/bastante confianza

Ni poca ni mucha confianza

. . n : -
Operaciones Operaciones Poca/ninguna confianza

bancarias en cajero bancarias en Internet
automatico

Operaciones
bancarias en la
sucursal bancaria

100% -
Nivel de confianza en ° - - -
operaciones de compra-venta 80% -
] 60% - 41,8 35,5 445
Realizar pagos en Internet
usando un intermediario 40%
como Paypal aporta una 0%
mayor confianza (+8,3 p.p.)
0%

al usuario que hacer uso de
la tarjeta de crédito/débito
online.

BASE: Total usuarios

Pagos con tarjetas de
crédito/débito en

personaen un
establecimiento

publico afines)

Realizar pagos por
Internet sin utilizar
intermediarios
(PayPal y servicios

Compras por Internet
utilizando la tarjeta de
crédito/débito

"

61
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« observatorio
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e-Confianza y limitaciones en la Sociedad de la Informacidn red.es

Confianza online vs. confianza offline Nivel de confianza en

facilitar datos
personales

% individuos

100%
80%
60% 6
40% ﬁ!
20%
0%
Dar informacion Dar informacién Dar informacion Dar informacion Dar informacion
personal en personal en el portal personal en tienda, personal al darse de personal en e-mails
organismo publico deun organismo  banco, ect. (fisico)  alta en servicios 0 mensajeria
(fisico) publico online instantanea
® Mucha/bastante confianza = Ni poca ni mucha confianza m Poca/ninguna confianza

e e e e ———— -

¢Tengo obligacién de dar mis datos cuando me los piden?

| https://www.osi.es/sites/default/files/docs/datospersonales.pdf [

_—_—_—_—_—_—_—_—_—_—_—_—J

BASE: Total usuarios 62
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e-Confianza y limitaciones en la Sociedad de la Informacidn red.es

Confianza vs. fraude

Confianza al realizar operaciones
bancarias en Internet
% individuos

100% -

80% -

60% -

40% -

20% A

O% ' T T

Ha sufrido un perjuicio econémico Ha sufrido intento de fraude sin No ha sido victima de fraude o
perjuicio econémico perjuicio econémico
® Mucha/bastante confianza = Ni mucha ni poca confianza m Poca/ninguna confianza

BASE: Usuarios que utilizan banca online
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e-Confianza y limitaciones en la Sociedad de la Informacion red.es

Confianza vs. fraude

80% -
45,7
60% - 44,3 42,9
40%
20%
0%
Ha sufrido un perjuicio Ha sufrido intento de No ha sido victima de
econdmico fraude sin perjuicio fraude o perjuicio
econémico econdémico
100% -
Confianza al realizar compras -
por Internet SIN utilizar la
c g Zroa 80% -
tarjeta de crédito/débito o
60% -
40% -
B Mucha/bastante confianza 20% -
Ni poca ni mucha confianza
¥ poca/ninguna confianza 0% -

Confianza al realizar compras
por Internet utilizando la
tarjeta de crédito/débito

% individuos

2 o

31,9 39,1

Ha sufrido un perjuicio Ha sufrido intento de No ha sido victima de

econémico

BASE: Usuarios que utilizan comercio electrénico

fraude sin perjuicio fraude o perjuicio
econdémico economico
64
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e-Confianza y limitaciones en la Sociedad de la Informacidn red.es

Limitacidn a causa de problemas de seguridad

100%

80%

60%

40%

20%

0%

Seguridad como factor = Limitacion baja (0-3)

limitante en la utilizacion = Limitacion media (4-6)
de nuevos servicios = Limitacion alta (7-10)

% individuos

Limitaciones en el
uso de Internet

T
Emplearia més servicios através de La falta de informacion referente a
Internet (banca, comercio, redes seguridad en las nuevas
sociales) si me ensefiasen como tecnologias me hace limitar su uso
proteger mi ordenador y hacer una
navegacion segura

m De acuerdo mIndiferente ®m En desacuerdo

BASE: Total usuarios 65
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Percepcion de los usuarios sobre la evolucidon en seguridad red.es

Namero de incidencias

Mas de Ila mitad de los usuarios
encuestados opinan que las incidencias
acontecidas en los ultimos 6 meses son
similares en cuanto a cantidad (59%)
y gravedad (60,5%).

Gravedad de las incidencias 6

% individuos

® Menor que hace 6 meses
mlgual que hace 6 meses

= Mayor que hace 6 meses

Casi un tercio percibe una menor
cantidad de incidencias en los ultimos 6
meses (29,3%) y también las considera
de menor gravedad (33,5%).

BASE: Total usuarios
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Percepcidon de los usuarios sobre la evolucion en seguridad red.es

Percepcion de riesgos en Internet

La percepcion de riesgos en Internet sigue siendo liderada por el robo y uso de
informacion personal (45,2%).

% individuos

¢Sabes como cuidar tu privacidad en
Internet y tus datos en la nube?

I

| v Privacidad: https://www.osi.es/es/tu-
| informacion-personal
|

|

https://www.osi.es/es/tu-informacion-en-
la-nube

an = - - S S S S S S S .

|

|

|

v/ Datos en la nube: [
|

/J

m Dafios en los componentes del ordenador (hardware) o en los programas que utilizan (software)
= Perjuicio econémico: fraude en cuentas bancarias online, tarjetas de crédito, compras

® Privacidad: robo o uso sin mi consentimiento de informacion de caracter personal (fotografias, nombre, direccion)

BASE: Total usuarios
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Percepcidon de los usuarios sobre la evolucion en seguridad red.es

Valoracion de Internet cada dia como mas seguro

El 46,1% de los
internautas espanoles
opina que la red Internet
es cada dia mas segura.

% individuos

m De acuerdo
mIndiferente

® En desacuerdo

BASE: Total usuarios
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« observatorio
o n t S I nacional de las
telecomunicaciones

ydelasl

Valoracién de los peligros de Internet red.es

Los peligros mas valorados por los panelistas siguen siendo la infeccion de malware en
su equipo/dispositivo (84,9%) y el acceso, comparticion, pérdidas o robo de
archivos personales (82%).

Infeccién de malware en el equipo/dispositivo

Acceso, comparticion, pérdida o robo de archivos personales

Cesion voluntaria datos personales

Cesién de informacion sobre habitos, tendencias y usos de
Internet

66,1

0% 20% 40% 60% 80% 100%

® Mucha/bastante importancia = Ni poca ni mucha importancia ® Poca/ninguna importancia

BASE: Total usuarios 69
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« observatorio
o n t S I nacional de las
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Rol del usuario

Los internautas opinan que sus acciones tienen consecuencias en la ciberseguridad
(48,5%).

Por otro lado, casi la mitad considera necesario asumir ciertos riesgos para disfrutar de
Internet (47,2%), que las herramientas de seguridad son demasiado costosas
(47,9%) o que tanto el uso de herramientas como procedimientos de seguridad
requieren demasiado esfuerzo (41,2%)

Mis acciones online tienen consecuencias en la
ciberseguridad

Las herramientas de seguridad son demasiado costosas para 479
mi !

Si se quiere disfrutar de Internet se deben asumir ciertos 4792
riesgos '
El uso de herramientas y procedimientos de seguridad 412

requiere demasiado esfuerzo de mi parte ’
0% 20% 40% 60% 80% 100%
m De acuerdo = Indiferente ®mEn desacuerdo

BASE: Total usuarios
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Durante el 2018 se ha batido el récord de vulnerabilidades en programas y aplicaciones
(software) detectadas, suponiendo un aumento del 9% con respecto al afio anterior y
alcanzando un promedio de 46 nuevas vulnerabilidades identificadas al dia [1]. No obstante,
el 41,2% de hogares espanoles declara no actualizar periddicamente sus ordenadores,
aumentando hasta el 50,9% el numero real de equipos desactualizados, y por tanto, mas
vulnerables a ataques. En muchos casos, en torno al 60%, no se usan las medidas de
seguridad recomendables por desconocimiento de las mismas o por falta de interés al
considerar minima la reduccion del riesgo en potencia con respecto a no implementarlas.

Los productos IoT (Internet of Things) son cada
vez mas numerosos y el volumen de productos
con capacidad de conexidon a Internet que se
regalan en Navidad sigue aumentando, como
smartphones, tablets, videoconsolas y otros
juguetes y dispositivos electrdonicos con
conectividad a la Red [2]. Sin embargo, los
usuarios no suelen ser plenamente conscientes
de los riesgos que pueden entrafar y las
medidas de seguridad necesarias [3] que se
deberian tomar para evitarlos. Ademas, los
atacantes han sabido aprovechar sus
vulnerabilidades como una nueva via de acceso
a las redes locales [4].

[1] https://globbsecurity.com/2018-bate-record-en-ciberataques-44093

[2] https://www.laverdad.es/tecnologia/juguetes-conectados-espias-20181218190319-ntrc.html

[3] https://www.blog.andaluciaesdigital.es/juguetes-conectados-normas-de-seguridad/

[4] https://www.itdigitalsecurity.es/actualidad/2018/12/encontrados-importantes-fallos-en-los-principales-protocolos-de-iot
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Teniendo en cuenta la gran cantidad de vulnerabilidades detectadas a lo largo del afio que
afectan a los dispositivos de conexion de red, la importancia de aplicar las actualizaciones de
seguridad disponibles tanto del sistema operativo, programas y aplicaciones instaladas, como
del firmware de los dispositivos, asi como configurar éstos adecuadamente y evitar mantener
las credenciales establecidas por defecto por el fabricante son cada vez mas acuciantes. No
obstante, no se aprecian cambios significativos en los habitos de proteccidn de redes en los
hogares espafoles, manteniéndose la pauta de desinterés y desconocimiento sobre las
medidas de proteccidn que proporcionan los routers; llegando a la coyuntura de que
actualmente 5 de cada 6 routers son inseguros [5].

El estdandar WPA2 continla siendo el mas popular
(39,8%), a pesar de que sigue presentando riesgos de
seguridad que hacen necesario tomar medidas adicionales
[6]. También sigue habiendo un porcentaje significativo
de usuarios que consideran que su red esta protegida a
pesar de desconocer el sistema usado (26,7%). Por otro @
lado, el porcentaje de usuarios que desconoce si su red
esta protegida (12,6%) y el de los que admite que no lo
esta en absoluto (6,2%) han aumentado ligeramente
durante el Ultimo semestre de 2018. Posiblemente la
mayoria de los internautas mantienen la configuracién
por defecto que establece el fabricante del router o el
proveedor del servicio de Internet, lo cual también
constituye un importante riesgo [7].

[5] https://www.itdigitalsecurity.es/vulnerabilidades/2018/10/5-de-cada-6-routers-son-inseguros

[6] https://www.redeszone.net/2018/10/03/proteger-routers-nuevas-vulnerabilidades-wpa2/

[7] https://omicrono.elespanol.com/2018/12/contrasena-de-la-red-wifi-en-routers-orange/
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A pesar de todo, el porcentaje de usuarios

que sospecha que su red del hogar ha sido

comprometida y se ha producido una

intrusidon continta disminuyendo, situdndose

durante este semestre en el 12%. Sin

embargo, teniendo en cuenta las escasas

medidas de seguridad tomadas (6,2%), el | | D
porcentaje  relativamente elevado de ]
usuarios que desconoce si su red estd

convenientemente protegida (12,6%) o con

qué sistema (26,7%), y el aumento del

numero de vulnerabilidades y malware

dirigido contra routers y dispositivos IoT, no

se puede asegurar si este decrecimiento se

debe realmente a una disminucién del
numero de intrusiones o a que los usuarios g‘
sean menos conscientes de su situacién real.

Respecto a los habitos de uso de redes inalambricas Wi-Fi externas y/o ajenas, se aprecia
como 3 de cada 10 usuarios se conecta a redes publicas (16,4%) o de otro usuario particular
(12,6%), y casi un 37% no duda en hacerlo en cualquier lugar siempre que lo necesite sin
preocuparse de si esa red es segura o de si los datos que circulen a través de ella podrian
verse comprometidos.

[8] https://news.sophos.com/es-es/2018/11/16/botnet-atrapa-100-000-routers-debido-a-una-antigua-vulnerabilidad/
[9] https://www.redeszone.net/2018/09/21/vulnerabilidad-routers-wifi/
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Entre los ciberataques mas importantes
de este afio destacan los dirigidos
contra las redes sociales Facebook
(cerca de 50 millones de cuentas
vulneradas) [10] vy Twitter (no
informaron del numero de cuentas
vulneradas) [11]. En ambos casos las
vulnerabilidades que aprovecharon los
atacantes estaban relacionadas con el
método utilizado para gestionar los
datos de acceso por parte de cada una
de la red social afectada. 7

En el caso de Facebook el problema fue debido a una vulnerabilidad en el cédigo que se _
encargaba de implementar la funcién "Ver como” del perfil, que permitia a un atacante @'
suplantar la identidad del duefo de la cuenta mediante el ‘token’ de acceso. Por su parte, el

fallo de seguridad en el caso de Twitter se debid al método en que se almacenaba la
contrasefa del usuario en forma cifrada dentro de la red social.

A pesar de estas brechas de seguridad, el habito de cambiar periddicamente las contrasefias
de acceso y el empleo de contrasefias diferentes para cada servicio online utilizado podria
haber reducido significativamente el riesgo. No obstante, solo el 57,4% de los encuestados
afirma utilizar debidamente las contrasenas y menos del 50% afirma que cambia sus
contrasefias incluso después de haber sufrido algun tipo de incidencia.

[10] https://www.abc.es/tecnologia/redes/abci-facebook-primer-gran-hackeo-facebook-50-millones-cuentas-estan-riesgo-
201809281909 noticia.html

[11] https://as.com/betech/2018/05/03/portada/1525384572 237897.html
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Si bien 2017 fue el aho de ‘WannaCry’,
este 2018 se podria decir que ha sido el
ano del malware ‘Coinhive’ [12][13].
Aunque se ha dado a llamar de igual
manera al malware que lo utiliza,
‘Coinhive’” es wuna herramienta para
minar criptomonedas ideada como
alternativa a la publicidad con el
objetivo de monetizar sitios web a
facilmente a través de la aplicacién de
un cédigo JavaScript en el cddigo fuente L.\
del sitio en cuestién. Sin embargo los :
desarrolladores de malware, siempre en
busca de nuevos métodos para obtener
beneficios de los usuarios infectados,
han tardado poco en aplicar esta
herramienta a sus creaciones.

Los ciberdelincuentes también han sacado provecho de esta herramienta aplicandola a los
sitios web con vulnerabilidades (siendo aquellos con mayor nimero de visitantes —como los
sitios web de visualizacion de contenidos en streaming o comparticion de ficheros- los
preferidos), aprovechando asi la capacidad de procesamiento del equipo del internauta que
visita una de estas paginas sin que éste se dé cuenta. Se estima que puede llegar a emplear
hasta el 65% de la capacidad del equipo mientras el usuario navega por Internet.

[12] https://blog.malwarebytes.com/threat-analysis/2018/07/obfuscated-coinhive-shortlink-reveals-larger-mining-operation/
[13] https://www.forbes.com/sites/donnafuscaldo/2018/12/28/crypto-mining-malware-grew-4000-this-year/#5f27fdec224c
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En cualquier caso, este ano el malware de
criptominado ha superado ampliamente al
ransomware [14], llegando a estimarse incluso en
un aumento del 4000%. Nuevos malware como
‘PowerGhost’ [15] o 'Rakhni’ [16] han empezado
a actuar este ano junto con el conocido 'Coinhive’.

Respecto a los ordenadores del hogar, pese a que
el 67,1% de los equipos que participaban en la
encuesta presentaban algun tipo de malware, el
86,5% de los usuarios declararon no estar
infectados.

Por lo tanto, hay un gran nuimero de usuarios que no es consciente del riesgo real que

supone su uso de Internet. Un 29,3% de los encuestados considera que el numero de =
incidencias en Internet ha disminuido y un 33,5% opina que los incidentes son menos graves A
[17].

Este afio también se ha descubierto el primer rootkit de UEFI, 'LoJax’ [18], que supone una
grave amenaza debido a que es dificil de detectar y es capaz de continuar infectando la
maquina a pesar de la reinstalacion del sistema operativo o incluso del reemplazo del disco
duro, a menos que se realice una reinstalacion del firmware.

[14] https://es.cointelegraph.com/news/cryptojacking-overtakes-ransomware-as-top-malware-in-some-countries

[15] https://latam.kaspersky.com/blog/powerghost-nuevo-minero-de-criptomonedas-apunta-a-redes-corporativas-de-america-
latina/13206/

[16] https://www.kaspersky.es/blog/rakhni-miner-cryptor/16418/
[17] https://www.kaspersky.es/blog/risky-websites-42/16736/

[18] https://www.welivesecurity.com/la-es/2018/09/27/lojax-primer-rootkit-uefi-en-uso-cortesia-grupo-sednit/
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El “Estudio sobre la Ciberseguridad y Confianza de los hogares espafoles” se realiza a partir de
una metodologia basada en el panel online dedicado y compuesto por aquellos hogares con
conexidn a Internet repartidos por todo el territorio nacional.

Los datos extraidos de la encuesta, realizada con una periodicidad semestral, permiten obtener la
percepcidon sobre la situacion de la seguridad en Internet y nivel de e-confianza de los usuarios.

Ficha técnica

Universo: Usuarios espafioles de Internet mayores de 15 afios con acceso frecuente a Internet
desde el hogar (al menos una vez al mes).

Tamano Muestral: 3.824 hogares encuestados y equipos/dispositivos Android escaneados
(software instalado en 2.157 PCs y 1.855 smartphones y 255 tablets Android).

Ambito: Peninsula, Baleares y Canarias.

Diseno Muestral: Para cada CC.AA., estratificaciéon proporcional por tipo de habitat, con cuotas
de segmento social y nUmero de personas en el hogar. 0

Trabajo de Campo: El trabajo de campo ha sido realizado entre julio y diciembre de 2018
mediante entrevistas online a partir de un panel de usuarios de Internet.

Error Muestral: Asumiendo criterios de muestreo aleatorio simple para variables dicotdmicas en

las que p=q=0,5, y para un nivel de confianza del 95,0%, se establecen que al tamafo muestral
n=3.824 le corresponde una estimacion del error muestral igual a +1,58%.
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El informe del “"Estudio sobre la Ciberseguridad y Confianza de los hogares espafioles” ha sido elaborado por el
siguiente equipo de trabajo del Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la

Informacion (ONTSI) de Red.es:
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