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Resumen ejecutivo

El objetivo del presente estudio es caracterizar el subsector de la ciberseguridad en
Espafa, asi como el mercado y su potencial, con informacién de fuentes secundarias y con
datos propios del ONTSI de 2014 y de 2015 hasta noviembre.

Para ello, en el primer capitulo se pone en contexto la ciberseguridad, definiendo su
concepto, explicando la consolidacién como subsector y el marco estratégico y normativo
que gira en torno al mismo.

La ciberseguridad es un conjunto de directrices, politicas y herramientas que tienen como
objetivo crear un clima de confianza digital, por medio de la proteccién de los activos TIC
de organizaciones y particulares, debido a que las TIC se han convertido en un elemento
clave en el desarrollo econdmico mundial.

El subsector de la ciberseguridad se presenta como una actividad econémica en auge,
justificado por la facturacion mundial generada (62.540 millones de euros en 2015), la
prevision de un aumento en demanda de los productos (partiendo de un gasto en
ciberseguridad de 54.082 millones de euros en 2014 a 79.292 millones de euros en 2018)
y la necesidad manifestada por las organizaciones de un mayor nimero de profesionales
cualificados.

En torno a la ciberseguridad se ha conformado un marco estratégico y normativo
internacional, que en Espafia se traduce en la creacién de la Estrategia Nacional de
Ciberseguridad y en la puesta en marcha de la Agenda Digital para Espafia y el Plan de
Confianza Digital, que presenta una serie de medidas concretas para construir un clima de
confianza digital en el ambito digital e impulsar el subsector de la ciberseguridad.

El capitulo 2 contiene una descripcién cualitativa del subsector en base a la cadena
de valor, los clientes, productos y tendencias.

La cadena de valor esta formada por las siguientes actividades clave:

e Fabricacion, que incluye como agentes a fabricantes de hardware, software y mixtos y
construyen las soluciones o herramientas de ciberseguridad.

e Distribucion, compuesta por mayoristas, minoristas y distribuidores, que actian como
canal intermedio entre la fabricacion y la prestacion de servicios.

e Prestacién de servicios, que tiene como agentes a consultoras, integradores vy
proveedores de servicios gestionados de seguridad (MSSP), que ejercen actividades de
valor afiadido por medio del empleo de soluciones de ciberseguridad.

Las Administraciones Publicas, las empresas y los particulares, se constituyen como los
demandantes de productos de ciberseguridad.

Los productos de ciberseguridad se clasifican en los siguientes tipos:

e Soluciones de prevencion, que se concretan en anti-fraude, anti-malware, soluciones
de prevencion de fuga de informacién, proteccién de las comunicaciones y seguridad
en dispositivos moviles.

e Soluciones de control, que engloban las auditorias técnicas, las soluciones de
certificacion, de cumplimiento legal y de control de acceso y autenticacion.

e Soluciones de mitigacion, bajo las que se encuentran las soluciones de contingencia y
continuidad del negocio y de inteligencia de seguridad.

Entre las tendencias TIC que marcan la evolucidon del subsector se encuentran la
computacion en la nube, el Big Data, las ciudades y redes energéticas inteligentes, el
software como servicio, o los huevos modelos de pago digitales.

La configuracion del subsector esta sujeta a la aparicion de nuevos agentes, como las
start-ups en ciberseguridad y empresas sin una relacién tradicional con el subsector; y por
la existencia de modelos de negocio centrados en ofrecer productos de ciberseguridad gratis
y el posterior cobro por los servicios, o los basados en el ofrecimiento de productos
freemium.
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En el tercer capitulo se realiza un analisis de la oferta de productos de
ciberseguridad en Espafia. Para ello, se ha partido de la informacion obtenida en la
Encuesta del Sector TIC y los Contenidos elaborada por el ONTSI. Los resultados obtenidos
son los siguientes:

En el afio 2014, el subsector de la ciberseguridad estaba compuesto por 533
empresas, dando empleo a 5.808 personas. El 95,4% de las empresas pertenece
al sector de servicios TIC.

En cuanto a la cifra de negocios del subsector, ésta se ha situado en 2014 en 598,2
millones de euros.

La inversion realizada por las empresas del subsector ha supuesto 79 millones de
euros en 2014.

Los productos de ciberseguridad y confianza digital mas demandados en Espafia son
los cortafuegos (41,9 millones de euros) y la externalizaciéon de los servicios de
seguridad (55,6 millones de euros).

Las empresas dedicadas exclusivamente al subsector de la ciberseguridad (un
14,8% del total de las 533 empresas), han contribuido a mas del 50% de la
facturacion total del subsector.

En el capitulo 4 se caracteriza la demanda de ciberseguridad en las empresas, los
particulares y las Administraciones publicas, en base a los incidentes que les afectan,
las soluciones mas demandadas y el gasto en ciberseguridad en el que incurren. A
continuacién se presentan los datos mas significativos:

Las empresas han sufrido 39.985 incidentes hasta noviembre del afio 2015. El 60%
de las pymes encuestadas han contratado proveedores externos para la seguridad y
proteccion de los datos, mientras que el 56% de las grandes empresas encuestadas,
posee personal propio para la gestién de la ciberseguridad. El gasto incurrido por las
empresas ha alcanzado en 2014 la cuantia de 743,7 millones de euros.

En cuanto a los particulares, se han registrado 2.560 incidentes hasta noviembre de
2015. Con respecto a las soluciones de ciberseguridad empleadas, el 77,4% de los
particulares ha utilizado algun tipo de software o herramienta de seguridad TI. La cifra
de gasto en ciberseguridad por los particulares ha alcanzado los 49,7 millones de euros
en 2014.

En el afio 2014 se han gestionado un total de 12.916 incidentes de las
Administraciones Publicas y organizaciones de caracter estratégico. En relacion
a las soluciones de ciberseguridad empleadas, éstas se han concretado en la
implantacién de sistemas de vigilancia, la adopciéon de soluciones criptograficas o el
filtrado de conexiones. La inversién en hardware de seguridad ha sido de 3,48 millones
de euros, mientras que el gasto en software de seguridad ha ascendido a 6,71 millones
de euros.

En el altimo capitulo se realiza una prevision de la demanda a 3 y 5 afios en
productos de ciberseguridad por las empresas y los particulares, tanto a nivel mundial
como en Espafa. Los datos mas relevantes se presentan a continuacion:

En las empresas, se prevé un mayor incremento de la demanda a nivel mundial en
los productos de prevencion de pérdida de datos (67%) y en la externalizacidn de
servicios de ciberseguridad (63%), de 2014 a 2019.

En particulares, la prevision de la demanda mundial de software de seguridad se
concreta en un aumento del 29%, de 2014 a 20109.

En Espafa, se prevé que el mayor incremento en la demanda de productos por las
empresas se producira en las auditorias de red (45,3%) y en la externalizacidn de
servicios de ciberseguridad (45,1%), de 2014 a 2019.

En cuanto a la demanda en Espafa por particulares, se prevé un aumento en el
gasto de un 11,1%, de 2014 a 2019.
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1. INTRODUCCION

1.1 Contexto de la ciberseguridad

La evolucibn de las Tecnologias de la Informaciéon vy las
Comunicaciones (TIC) ha provocado un gran cambio de paradigma
en la sociedad. En un mundo globalizado, el uso intensivo de las
TIC por parte de los ciudadanos, empresas, gobiernos y resto de
organizaciones sociales y el intercambio de informacién entre todos
estos agentes, lleva aparejados una serie de riesgos y conlleva la
puesta en marcha de medidas de proteccion y seguridad de los
datos intercambiados y los sistemas y redes conectados, que hacen
que la ciberseguridad deba ser tenida en cuenta, formando parte

El gaStO mundial integral del progreso tecnoldgico.

en Se9ur|da€| de Debido a que las TIC son un elemento clave en el desarrollo

la Informacion econémico mundial, la generacion de un clima de seguridad y
confianza digital es vital para el pleno desarrollo de la Sociedad y

fu_e de 54.082 Economia del Conocimiento, que permita reforzar la proteccion de

millones de euros los organismos publicos y privados, asi como de los ciudadanos, y

en el ano 2014 estimule la implicacidon de los usuarios en el entorno digital, en un

contexto en el que los incidentes son cada vez mas frecuentes,
complejos y de mayor magnitud.

La ciberseguridad se define como un conjunto de directrices,
politicas y herramientas que tienen como objetivo crear ese
clima de confianza digital, por medio de la protecciéon de los
activos de organizaciones y particulares, que tengan soporte
TIC.

La ciberseguridad como actividad econémica

La necesidad de disponer de una red y entorno seguros y su
criticidad en relacion al desarrollo econdmico y garantia de
bienestar de los ciudadanos estan cada vez mas presente en las
empresas y las administraciones publicas, a la hora de definir sus
prioridades en relacion al entorno TIC.

Este hecho se justifica a partir del gasto mundial en seguridad de la
informacion, que segun Gartner fue, en el afio 2014, de 54.082
millones de euros, un 8% mas que en 2013 Asimismo, se prevé
que el gasto alcance la cifra de 79.292 millones de euros en 2018.

La creciente demanda de productos y soluciones que garanticen la
proteccion de las infraestructuras TIC, tanto de los particulares
como de las empresas y administraciones publicas, han dado lugar
al nacimiento del subsector de la ciberseguridad.

Las expectativas en torno a esta nueva industria son altas: se
estima un aumento de los ingresos globales en el afio 2015 del
16%, una facturacién de 62.540 millones de euros y una demanda
creciente de profesionales y certificaciones especializadas.

Por otro lado, el nimero de profesionales de la ciberseguridad
continda creciendo de manera exponencial. Los organismos que

'Gartner: Forecast: Information Security, Worldwide, 2013-2019, 1Q15
Update.
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La Union Europea
ha previsto una
dotacion de
fondos de 400
millones de euros
para el fomento
de la I+D en
ciberseguridad,
privacidad y
tecnologias para
la confianza

expiden certificaciones profesionales relacionadas con formacién en
ciberseguridad proveen de informacién fidedigna acerca de la
constante profesionalizacion del sector. Como ejemplo, el (ISC)2
(International Information Systems  Security Certification
Consortium) expide una amplia gama de certificaciones en
ciberseguridad; a finales del afio 2013, (ISC)2 habia certificado a
un total de 95.781 personas en el mundo, habiéndose cuadruplicado
en una década?.

A pesar de este incremento, el nimero de profesionales no
alcanza a cubrir la demanda; asi, la Oficina Nacional de Auditoria
del Reino Unido prevé que se necesiten al menos 20 afios para
cubrir la demanda de profesionales especializados en materia de
ciberseguridad.

La ciberseguridad en el ambito publico

Conscientes de la importancia del sector TIC y del mercado de la
ciberseguridad, la Union Europea (UE) ha definido, para la
prevencion y mitigacién de los incidentes de ciberseguridad, la
Estrategia Europea de Ciberseguridad (EUCS), "“Un
ciberespacio abierto, protegido y seguro”. En ella se detallan
medidas para reforzar la ciber-resiliencia de los sistemas
informaticos, reducir la delincuencia en la red y fortalecer la politica
de ciberseguridad y ciberdefensa internacional de la UE.

La NIS PPP es una de las actuaciones recogida en la propia
estrategia. Esta plataforma es un ejemplo de colaboracion publico-
privada en la que todas las empresas pueden participar y que nace
con el objetivo de optimizar la resiliencia de las redes y sistemas de
informacion de los operadores de mercado y administraciones
publicas de Europa, contribuyendo a la implementacién de las
medidas propuestas por la Directiva NIS y asegurando su
convergencia y aplicacion armonizada en toda la UE.

La Comisién Europea, por su parte, ha reforzado aun mas su
enfoque en 2015, incluyendo la ciberseguridad como una de las
principales prioridades, tanto en la Estrategia de Mercado Unico
Digital como en la Agenda Europea de Seguridad 2015-2020; los
aspectos en los que mas se incide para una seguridad en las redes
y en la informacién en toda la Unién Europea son los siguientes:

e Asegurar la privacidad en linea.

e Apoyar la investigacion en ciberseguridad.

e Desarrollar la seguridad en las redes y la informacion a nivel
internacional, siendo prioritario el establecimiento de
estandares internacionales.

La fuerte apuesta de la Unidn Europea por la I+D en ciberseguridad,
privacidad y tecnologias para la confianza, se constata a través de
la dotacién de 400 millones de euros en fondos para el periodo
2013-2020, junto a 450 millones de euros adicionales para la
investigacion en las “Sociedades Seguras” que también incluyen
aspectos de ciberseguridad.

Por su parte, en Espaiia, el Consejo Nacional de Ciberseguridad
(CNCS), acordd proceder a marcar las directrices de desarrollo de
la Estrategia de Ciberseguridad Nacional (ECSN), cuyo

2 Digital Economy Outlook. OCDE. Noviembre 2014.
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propodsito es fijar las directrices generales de uso seguro del
ciberespacio, a través de la adecuada coordinacién y cooperacion
de todas las Administraciones Publicas, el sector privado y los
ciudadanos. El Plan Nacional de Ciberseguridad (PNCS) derivado
desarrollard la capacidad de prevencidn, deteccidn, respuesta y
recuperacion ante las ciberamenzas y la seguridad de los Sistemas
de Informacién y Telecomunicaciones de las Administraciones
Publicas y las denominadas Infraestructuras Criticas, entre otras
medidas de actuacién.

La ciberseguridad también esta presente en la Agenda Digital
para Espaia (ADpE). Esta incorporé como uno de sus objetivos
principales, el compromiso de desarrollar las medidas necesarias
para contribuir a la construccién de un clima de confianza en el
ambito digital. Este compromiso se materializa a través de un Plan
especifico para la Confianza en el ambito Digital, de aplicacion en el
mercado digital interior, la ciudadania, las empresas, la industria y
los profesionales.

El Plan de Confianza Digital (PCD), por tanto, hace suyos los
compromisos de la ADpE, de la EUCS y de la ECSN, con el fin de
disponer de un ciberespacio abierto, seguro y protegido, garantizar
un uso seguro de las redes y los Sistemas de Informacién, y
responder ademas a los compromisos internacionales en materia de
ciberseguridad.

Dentro del PCD se proponen un conjunto de medidas que
contribuyen a dar cumplimiento y alcanzar los objetivos conjuntos
en colaboracion con todos los agentes implicados. Entre ellas, se
encuentra la Medida 13, Esquema de indicadores para la confianza
digital, encomendada al ONTSI y en la que se establece que se
prestara especial atencion a la disponibilidad de métricas para
medir fiablemente el nivel de confianza de la ciudadania y las
empresas, asi como el mercado potencial para la industria y las
inversiones realizadas por las empresas demandantes.

El presente estudio tiene por tanto, como objetivo derivado de esta
encomienda, la caracterizacion del subsector de Ila
ciberseguridad en Espaia en el ejercicio 2014 asi como el
mercado y su potencial, con informacion de fuentes secundarias
y con datos propios del ONTSI, que seran actualizados en afios
sucesivos para establecer tendencias, dado que 2014 es el primer
ano del que se dispondra de datos por separado para el subsector
de ciberseguridad dentro de la Encuesta del Sector TIC y los
Contenidos que viene realizando anualmente el ONTSI.

1.2 Metodologia

Una vez contextualizado el subsector de la ciberseguridad, se
abordara en los siguientes capitulos la descripcion del mercado y su
potencial, de la siguiente manera:
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En el Capitulo 2. Descripcion del subsector de Ila
ciberseguridad, se describen los siguientes puntos:

e Cadena de valor de la industria de la ciberseguridad, en base
a la cadena de valor definida por el Instituto Nacional de
Ciberseguridad (INCIBE).

e Tipos de clientes y soluciones de cada uno de los agentes
involucrados, derivados de diversos informes de INCIBE.

e Modelos de negocio, principales tendencias y estrategias,
derivados de los informes sectoriales que realizan entidades
como Gartner y Frost y Sullivan.

Los apartados que contiene el Capitulo 3. Analisis de la oferta
de productos de ciberseguridad son los siguientes:

e Empresas, apartado en el que se ha realizado Ia
caracterizacién de las mismas, y habiendo sido asignadas a
una de las ramas de actividad dentro del Sector TIC y los
Contenidos, puesto que el subsector de la ciberseguridad no
tiene establecido un CNAE.

e Cifra de negocio en ciberseguridad, destino de las ventas de
las empresas distribucion de la facturacion por soluciones y
servicios de ciberseguridad.

e Empleo total y por ramas de actividad.
e Inversion total y por ramas de actividad.

e Empresas 100% ciberseguridad, haciéndose foco en las
empresas que dedican toda su actividad a la ciberseguridad,
por medio del andlisis del destino de sus ventas, la
procedencia geografica de sus compras, la inversion, el
empleo y las soluciones y servicios que prestan.

Para redactar este capitulo, se han analizado los datos derivados de
la Encuesta del Sector TIC y los Contenidos 2014, habiéndose
incorporado, al nimero de empresas encuestadas, el censo de
empresas con actividad en ciberseguridad proporcionado por
INCIBE.

El ndmero total de empresas de ciberseguridad en Espana
procedentes del censo de INCIBE, se complementa con aquellas que
han manifestado actividad en ciberseguridad en la Encuesta del
Sector TIC y los Contenidos; por lo que, el nlmero de empresas
que configuran el sector potencial de ciberseguridad
asciende, en 2014, a 533.

En este sentido, las empresas que pertenecen al Sector de las TIC
y los Contenidos y que han sido analizadas, a parte de la actividad
que realizan, proporcionan productos de ciberseguridad.

En el Capitulo 4. Analisis de la demanda de productos de
ciberseguridad, se plantea un analisis de los principales clientes o
usuarios de las diferentes prestaciones y servicios que engloba la
ciberseguridad. Este capitulo versa sobre tres variables (incidentes,
gasto y soluciones) y se centra en los siguientes clientes:

e Empresas.
e Ciudadanos.
e Administraciones publicas.

El analisis parte de la consulta de diversas fuentes de informacién,

principalmente estudios y datos de 2014 y de 2015 hasta
noviembre, entre los que se encuentran el Instituto Nacional de
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Ciberseguridad (INCIBE) y el Equipo de Respuesta ante incidencias
informaticas (CERT, del inglés Computer Emergency Response
Team) del Centro Criptoldgico Nacional (CCN-CERT).

El Capitulo 5. Mercado Potencial, incluye una prevision del
mercado de la ciberseguridad a tres y a cinco anos. Esta estimacién
se ha elaborado para el mercado nacional y el mercado mundial de
la ciberseguridad. Para su elaboracién se ha utilizado el informe de
Gartner Worldwide IT Spending Forecast.

Consideraciones previas

La Encuesta a las empresas del Sector TIC y los Contenidos no
incluye informacion en relacion a las ventas de bienes / servicios de
ciberseguridad que se realizan desde fuera de Espafia y a los
Operadores de Telecomunicaciones, puesto que su estudio compete
a la Comision Nacional de los Mercados y la Competencia (CNMC).

Por lo que queda fuera del ambito del estudio realizado.

Caracterizacion del subsector y el mercado de la Ciberseguridad
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2. DESCRIPCION DEL SUBSECTOR
DE LA CIBERSEGURIDAD

2.1 La cadena de valor de la ciberseguridad

La cadena de valor del subsector de la ciberseguridad es un modelo
que permite describir cuales son y cdmo se relacionan entre si las
principales actividades y fases (eslabones de la cadena) necesarias
para la prestacién de los productos y servicios de ciberseguridad a
los destinatarios o clientes finales.

La cadena de valor de la ciberseguridad estd compuesta por tres
grandes actividades:

e Fabricacion de los componentes de software y hardware.
e Distribucion de productos de ciberseguridad.
e Prestacidn de servicios de ciberseguridad.

Algunos agentes operan en los tres eslabones, como es el caso de
fabricantes de software especialistas y generalistas que, o bien
venden a minoristas, o al cliente final.

A continuacion se presenta la cadena de valor, explicAndose
posteriormente cada uno de los agentes que forman parte de ella:

GRAFICO 1. CADENA DE VALOR DE LA CIBERSEGURIDAD

Fabricacién Distribucién Servicios Clientes

i Administracion
Fabricante Pablica
software
Empresas y

- Operadores
Fabricante Distribuidores y Integradores P ®
hardware — Mayoristas —C 9 =
Proveedores
Servicios

criticos
Gestionados
Seguridad (MSSP)

Fabricante mixto

Particulares

Fabricantes software especialistas y generalistas Minorista

Fuente: INCIBE
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Fabricacion

En este eslabon se encuentran los fabricantes de software,
FABRICACION hardware y mixtos.

e Los fabricantes de software proveen de soluciones y
aplicaciones no fisicas que garantizan la seguridad en la red

e FABRICANTES DE y contribuyen a la gestion y control de acceso web e
SOFTWARE identidad de los usuarios.

e Los fabricantes de hardware desarrollan soluciones y
herramientas criptograficas, asi como sistemas vy
aplicaciones, todas ellas fisicas, que garantizan la seguridad
en la movilidad y en las redes corporativas.

e Los fabricantes mixtos son proveedores de productos
hardware y software cifrado, disefiados para proteger las
redes y proporcionar una conexion segura a las mismas.

De manera general, los agentes involucrados en la actividad de
fabricacion se relacionan directamente con los distribuidores y
mayoristas, que forman parte del siguiente eslabdn de la cadena de
valor, para la comercializacion de sus productos.

Existen fabricantes de software que desarrollan soluciones
destinadas a cubrir las necesidades de los particulares y algunas
pymes, vendiéndolos a los minoristas o directamente al particular.

En el caso de los proveedores de servicios gestionados de seguridad
(MSSP, del inglés Managed Security Service Providers), que
proporcionan servicios externalizados de ciberseguridad, la relacion
es directa con los fabricantes, sin que se produzca interaccidén con
los agentes de la distribucion.

Distribucion

Este eslabon estd compuesto por empresas que hacen de conexion
DISTRIBUCION entre las actividades de fabricacion y de prestacion de servicios. Los
agentes que operan en él se describen a continuacion:

e Los mayoristas son empresas que compran y venden

e MAYORISTAS productos de ciberseguridad a consultoras, a los
integradores y a los proveedores de servicios gestionados
e DISTRIBUIDORES de seguridad. Los mayoristas pueden estar especializados
en seguridad TIC o bien ser generalistas (informatica,
e MINORISTAS telecomunicaciones, etc.). También se caracterizan por

tener un ambito de actuacidén, bien regional, bien nacional.

e Los distribuidores venden directamente a empresas de
ciberseguridad o a clientes finales los productos de
ciberseguridad.

En ocasiones, tanto mayoristas como distribuidores
comercializan sus productos a los revendedores de valor
anadido (VAR, en inglés Value Added Reseller).

e Los minoristas son generalmente puntos de venta
constituidos por tiendas fisicas de informatica, grandes
superficies e incluso pequefias consultoras, dirigidas a las
pymes y particulares.

Servicios

Este eslabdn presenta varios agentes, algunos de ellos, sin conexion
con eslabones anteriores.
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SERVICIOS

PROVEEDORES
LOCALES DE
SERVICIOS
ESPECIALIZADOS

INTEGRADORES

PROVEEDORES DE
SERVICIOS
GESTIONADOS DE
SEGURIDAD (MSSP)

Los proveedores locales de servicios especializados
son empresas que desarrollan la totalidad de su negocio en
el subsector de la ciberseguridad. Principalmente, son de
tamafio pequefio que desarrollan un producto propio vy
ofrecen soluciones de nicho (muy especificas), aunque en la
cartera de servicios de las grandes empresas
internacionales también se incluyen estos servicios. Los
proveedores locales comercializan sus  productos
generalmente a los revendedores de valor afiadido, a las
consultoras, integradores y a los proveedores de servicios
gestionados de seguridad, sin tener una relacion directa con
los clientes finales.

Los revendedores de valor anadido (VAR, en inglés
Value Added Reseller) son empresas que afiaden valor a
productos de software y hardware fabricados por otros
agentes, a través de la incorporacién de complementos para
confeccionar una solucién o servicio completos.

Los revendedores de valor afiadido ofrecen sus servicios a
los proveedores de servicios gestionados de seguridad
(MSSP), o directamente al cliente final, asumiendo en este
caso el rol que juegan consultoras e integradores.

Consultoras: las empresas que prestan servicios de
consultoria en ciberseguridad incluyen dos subsegmentos:
consultoria de negocio y consultoria TI.

Las consultoras de negocio son aquellas empresas
dedicadas a la consultoria y asesoria orientada a los asuntos
legales y organizativos de la seguridad de la informacion.
Generalmente ofrecen servicios relativos al cumplimiento de
la Ley Organica de Proteccion de Datos (LOPD) y otras leyes
o normativas relacionadas, por ejemplo, con la gestion de
riesgos o con la elaboracion de planes de seguridad.

Las consultoras tecnoldgicas son aquellas empresas,
especializadas o generalistas, que cuentan con servicios de
asesoramiento, respuesta y soporte relativos a las
tecnologias de seguridad. Las consultoras también ofrecen
servicios de integracién de tecnologias, asi como servicios
de seguridad en alojamientos web, servicios gestionados y
Software de seguridad como Servicio (Saas, en inglés
Software as a Service).

Integradores: los integradores crean soluciones complejas
de seguridad TIC, adaptandose a las necesidades de los
usuarios. Con frecuencia utilizan productos de diversos
fabricantes y los complementan con soluciones propias.
Estas soluciones incluyen el diagndstico de la situaciéon del
cliente, el disefio e ingenieria de la solucién, la
parametrizacion y adaptacion al entorno, la
implementacion, la puesta en marcha de la solucién y el
servicio técnico postventa. La mayoria de integradores
ofrecen también servicios de consultoria tecnoldgica.

Los Proveedores de servicios gestionados de
seguridad (MSSP, en inglés, Managed Security Service
Providers) proporcionan servicios externalizados de
seguridad al cliente, incluyendo servicios de consultoria,
servicios de desarrollo o de integracion; como por ejemplo,
la monitorizacién de cortafuegos, la gestion de seguridad en
la movilidad o el control de cuentas de usuario y acceso a la
red.
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Se trata de empresas de referencia a nivel internacional, con
un tamafio mediano y tendencia a crecer en nuevos
mercados mediante el desarrollo de tecnologia propia.

Excepto los proveedores locales, el resto de agentes del eslabdn
servicios comercializan sus bienes y servicios al cliente final, entre
los que destacan la Administracion Publica, empresas, operadores
criticos, pymes y particulares, siendo este ultimo el menos habitual.

2.2 Tipos de clientes y soluciones

Tipos de clientes

Los clientes finales o demandantes de ciberseguridad se clasifican
en tres grandes grupos: Administraciones Publicas, empresas y
pymes, auténomos y particulares.

Segun el grado de complejidad de los sistemas de los clientes, éstos
demandaran distintos tipos de servicios y soluciones, quedando
estructurados de la siguiente manera:

e Administraciones Piblicas (AAPP): las principales
amenazas que pueden sufrir las administraciones publicas
son el ciberespionaje y la sustraccién, publicacion y venta
de informacion sensible a través de Internet, en base a los
datos del informe del CCN-CERT “Ciberamenazas vy
tendencias”.

Por tanto, el sector publico requiere soluciones de seguridad
integral, de ciberinteligencia y <ciberdefensa, que
contribuyan a la defensa de los organismos publicos locales,
regionales y nacionales.

Las administraciones publicas demandan:

o Servicios reactivos, destinados a responder a una
amenaza o incidente que pueda haber sufrido un
ordenador o un sistema de informacion de Ia
Administracién y a minimizar su impacto.

o Servicios proactivos, aquellos destinados a
reducir los riesgos de seguridad a través de
informacion e implantacion de sistemas de
proteccion y deteccion.

o Servicios de gestion, ofrecidos con el fin de dotar
de seguridad a los procesos de trabajo.

Las consultoras, los integradores y los Proveedores de
servicios gestionados de seguridad (MSSP) comercializan
las soluciones y los servicios a este cliente.

e Grandes empresas: la demanda de soluciones de
ciberseguridad del sector privado atiende al sector en el que
opera la empresa, diferencidndose los que pertenecen a
sectores catalogados como infraestructuras criticas.

Se considera infraestructura  critica (IC), toda
infraestructura estratégica (es decir, aquella que
proporciona servicios esenciales) cuyo funcionamiento sea
indispensable y no permita soluciones alternativas, por lo

3 Ciberamenazas 2014 y Tendencias 2015. CCN-CERT. Afio 2015
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Las
infraestructuras
criticas (IICC)
demandan
soluciones
integrales de
ciberseguridad
con alta
especializacidon en
el sector objetivo

que su perturbacion o destruccion tendria un grave impacto
sobre los servicios esenciales®.

La ley 8/2011 de proteccion de Infraestructuras Criticas,
designa al Centro Nacional para la Proteccion de las
Infraestructuras Criticas (CNPIC), como drgano
competente encargado de impulsar, coordinar y supervisar
todas las actividades que tiene encomendadas la Secretaria
de Estado de Seguridad del Ministerio del Interior en
relacion con la proteccion de las infraestructuras criticas
espafiolas.

El Catalogo Nacional de infraestructuras criticas esta
compuesto por 93 operadores criticos, agrupados en los
siguientes sectores:

GRAFICO 2. SECTORES DE INFRAESTRUCTURAS CRITICAS (IICC)
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Fuente: Ley 8/2011 de Proteccién de Infraestructuras Criticas

Los principales  servicios = demandados por las
infraestructuras criticas son soluciones industriales, con una
alta especializacion en el sector, en la regién o en la
tecnologia, y soluciones de seguridad integral.

Los principales agentes que proveen de servicios a los
operadores criticos son las consultoras, los VAR, los
integradores y los MSSP.

El resto de las grandes empresas, por su parte, son
también susceptibles de ataques de ciberespionaje
industrial, de control e interrupcion de sistemas y de
sustraccion y venta de informacién confidencial. Sin
embargo, una de las mayores amenazas son los insiders,
personas que han mantenido o mantienen alguna relacion
con la empresa y tienen o han tenido acceso a informacion
sensible y a los sistemas de la misma.

4 Fuente: Ley 8/2011 de Proteccién de Infraestructuras Criticas (LPIC)
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Las soluciones y servicios que demandan son de todo tipo,
desde auditorias técnicas, gestién de incidentes, soluciones
de seguridad integral hasta seguridad en la nube. Estas
soluciones son proporcionadas, asimismo, por los agentes
anteriormente comentados.

e pymes, Autonomos y particulares: la principal amenaza
para este Ultimo grupo es el uso/abuso o reventa de
informacion privada que han proporcionado como clientes a
organizaciones privadas y los ataques de ciberdelincuencia.

Los productos orientados a estos clientes son soluciones
basicas, herramientas puras de ciberseguridad, como un
antivirus. La distribucién se realiza mediante la concesion
de licencias o bien la entrega de un producto fisico. Es
frecuente la existencia de un modelo freemium® y otro
gratuito de este tipo de soluciones.

En este punto, cabe destacar el conjunto de servicios que, a
través de la seccién “Protege tu empresa”, INCIBE pone a
disposicion de las organizaciones y sus profesionales con el
objetivo de aumentar el conocimiento y la formaciéon en
ciberseguridad del tejido empresarial en Espana. Entre los que
destacan: un servicio de informacidn diario a través de un blog;
el kit de concienciacidon para empleados; un servicio de gestion
de riesgos para empresarios; sellos de confianza; talleres de
ciberseguridad para micropymes; el servicio centralizado y
especializado de respuesta a incidentes; el servicio de avisos de
seguridad; y el Catalogo de empresas y soluciones de seguridad.

Tipos de soluciones

Las soluciones para los destinatarios finales pueden clasificarse en
tres tipos:

e Soluciones de prevencion, con el fin de evitar que se
produzca el incidente.

¢ Soluciones de control, para la gestién de las distintas
opciones de seguridad y el cumplimiento de la legislacion.

¢ Soluciones de mitigacidn, destinadas a la recuperacion y
continuidad cuando se produce el incidente.

GRAFICO 3. TIPOS DE SOLUCIONES DE CIBERSEGURIDAD
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Fuente: elaboracién propia

5> Freemium es un modelo de negocio que funciona ofreciendo servicios basicos
gratuitos, mientras se cobra por otros mas avanzados. Para mayor detalle, ver
en la pagina 26, el apartado "Modelos de Negocio".
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Soluciones de prevencion

Soluciones Anti-fraude

Las soluciones Anti-fraude protegen a los usuarios de actividades
fraudulentas en internet, como el robo de informacién personal o
datos bancarios, suplantaciéon de identidad, etc. Estas actividades
se consuman a través del phishing, que suplanta la identidad de
una entidad de confianza con el fin de obtener informacién personal
o confidencial del usuario; el correo electrénico no deseado (en
inglés spam) o el software malicioso, amenaza que tiene como
objetivo dafar el dispositivo para obtener un beneficio (Malware,
en inglés) disefiado al efecto. El fraude on-line es una amenaza que
se basa en explotar la confianza de los usuarios, en base a la
dificultad que tienen estos en diferenciar aquello que es legitimo de
lo que no lo es.

Las soluciones que se encuentran dentro de esta categoria son las
siguientes:

e Anti-phishing.
e Anti-spam.
e Herramientas de filtrado de navegacion.

e Gestion Unificada de Amenazas (Unified Threat
Management, UTM por sus siglas en inglés) y Plataformas
de Proteccién Endpoint.

Las soluciones anti-fraude tienen un ambito de utilizacién muy
amplio, desde la proteccién de un puesto de trabajo concreto, hasta
la seguridad de aplicaciones, sistemas y redes de una empresa. Su
uso se destina a la proteccidon de las transacciones electrénicas en
Internet, a particulares de banca electrénica o comercio electrénico.

Soluciones Anti-Malware

Estas soluciones protegen sistemas informaticos como servidores,
ordenadores de sobremesa, portatiles, dispositivos moviles, etc.,
frente a todo tipo de software malicioso que pueda afectarles (virus,
troyanos, gusanos, spyware, etc.). Detectan y eliminan todo tipo
de malware. Entre ellas destacan:

e Anti-virus.
e Anti-adware.
e Anti-spyware.

e Gestion Unificada de Amenazas (Unified Threat
Management, UTM por sus siglas en inglés).

Las soluciones anti-malware se utilizan tanto en un puesto de
trabajo de una persona en concreto, hasta la proteccion de toda la
empresa y las administraciones publicas. También pueden
adquirirlas particulares.

Soluciones de prevenciéon de fuga de informacion

Son herramientas que garantizan la confidencialidad, la
disponibilidad y la integridad de la informacién.

Asimismo, estas herramientas identifican, monitorizan, detectan y
previenen fugas de informacién, estableciendo politicas de uso de
la informacidn, de los dispositivos y periféricos. Se incluyen aquellos
sistemas que gestionan el ciclo de vida de la informacién,
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controlando el uso autorizado de documentos electrénicos, asi como
las soluciones para el cifrado de la informacién, para imposibilitar
el uso indebido por accesos no autorizados y permitir el intercambio
de informaciéon de forma segura, protegiendo la integridad de la
informacion. Las soluciones mas destacadas son:

e Control de contenidos confidenciales.

e Gestion del ciclo de vida de la informacion (Information
Life Cicle, ILM por sus siglas en inglés).

e Control de dispositivos externos de almacenamiento.
e Herramientas de cifrado.

e Cifrado de discos duros y soportes de
almacenamiento.

Las soluciones de prevencion de fuga de informacién son utilizadas
por todo tipo de entidades, pero en especial aquellas que tratan con
informacion de caracter personal, la cual estd sometida a una
regulacion especifica y de cumplimiento normativo.

También son adquiridas por aquellas entidades que disponen de
equipos y personal externos que trabajan con datos confidenciales.
Soluciones para la proteccion de las comunicaciones

Los productos pertenecientes a esta categoria estan destinados a
proteger los sistemas y dispositivos conectados a una red.

Por medio de la monitorizacion del trafico generado y recibido,
realizan un control sobre el uso de ancho de banda, el trafico y el
rendimiento, bloqueando el trafico, detectando comportamientos
andmalos y ataques y evitando intrusiones no autorizadas.

Las soluciones se clasifican en las siguientes subcategorias:
e Cortafuegos (firewall, en inglés).

¢ Redes privadas virtuales o Virtual Private Network (VPN,
por sus siglas en inglés).

¢ Routers seguros.

e Gestion Unificada de Amenazas (Unified Threat
Management, UTM por sus siglas en inglés).

e Prevencidon y deteccion de intrusiones IPS e IDS
(Intrusion Prevention System, IPS por sus siglas en inglés e
Intrusion Detection System, IDS por sus siglas en inglés).

e Cifrado de las comunicaciones.

e Filtro de contenidos.

e Herramientas de control P2P (Peer-To-Peer, en inglés).
¢ Gestion y control de ancho de banda.

e Herramientas de monitorizacion y reporting.

e Seguridad en el correo (Secure Email Gateway, en
inglés).

e Seguridad en la web (Secure Web Gateway, en inglés).
Las soluciones para la proteccion de las comunicaciones son
utilizadas por todo tipo de entidades y organismos, siempre que

dispongan de infraestructuras de comunicaciones, como una red
corporativa o una intranet. Estas soluciones son idoneas para
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infraestructuras en las que sea necesario realizar la monitorizacién
de equipos y sistemas de comunicaciones. Asimismo, se pueden
encontrar en cualquier dispositivo con capacidad de conectarse a
redes, siendo utilizadas por particulares, auténomos, etc.

Soluciones de seguridad en dispositivos mdviles

Son herramientas destinadas a la proteccién de redes inaldmbricas
y dispositivos mdviles o de dispositivos en movilidad, de forma que
se minimicen o reduzcan los incidentes de seguridad. Protegen no
solo a dispositivos en movilidad, sino que proporcionan proteccion
y seguridad a aquellas infraestructuras a las cuales se conectan
dichos dispositivos, proporcionando mecanismos de acceso y
autenticacion que posibilitan el uso de redes de comunicaciones
desde cualquier localizacién o situacion de forma segura.

e Seguridad para dispositivos moéviles.
e Seguridad para redes inalambricas.

e Seguridad para “trae tu propio dispositivo” o Bring
Your Own Device (BYOD, por sus siglas en inglés). Se
trata de herramientas basadas en tecnologias de gestion de
movilidad que permiten la proteccién de cualquier tipo de
dispositivo que sea movil. Incorporan mecanismos de
autenticaciéon accediendo a las aplicaciones y datos en
cualquier dispositivo.

Las soluciones de seguridad en dispositivos moviles son utilizadas
por todo tipo de empresas y organizaciones que dispongan de
dispositivos de movilidad o inaldmbricos y que dispongan y se
conecten a una red corporativa. Estas herramientas también son
utilizadas por particulares con el fin de proteger sus dispositivos.

Soluciones de control

Soluciones de auditoria técnica

Las soluciones englobadas bajo esta categoria abarcan desde la
revision, hasta la evaluacion de la seguridad desde todos los
ambitos técnicos, tecnolégicos y organizativos de la seguridad.
Estdn destinadas a la realizacién de auditorias de sistemas,
aplicaciones y datos, siendo herramientas de prevenciéon que
determinan posibles fallos de seguridad. Se incluyen asimismo las
soluciones de auditoria forense, que permiten establecer lo ocurrido
ante un caso de incidente de seguridad.

Bajo esta solucion se engloban las siguientes herramientas:
e Analisis de logs y puertos.
e Analisis de vulnerabilidades.
e Auditoria de contrasenas.
¢ Auditoria de sistemas y ficheros.
e Auditoria de red.
e Herramientas de recuperacion de datos.

e Herramientas de testeo de software / aplicaciones
web.

Las soluciones de auditoria técnica son utilizadas en todo tipo de
organizaciones (tanto publicas como privadas) con infraestructuras
tecnoldgicas que resultan criticas y estratégicas para el desarrollo
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de su negocio, donde deban llevarse a cabo auditorias internas de
seguridad, permitiendo realizar una valoracién del estado de la
seguridad y analizar incidentes de seguridad, con el fin de conocer
la causa. También en aquellas entidades donde se haya implantado
un Sistema de Gestién de Seguridad de la Informacién o se haya
realizado una adecuacion a algun tipo de normativa o legislacion,
estas herramientas son necesarias para registrar la actividad en los
sistemas, en los procesos y las actividades.

Las entidades consideradas infraestructuras criticas demandan
también estas soluciones.

Soluciones de certificacion normativa

Estas herramientas facilitan el cumplimiento normativo aplicable en
materia de seguridad y la obtencidon de certificados en esas
normativas. Posibilitan la implementacion de politicas de seguridad,
la realizacidn de analisis de riesgos, la valoracion de activos, la
implantacion de medidas de seguridad, la verificacion y el
cumplimiento de las politicas y medidas establecidas.

En este grupo se incluyen las soluciones de gestion de riesgos, asi
como los Sistemas de Gestion de Seguridad de la Informacion
(SGSI), los planes y las politicas de seguridad.

e Sistemas de Gestion de la Seguridad de Ia
Informacion (SGSI).

e Analisis de riesgos.
e Planes y politicas de seguridad.
¢ Normativas de seguridad.

Para cualquier proceso de adecuacion y cumplimiento normativo es
necesario contar con servicios de consultoria previos a la
implantaciéon de cualquier herramienta de esta categoria. Estas
herramientas establecen rutinas de gestion de la seguridad y
verifican su cumplimiento para minimizar riesgos y amenazas de
seguridad.

Soluciones de cumplimiento legal

Estas soluciones facilitan el cumplimiento legal aplicable en materia
de seguridad de la informacién, como por ejemplo la Ley Organica
de Proteccion de Datos (LOPD) en todo tipo entidades (publicas y
privadas).

La legislacion en materia de seguridad de la informacién tiene como
objetivo proteger el interés general, mostrando las buenas practicas
para garantizar y proteger los derechos fundamentales de los
ciudadanos.

Las soluciones proporcionan guias o instrucciones en forma de
procesos estandares desde el punto de vista de la implementacion
de medidas destinadas al cumplimiento legal.

Algunas de las herramientas dentro de esta categoria, son las
siguientes:

¢ Herramientas de Cumplimiento legal (LOPD, Ley de
Servicios de la Sociedad de la Informacion (LSSI), etc.).

e Borrado seguro.

e Destruccion documental.
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Soluciones de control de acceso y autenticacion

Estas herramientas permiten gestionar usuarios y sus datos de
identificacion en las entidades y organismos; asociar roles, perfiles
y politicas de seguridad y controlar el acceso a los recursos. Suelen
estar integrados con mecanismos de autenticacidon que posibilitan
el control del acceso légico de los usuarios en los sistemas
informaticos.

Estan también destinadas al uso y utilizacion de certificados
digitales que aportan mayor seguridad a procesos, aplicaciones y
sistemas:

e Control de acceso a red (Network Access Control, NAC,
por sus siglas en inglés) y a la web.

e Gestion de identidad y autenticacion.

e Herramientas de autenticacion o validacion Gnica (en
inglés Single Sign-0On).

e Certificados digitales.

e Firma electrénica.

e Tarjetas inteligentes y dispositivos biométricos.
e Brokers de acceso cloud.

El uso de estas herramientas se extiende a todo tipo de empresas
(desde auténomos hasta grandes empresas) y administraciones
publicas, ya que se trata de herramientas dirigidas a la gestién de
los accesos e identidades para su seguridad.

En el caso de certificados digitales y firma electrdnica, también son
utilizados por particulares para la interaccidn con las
administraciones publicas.

Soluciones de mitigacion

Soluciones de Contingencia y continuidad

Estas herramientas permiten disefar planes de actuacién vy
contingencia, destinados a mitigar el impacto provocado por
cualquier incidente de seguridad y poner en marcha mecanismos de
recuperacion.Estas soluciones contemplan la copia de seguridad
remota, la virtualizacidn, asi como la seguridad en la nube (cloud
computing security, en inglés). Llevan a cabo una reduccion de
tiempos de despliegue y puesta en marcha de infraestructuras de
respaldo.

Destacan las siguientes:
e Gestion de planes de contingencia y continuidad.
e Herramientas de recuperacion de sistemas.
e Copias de seguridad.
e Infraestructuras de respaldo.
e Seguridad en virtualizacién.
e Herramientas de seguridad en la nube.
e Ciberseguros.

Son utilizadas sobre todo por empresas consideradas
infraestructuras criticas, en las que si los procesos son
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interrumpidos, no se podrian suministrar los servicios basicos y
esenciales a la sociedad, con las consecuencias que esto acarrearia.

Soluciones de inteligencia de seguridad

Estas soluciones gestionan los eventos o incidentes de
ciberseguridad en cualquiera de sus fases, ya sea antes, durante o
después de que se produzca el incidente. Mediante esta gestion, se
puede obtener informacién y ayudar a detectar las amenazas de
forma rapida, identificar vulnerabilidades, priorizar riesgos y
automatizar actividades de cumplimiento normativo. Asimismo,
permiten establecer un flujo para la gestion de eventos de
seguridad de forma que sea posible tratar los incidentes de forma
organizada y siguiendo procedimientos, cuyo objetivo sea la
resolucion en el menor tiempo posible y con las menores
consecuencias.

e Gestion de eventos de seguridad o Security Event
Management (SEM, por sus siglas en inglés).

e Gestion de Informacion de Seguridad y Gestion de
Informacion de Eventos de Seguridad (Security
Information Management, SIM y Security Information and
Event Management, SIEM, por sus siglas en inglés).

e Soluciones Big Data. Soluciones para el tratamiento de
grandes volimenes de datos con el fin de obtener
informacion concreta y util en funcion de unas reglas
definidas.

e Herramientas de monitorizacioén y reporting.

2.3 Tendencias, configuracion del subsector y
modelos de negocio

En este apartado se describen las principales tendencias en el
ambito de las Tecnologias de la Informacién y la Comunicacion
(TIC) que tienen relacién y son relevantes para el subsector de la
ciberseguridad, bien por presentar potenciales vulnerabilidades
asociadas a su evolucidn, o bien por establecer nuevas tendencias
en la provision de productos de ciberseguridad.

Asimismo, se presentan las tendencias en el subsector de la
ciberseguridad desde el punto de vista de su configuracién, con la
entrada de agentes de diversa indole y especializacién, que estan
marcando la evolucién del mercado. También se presentan los
modelos de negocio que existen actualmente.

Tendencias TIC
A continuacion se presentan algunas de las tendencias en las TIC:

e Computacion en la nube (Cloud computing, en inglés) y
su empleo en el ambito personal y profesional. El término
cloud hace referencia a un sistema de almacenamiento de
informacion, documentos y datos de terceros accesible
desde toda terminal con conexién a la “nube” o la red, sin
necesidad de instalar un software adicional en equipos o
servidores locales de terceros.

La reduccion de costes o las posibilidades de interaccion de
los trabajadores en cualquier parte del mundo son algunas
de las principales ventajas que hacen de la computacién en
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la nube una actividad cada vez mas utilizada en las
empresas.

En esta linea, la necesidad de proteger la informacion
confidencial corporativa y evitar vulnerabilidades hace que
las medidas de ciberseguridad sean imprescindibles a la
hora de apostar por esta tendencia.

Big Data. Estas herramientas destinadas a la manipulacion,
gestion y analisis de grandes volimenes de datos de todo
tipo son una evolucién de las herramientas de inteligencia
de negocio y permiten a las empresas obtener el maximo
conocimiento de su mercado y clientes, para poner en
practica sus estrategias de negocio.

Las herramientas de Big data pueden presentarse como
objetivo de ciberataques para la sustraccién de informacion,
por la cantidad de datos que almacenan y procesan y su
vinculacion con la ventaja competitiva de las empresas.

Ademads, el Big Data puede constituirse como una
herramienta de ciberseguridad para la propia prevencion de
incidentes, ya que el andlisis de una gran cantidad de
informacion puede detectar patrones y anticipar incidentes.

Internet de las Cosas (Internet of Things, 10T, por sus
siglas en inglés). Se define como la conexién de multiples
dispositivos a internet. La evolucién del IoT se entiende por
el hecho de que cada vez mas dispositivos, con mayor
movilidad y menor tamafio, estdn a su vez mejor
conectados. A raiz de esta evoluciéon, aparecen como
grandes tendencias, las ciudades inteligentes, las redes
energéticas inteligentes o los dispositivos conectados
incorporados en alguna parte del cuerpo del usuario
(wearables, en inglés).

Ciudades Inteligentes y Redes energéticas inteligentes
(Smart Cities y Smart Grids, en inglés).

Una ciudad Inteligente (Smart City) es una ciudad que
aplica las TIC para la mejora de la calidad de vida vy la
accesibilidad de sus habitantes. Como ejemplos de servicios
ligados con las TIC en una ciudad inteligente, se pueden
destacar el desarrollo de aplicaciones moviles para los
ciudadanos vy turistas que proporcionan informacion vy
facilitan la realizacidon de tramites electrdnicos, la gestion
telematica de autobuses o la creacion de centros de control
en tiempo real de seguridad y emergencias.

Por otro lado, un Smart Grid es un sistema que permite la
comunicacion bidireccional, entre el consumidor final
(usuarios particulares o industriales) y las compafiias
eléctricas, de forma que la informacion proporcionada por
los consumidores se utiliza por las compaiiias para permitir
una operaciéon mas eficiente de la red eléctrica. De este
modo, el uso de las TIC para la transmision de la
informacion de consumos e ineficiencias, permite conseguir
un ahorro energético o, dicho de otro modo, el aumento de
la eficiencia energética en las redes de distribucidn.

La automatizacion de los procesos, la obtencién de
informacion relevante en tiempo real y una gestidn mas
eficiente de las infraestructuras y los servicios prestados,
hace que estas tendencias sean cada vez mas habituales en
las ciudades y en las infraestructuras energéticas.
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En ambos casos, el gran niumero de agentes involucrados
en ambas tendencias (ciudadanos, clientes, empresas
proveedoras, administraciones publicas, etc.), con las TIC e
internet como medio de comunicacion, justifican que la
ciberseguridad sea una de los pilares necesarios para la
generacidon de un entorno de confianza y seguridad digital
favorecedor para todos los usuarios.

Los dispositivos incorporados en prendas de vestir o
en el cuerpo (wearables, en inglés), se refieren a aquellos
gue interactlan continuamente con el usuario y con otros
dispositivos, que se encuentran conectados a la red, y que
tienen como finalidad realizar una funcidn especifica, como
la geolocalizacién, la medicién de la actividad fisica o la
monitorizacion del estado de salud del usuario.

Estos dispositivos son cada vez mas empleados y, a su vez,
generan gran cantidad de informacién personal; el reto de
la ciberseguridad radica precisamente en asegurar la
privacidad de los usuarios que los utilizan.

Software como Servicio (Software as a Service, Saas por
sus siglas en inglés). Esta tendencia radica en que el
software que tradicionalmente era adquirido e instalado en
el equipo o dispositivo del usuario se encuentra ahora
localizado en los servidores del proveedor, a los que se
accede via Internet desde un cliente. La empresa
proveedora del software se ocupa del servicio de
mantenimiento y del soporte del software usado por el
cliente, lo que redunda una reduccion de costes y de
tiempos para el usuario.

El cambio de paradigma en el uso del software vinculado
con la operativa de la empresa, que pasa de estar disponible
en las instalaciones corporativas a un acceso remoto y
online, convierte a las soluciones de ciberseguridad en
garantes de la proteccion y correcto empleo de las
aplicaciones de la empresa.

Nuevos modelos de pago digitales. Con mayor
frecuencia, se estan presentando alternativas al dinero en
efectivo y los sistemas monetarios tradicionales. Los pagos
por mdvil mediante NFC o los servicios de pago online como
Paypal, que ofrece la posibilidad de realizar transacciones
comerciales en Internet, se presentan como innovacion
tecnoldgica en el ambito financiero.

Los principales retos a los que se enfrentan estos nuevos
modelos son la proteccion de la informacion, de caracter
personal, utilizada para realizar las transacciones
financieras.

“Trae tu propio dispositivo” o Bring Your Own Device
(BYOD, por sus siglas en inglés).

Consiste en el uso de los dispositivos personales en el
campo profesional, a través del acceso a las bases de datos,
correos electronicos, archivos y otros recursos de la
empresa. A través de la utilizacion de los dispositivos
personales, tanto los empleados como las empresas ganan
en flexibilidad y efectividad, haciendo que esta practica sea
cada vez mas frecuente en las entidades.

No obstante, la dualidad del empleo de los mismos
dispositivos con caracter personal y profesional eleva el
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riesgo de incidencias y vulnerabilidades de seguridad,
relacionadas con la menor proteccidn que disponen.

Configuracion del subsector y modelos de negocio

Ante la creciente demanda en practicamente todos los sectores

) empresariales y en la administracion publica de productos de
CONFIGURACION DEL ciberseguridad, el subsector se esta configurando de tal manera que
SUBSECTOR ha dado lugar a la aparicién de una serie de agentes con productos

y modelos de negocio diferenciados, identificandose los siguientes:

e EMPRESAS DE
SERVICIOS
ESPECIALIZADOS

1. Agquellos que se dedican Unicamente al desarrollo de un bien o
servicio especifico, a través de la utilizacion de tecnologia
propia; a este tipo de agentes se les denomina "Empresas de

e STARTUPS EN servicios especializados”, pudiendo desarrollar:
CIBERSEGURIDAD e Soluciones a medida para sectores privados
concretos, personalizando los servicios y/o productos
. EEI_PEEI%AI\\IS SIN atendiendo a las necesidades, demandas y caracteristicas

del negocio del cliente. Principalmente se disefian soluciones
destinadas al sector industrial y a los operadores de
infraestructuras criticas (aeroespacial, telecomunicaciones,
financiero, etc.).

TRADICIONAL CON
CIBERSEGURIDAD

e Soluciones para las administraciones publicas,
orientadas a la ciberdefensa, es decir, a la proteccion de
informacion critica y la integridad de los servicios publicos.

e Soluciones de monitorizacion, orientadas a la gestion
optima de la totalidad de las infraestructuras de una entidad
u organismo, prestandose una serie de servicios de
operacion y mantenimiento en ciberseguridad integrales.

2. Start-ups en ciberseguridad; el potencial de estas empresas
estd captando el interés de fondos de capital riesgo, que
tienden a invertir en los activos de estas start-ups. Por otro
lado, las grandes empresas del subsector también estan
comenzando a adquirirlas, con el fin de que formen parte de la
organizacién, pudiendo asi ampliar la oferta de servicios
ofrecidos en ciberseguridad.

3. Empresas sin relacion tradicional con el subsector de la
ciberseguridad; las consultoras e incluso las empresas de
seguridad fisica, estan desarrollando un catalogo de productos
de seguridad légica o ciberseguridad, respondiendo a la
creciente demanda de ciberseguridad.

Se identifican asimismo los siguientes modelos de negocio:

MODELOS DE NEGOCIO o Oferta de bienes de ciberseguridad gratis y el posterior
cobro por los servicios, es decir, el producto ofrecido es

« BIENES GRATIS Y gratuito como el software libre y por lo que se cobra es por
POSTERIOR COBRO el proceso de adaptacion, instalacion y configuracién de
POR SERVICIOS dicho producto. Este modelo también es aplicado por

empresas tradicionales en ciberseguridad.

e Oferta de bienes y servicios freemium. Es un modelo de
negocio que funciona ofreciendo servicios basicos gratuitos,
cobrandose por otros mas avanzados o especiales. Este
modelo ha ganado popularidad con su uso por parte de las
compafiias relacionadas con la Web 2.0. Los servicios o
productos contratados pueden tener limitaciones por
funcionalidad, por tiempo, por capacidad, por uso, por tipo
de cliente, etc.
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3. ANALISIS DE LA OFERTA DE
PRODUCTOS DE
CIBERSEGURIDAD

En este apartado se plantea un balance global del subsector de la
ciberseguridad en 2014, en el que se evaluaran los siguientes
aspectos:

e Numero de empresas.
e Cifra de negocios.

e Empleo.

e Inversion.

Debido a que el subsector de la ciberseguridad no tiene asignado
un CNAE, la caracterizacion del mercado y las empresas que lo
conforman se realizard en base a la pertenencia de éstas al sector
TIC y los contenidos y a sus ramas de actividad asociadas.

3.1 Empresas

El nimero de empresas activas en el subsector de la ciberseguridad
es de 533, resultado del censo proporcionado por INCIBE (415) y
NUMERO DE EMPRESAS de las empresas que declaran activiglad en ciberseguridad en la
Encuesta del Sector TIC y los contenidos (118). El 96,7% de las
empresas pertenece al sector TIC y el 3,4% restante al sector de
El nimero de EMPRESAS los Contenidos.
del subsector de la
ciberseguridad alcanza las

Dentro de éste, el sector de los servicios TIC es el que presenta

mayor porcentaje de empresas que manifiestan actividad en
ciberseguridad, un 95,4%. La mayoria de ellas (85%) pertenecen a

5 3 3 la rama de actividades informaticas, ascendiendo a un total de 453
empresas.

TABLA 1. PORCENTAIJE DE EMPRESAS DE
CIBERSEGURIDAD POR SECTOR

Rama de actividad

Sector TIC 96,7%
Fabricacién 1,3%
Servicios 95,4%
Comercio 9,0%
Actividades Informaticas 85,0%
Telecomunicaciones 2,1%
Sector Contenidos 3,4%
Total 100%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Si se considera la distribucidén de las 533 empresas por el porcentaje
facturado en ciberseguridad, casi el 70% de ellas declara que mas
del 0% vy hasta el 25% de su cifra de negocios se corresponde con
la venta de productos de ciberseguridad.

Por otro lado, el 14,8% de las empresas declara que el 100% de su
cifra de negocios deriva de la venta de productos de ciberseguridad.

Caracterizacion del subsector y el mercado de la Ciberseguridad



CIFRA DE NEGOCIO

En 2014 la cifra de
negocios del subsector de
la ciberseguridad ha sido

508

millones de euros

TABLA 2. DISTRIBUCION DE EMPRESAS POR PORCENTAJE
DE CIFRA DE NEGOCIOS REPORTADA EN
CIBERSEGURIDAD (PORCENTAJE SOBRE EL TOTAL)

Porcentaje de facturacion reportada en
ciberseguridad
>0% a 25% 68,8%
De 25 a 50% 8,0%
De 50 a 75% 4,2%
De 75 a 100% 4,2%
100% 14,8%
TOTAL 100%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

3.2 Cifra de negocios

La facturacion total del subsector de la ciberseguridad en 2014 es
de 598,2 millones de euros. La mayor parte de los ingresos (el
98,9%), lo aportan las empresas que pertenecen al sector TIC, y el
1,2% restante corresponde a empresas del sector de los
Contenidos.

El 97,9% de la facturacion del subsector de la ciberseguridad lo
aportan las empresas que pertenecen al sector de servicios TIC.
Dentro de éste, las empresas de actividades informaticas son las
gue tienen un mayor peso con un 83,4% de la facturacion total,
seguido de las empresas de Comercio, que aportan un 12,9% del
total de ingresos en ciberseguridad.

La tabla siguiente muestra la cifra de negocios de ciberseguridad
distribuida entre el sector TIC y los Contenidos en el afio 2014.

TABLA 3. CIFRA DE NEGOCIOS DEL SECTOR TIC Y LOS
CONTENIDOS (MILLONES DE EUROS)S

. 2014

Sector TIC 591,7
Fabricacion 5,7
Servicios 586,0
Comercio 77,4
Actividades Informaticas 499,2
Telecomunicaciones 9,4
Contenidos 6,6
Total 598,2

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Fabricacion TIC

Las empresas que pertenecen al sector de fabricacion TIC han
ingresado 5,7 millones de euros en 2014, suponiendo un 1% del
total de ingresos en 2014. Concretamente, esta cuantia pertenece
a las empresas de fabricacién de ordenadores y equipos periféricos.

6 El Sector TIC y sus ramas de actividad (fabricacién, servicios) asi como el
sector de los Contenidos, proveen también productos de ciberseguridad, por lo
que una parte de su cifra de negocios proviene de la ciberseguridad.
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El sector
Servicios TIC es
el que mayor
facturacion
presenta, con
586 millones de
euros

Las ventas realizadas por las empresas fabricantes tienen como
principal destino Espafia, que supone un 70% de las ventas totales
en 2014. El 30% restante tiene como destino el resto del mundo.

Teniendo en cuenta el destino funcional de las ventas, el 70% se
realizan en el sector de actividades financieras y de seguros. Un
20% de las ventas tiene como destino la Administracién Publica y
el 10% restante, los servicios a otras empresas

Servicios TIC

Las empresas de servicios han facturado 586 millones de euros en
ciberseguridad en el afio 2014.

Por subsectores, la mayor facturacion la representan las empresas
pertenecientes a la rama de actividades informaticas, con un 85,2%
de ingresos sobre el total. Prosiguen las empresas de la rama del
comercio, que representan un 13% de la cifra de negocios global.
Finalmente, las empresas de la rama de telecomunicaciones tienen
un peso en la cifra de negocios total del 1,6%.

GRAFICO 4. CIFRA DE NEGOCIOS DEL SECTOR SERVICIOS
TIC POR SUBSECTORES (PORCENTAJE SOBRE EL TOTAL
DEL SECTOR SERVICIOS)

o,
L6 13,2%

Comercio
Actividades Inform dticas

m Telecomunicaciones

85,2%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

El 74,4% de las ventas del sector Servicios TIC tiene como destino
Espafia y el 4,5%, la Unidn Europea. El 16,9% restante tiene como
destino el resto del mundo.

Casi un tercio (28,2%) de la cifra de negocios procede de las ventas
al sector servicios a empresas. Otro 25,6% de las ventas tiene como
destino el sector de la informatica, mientras que el 16,8% de la
cifra de negocios proviene de las ventas al sector de la informacién
y las comunicaciones.

Comercio TIC

El sector del comercio TIC ha facturado 77,4 millones de euros en
2014. Las empresas de comercio al por mayor de ordenadores,
equipos periféricos y programas informaticos ingresan el 97,8% de
esta cuantia, en concreto 75,7 millones de euros. Los 1,7 millones
de euros restantes pertenecen a las empresas de comercio al por
mayor de equipos electrénicos y de telecomunicaciones y sus
componentes.
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Dentro de los
Servicios TIC,
Actividades
informaticas fue
la rama con
mayor
facturacion,
representando un
85,2% del total

GRAFICO 5. CIFRA DE NEGOCIOS DEL SECTOR COMERCIO
TIC POR SUBSECTORES (PORCENTAJE SOBRE EL TOTAL)
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Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Espafia concentra el 81,4% de las ventas realizadas por las
empresas pertenecientes al sector del comercio TIC. Un 3,9% de
las ventas tiene como destino la Unién Europea, mientras que el
14,4% restante se realiza en el resto del mundo.

Los sectores destinatarios de las ventas son muy diversos y éstas
se distribuyen homogéneamente entre todos ellos; no obstante,
destaca el sector de servicios a empresas (42%), el sector de la
informacion y las comunicaciones (15,2%), el de Administraciéon
Pablica (7,8%) vy el sector del comercio y distribucion (6,9%). El
resto de sectores no alcanzan el 5% de las ventas de las empresas
de comercio.

Actividades Informaticas”

Las empresas pertenecientes al sector de actividades informaticas
presentan una cifra de negocios de 499,2 millones de euros.

El subsector que mas contribuye a esta cuantia es el de otros
servicios relacionados con las tecnologias y de la informacién y la
informatica, facturando el 35,3% del total. Le siguen los ingresos
obtenidos por las empresas pertenecientes al subsector de
consultoria informatica, que representan un 28,3% del total, y las
empresas de programacién informatica, con un peso del 23% de la
cifra de negocios total.

Las empresas pertenecientes a los subsectores de servicios de
edicion de videos y de otros programas informaticos, la gestion de
recursos informaticos, el proceso de datos hosting y actividades
relacionadas y la reparacion de ordenadores y equipos periféricos,
han facturado en conjunto 66,9 millones de euros en 2014 (un
13,4% en total).

7 Los datos que se presentan en este subapartado hacen referencia a las
empresas que han manifestado actividades de ciberseguridad.
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El 72,8% de las
ventas de la
rama de
actividades
informaticas se
concentra en
Espafa

FACTURACION DE
PRODUCTOS DE
CIBERSEGURIDAD

Los productos de
ciberseguridad reportados
por las empresas suponen
una facturacién en 2014

372

millones de euros

TABLA 4. CIFRA DE NEGOCIOS DEL SECTOR ACTIVIDADES
INFORMATICAS POR SUBSECTORES (PORCENTAJE SOBRE
EL TOTAL)

Edicion de videojuegos 0,2
Ediciéon de otros programas informaticos 2,7
Actividades de programacién informatica 23,0
Actividades de consultoria informatica 28,3
Gestion de recursos informaticos 4,9

Otros servicios relacionados con las tecnologias de la

informacion y la informatica 35,3
Proceso de datos, hosting y actividades relacionadas 3,1
Portales web 0,0
Reparacion de ordenadores y equipos periféricos 2,5
Reparacion de equipos de comunicacién 0,0
Total 100%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Por destino de las ventas, Espafa concentra el 72,8% del total,
seguida por el resto del mundo (17,6%) y Latinoamérica (4,9%).

El 29,3% de la cifra de negocios procede de las ventas al sector de
la informatica. Otro 25% de las ventas tiene como destino el sector
de servicios a empresas y el 17,2% de la cifra de negocios proviene
del sector de la informacidén y las comunicaciones.

Telecomunicaciones

El sector de las Telecomunicaciones representa el 1,6% en la cifra
de negocios total de las empresas del subsector de la
ciberseguridad. Estas empresas pertenecen a la rama de otras
actividades de telecomunicaciones y han facturado 9,4 millones de
euros en 2014. Como se comenta en las consideraciones previas
del informe, estas empresas son las Unicas del sector que se han
tenido en cuenta para la realizacidon de la encuesta, no habiéndose
analizado la informacion procedente de los operadores de
telecomunicaciones.

Las ventas de las empresas en este sector tienen como destino
Unico Espafia, y la mayor parte de la cifra de negocios proviene de
las ventas al sector de servicios a empresas, representando un
83,1% del total.

Principales productos de ciberseguridad

Si se analizan los datos del subsector de la ciberseguridad en base
a los productos vendidos por las empresas, el volumen de negocio
total alcanza en 2014 los 372 millones de euros. Esta cifra difiere
de la anterior (546 millones de euros), debido a la prestacion de
servicios o comercializacion de bienes no recogidos en la Encuesta
del Sector TIC y los Contenidos.

Segun la clasificacion detallada en la Encuesta, se pueden distinguir
dos grandes tipos de productos:

e Bienes de ciberseguridad y confianza digital:
o Anti-fraude

o Anti-malware
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o Auditoria técnica y forense
o Autentificacion y certificacidon digital
o Contingencia y continuidad
o Control de contenidos confidenciales
o Control de trafico de Red
e Servicios de ciberseguridad y confianza digital:
o Auditoria técnica
o Contingencia y continuidad de negocio
o Cumplimiento con la legislacion
o Externalizacién de servicios de seguridad
o Gestidn de incidentes
o Implantacién y certificacién de normativa
o Planificacion e implantacion de infraestructuras
o Formacion sobre ciberseguridad y confianza digital

El volumen de negocio de los bienes de ciberseguridad y confianza
digital alcanza la cifra de 225,6 millones de euros en 2014, mientras
que los servicios alcanzan los 146,7 millones de euros. Los bienes
representan un mayor peso respecto del total de productos, con un
61%.

Bienes de ciberseguridad y confianza digital

Dentro de los bienes de ciberseguridad y confianza digital, destaca
la comercializacién de herramientas de Cortafuegos (en inglés
Firewall) con un total de ventas de 41,9 millones de euros (19%) y
las soluciones de Anti-Malware, con una facturacion de 33,3
millones de euros y representando un 15% del total de los bienes.

TABLA 5. DISTRIBUCION DE BIENES DE CIBERSEGURIDAD
Y CONFIANZA DIGITAL (MILLONES DE EUROS)

Bienes de ciberseguridad y confianza digital
Anti-fraude 29,1
Anti-Malware 33,3
Auditoria técnica y forense 9,2
Autentificacion y certificacion digital 18,9
Contingencia y continuidad 10,3
Control de contenidos confidenciales 9,8
Control de trafico de Red 16,5
Cortafuegos 41,9
Cumplimiento legal y normativo 16,2
Gestion de eventos 4,1
Gestion y control de acceso e identidad 16,8
Otros productos de ciberseguridad y confianza digital 7,3
Seguridad en movilidad 0,3
Sistemas y herramientas criptograficos 11,9
Total 225,6

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015
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La categoria de
servicios de
ciberseguridad y
confianza digital con
mayor facturacion es
la externalizacidn, con
un 38% de peso sobre
el total de servicios

EMPLEO

El subsector de la
ciberseguridad ha dado
empleo en 2014 a

5.808

PERSONAS

Servicios de ciberseguridad y confianza digital

En el marco de los servicios de ciberseguridad y confianza digital,
los mas destacados son los relativos a la externalizacién de los
servicios de ciberseguridad, con 55,6 millones de euros. Los
servicios de continuidad y contingencia de negocio (20,2 millones
de euros) y otros servicios de ciberseguridad y confianza digital
(18,9 millones de euros) representan un 14% vy un 11%
respectivamente del total facturado en servicios en 2014.

TABLA 6. DISTRIBUCION DE SERVICIOS DE
CIBERSEGURIDAD Y CONFIANZA DIGITAL (MILLONES DE
EUROS)

Servicios de ciberseguridad y confianza digital

Auditoria técnica 15,6
Contingencia y continuidad de negocio 20,2
Cumplimiento con la legislacion 12,3
Externalizacion de servicios de seguridad 55,6
Formacion sobre ciberseguridad y confianza digital 7,6
Gestion de incidentes 8,9
Implantacion y certificacion de normativa 7,7
Otros servicios de ciberseguridad y confianza digital 18,9
Total 146,7

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

La facturacién procedente de otro tipo de productos es de 33
millones de euros. Entre ellos, destacan los productos de seguridad
informatica, con unos ingresos de 27 millones de euros y la
monitorizacidn, con mas de 2,5 millones de euros facturados.

3.3 Empleo

El empleo en el subsector de ciberseguridad asciende a 5.808
personas. Practicamente la totalidad del empleo, el 99,5%, se
concentra en empresas que pertenecen el sector TIC.

El 98,7% del empleo se concentra en las empresas que forman
parte del sector de los servicios TIC. Dentro de este segmento, son
las actividades informaticas las que tienen un mayor porcentaje de
personal ocupado, con el 94,1% del empleo total dedicado a la
ciberseguridad. Le sigue en importancia el sector del Comercio, con
mas de 130 empleos, lo que supone el 3,1% del total en
ciberseguridad.

TABLA 7. PERSONAL OCUPADO EN CIBERSEGURIDAD DENTRO
DEL SECTOR TIC Y LOS CONTENIDOS (N° DE EMPLEADOS)

2014
Sector TIC 5.780
Fabricacion 48
Servicios 5.732
Comercio 181
Actividades Informaticas 5.464
Telecomunicaciones 87
Contenidos 28
Total 5.808

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015
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INVERSION

Lainversion en el
subsector de la
ciberseguridad ha
alcanzado los

79

millones de euros en 2014

Comercio TIC

El sector de comercio TIC da empleo en ciberseguridad a 181
personas. Gran parte del empleo, el 86,13%, se concentra en las
empresas que pertenecen a la rama de comercio al por mayor de
ordenadores, equipos periféricos y programas informaticos, lo que
supone 157 empleados. Por su parte, las empresas de comercio al
por mayor de equipos electrénicos y de telecomunicaciones y sus
componentes cuentan con 54 empleados dedicados a
ciberseguridad.

Actividades Informaticas

Las empresas de actividades informaticas emplean a 5.464
personas. El subsector que mas empleo registra es el de otros
servicios relacionados con las tecnologias de la informacién y la
informatica, registrando 2.406 trabajadores. Los servicios
prestados en programacién y consultoria informatica de las
empresas dan empleo a 2.529 personas, el 46,3% del total de
personal dedicado en el sector de actividades informaticas.

Las empresas que forman parte de las ramas de servicios de edicidén
de videos y de otros programas informaticos, la gestién de recursos
informaticos, el proceso de datos hosting y actividades relacionadas
y la reparacién de equipos de comunicacion, suman 889 empleados.

TABLA 8. PERSONAL OCUPADO EN CIBERSEGURIDAD
DENTRO DEL SECTOR ACTIVIDADES INFORMATICAS POR
SUBSECTORES (PORCENTAJE SOBRE EL TOTAL)

Subsectores Actividades Informaticas

Edicién de videojuegos 0,5
Edicion de otros programas informaticos 3,9
Actividades de programacion informatica 22,3
Actividades de consultoria informatica 24,0
Gestion de recursos informaticos 2,8
Otros servicios relacionados con las TI y la informatica 37,4
Proceso de datos, hosting y actividades relacionadas 3,2
Portales web 0,0
Reparacion de ordenadores y equipos periféricos 5,9
Reparacion de equipos de comunicacion 0,0
Total 100%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Telecomunicaciones

Las empresas que realizan otras actividades de telecomunicaciones
cuentan 87 empleados, representando el 1,5% del empleo total en
el subsector de la ciberseguridad.

3.4 Inversion

La inversion en ciberseguridad asciende a 79 millones de euros en
2014.

La distribucion de la inversidn realizada en 2014 sitla a las
empresas pertenecientes al sector de Servicios TIC como las que
mayor inversion han llevado a cabo, con 77,8 millones de euros y
un peso sobre el total del 98,5%.
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La rama de
Actividades
informaticas es la
gque mas ha
invertido en
ciberseguridad,
con 76,8 millones
de euros

Dentro de los servicios TIC, son las empresas de la rama de
actividades informaticas las que mas han invertido, con un 97,2%
del total de la inversién realizada en ciberseguridad.

TABLA 9. INVERSION EN CIBERSEGURIDAD DENTRO DEL
SECTOR TIC Y LOS CONTENIDOS (MILLONES DE EUROS)

Sector TIC 78,4
Fabricacion 0,6
Servicios 77,8

Comercio 1,1
Actividades Informaticas 76,8
Telecomunicaciones 0,0

Contenidos 0,5

Total 79,0

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

El sector de comercio TIC ha invertido en el afio 2014 1,1 millones
de euros. El 93,7% de esta cifra se corresponde con la inversion
realizada por las empresas de comercio al por mayor de
ordenadores, equipos periféricos y programas informaticos.

Actividades Informaticas

Las empresas de actividades informaticas han invertido 76,8
millones de euros. La rama que mas inversion ha realizado, un
77,4% de la cifra anterior, es la de otros servicios relacionados con
las tecnologias de la informacién y la informatica, lo que supone 29
millones de euros. La inversidon de las empresas de programacion y
consultoria informatica alcanza los 33 millones de euros.

Finalmente, la inversidon de las empresas de servicios de edicion de
videos y de otros programas informaticos, la gestion de recursos
informaticos, el proceso de datos hosting y actividades relacionadas
y la reparacién de equipos de comunicacién, suma en su conjunto
15 millones de euros.

TABLA 10. INVERSION DEL SECTOR ACTIVIDADES
INFORMATICAS POR SUBSECTORES (PORCENTAJE SOBRE
EL TOTAL)

Subsectores Actividades Informaticas

Ediciéon de videojuegos 0,0
Edicién de otros programas informaticos 11,3
Actividades de programacion informatica 25,5
Actividades de consultoria informatica 16,9
Gestion de recursos informaticos 7,0
_Otros ser_\{icios rglaciongu!os con las tecnologias de la 37.4
informacion y la informatica !

Proceso de datos, hosting y actividades relacionadas 0,9
Portales web 0,0
Reparacion de ordenadores y equipos periféricos 1,0
Reparaciéon de equipos de comunicaciéon 0,0
Total 100%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015
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FACTURACION EMPRESAS

DEDICADAS 100% A
CIBERSEGURIDAD

La cifra de negocios de las
empresas 100% dedicadas

al negocio de la

ciberseguridad representa

el
55,1%
de la facturacion del
subsector

Las ventas
realizadas a la
rama de la
informacion vy las
comunicaciones
constituyen la
principal fuente
de ingresos de
las empresas
dedicadas
exclusivamente a
la ciberseguridad

3.5 Empresas dedicadas exclusivamente al
negocio de la ciberseguridad

Si se analiza la distribucién de las empresas que forman parte del
subsector de la ciberseguridad, mas de la mitad de ellas dedican
menos del 25% de su negocio a la ciberseguridad, y cerca del 15%
de las empresas operan exclusivamente en este subsector.

TABLA 11. DISTRIBUCION DE EMPRESAS POR
PORCENTAJE DE FACTURACION PROVENIENTE DE LA
CIBERSEGURIDAD (PORCENTAJE SOBRE EL TOTAL)

Porcentaje de facturacion que proviene de la
ciberseguridad
De 0 a 25% 68,8%
De 25 a 50% 8,0%
De 50 a 75% 4,2%
De 75 a 100% 4,2%
100% 14,8%
Total 100%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Cifra de negocios

En relacidn a la facturacién, las empresas dedicadas exclusivamente
a ciberseguridad (100% de su cifra de negocios) contribuyen a mas
del 50% de los 598,2 millones de euros facturados en 2014.

Las empresas con un porcentaje de negocio inferior al 25%, aportan
126,8 millones de euros al subsector, un 21,2% de la facturacion
total en ciberseguridad.

TABLA 12. DISTRIBUCION DE LA CIFRA DE NEGOCIOS DE LA
CIBERSEGURIDAD DEGUN LA DEDICACION DE LAS EMPRESAS AL
SUBSECTOR

Porcentaje de facturacion

que proviene de la % Cifra de

ciberseguridad negocios
De 0 a 25% 126,8 21,29
De 25 a 50% 46,2 77
De 50 a 75% 49,2 620,
De 75 a 100% 46,2 7 7%
100% 329,9 55.1%
Total 598,2 100,0%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

La fuente principal de ingresos de las empresas dedicadas
exclusivamente a la ciberseguridad, proviene de las ventas a la
rama de la informacidn y las comunicaciones, que constituye un
27,3% de la facturacion total. El 26,5% proviene de las ventas
realizadas al sector de los servicios realizados a empresas y el
26,4% al sector de la informatica.

En relacion al destino geografico, las ventas realizadas en Espana
aportan el 61,6% de la facturacion total, mientras que en la Unidn
Europea suponen un 7,2%. En Latinoamérica, las ventas
representan un peso en el total del volumen de facturacién del 5%.
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Los bienes que
han producido
mayores ingresos
del total son los
cortafuegos y
anti-malware,
con un peso del
25% y 18%
respectivamente

El 43,5% de las compras de empresas dedicadas exclusivamente a
la ciberseguridad, proceden de la rama de informatica y el 31,6%
de la rama de la informacién y las comunicaciones.

El 30,1% de las compras provienen de Espafa y el 31,6% del
mercado de la Unidn Europea.

Empleo

En relacion al empleo, 2.143 personas se dedican exclusivamente
al negocio de la ciberseguridad. Practicamente la totalidad del
empleo, el 99,5%, se concentra en empresas que pertenecen al
sector de los servicios TIC.

Dentro del subgrupo de servicios TIC, aquellas empresas que
pertenecen a la rama de actividades informaticas tienen un mayor
porcentaje de personal ocupado, con el 96,5% del empleo total de
estas empresas. Destaca asimismo la rama de otros servicios
relacionados con las tecnologias de la informacion y la informatica,
con 779 empleados y la rama de Actividades de programacion
informatica, con 667, un 31,1% del total.

Inversion

La inversién realizada en ciberseguridad por las empresas que se
dedican exclusivamente a este negocio asciende a 30,8 millones de
euros en 2014.

Estas empresas pertenecen al sector de los Servicios TIC y, dentro
de éste, aquellas pertenecientes a la rama de actividades
informaticas son las que realizan la mayor inversion, representando
un 99,97% del total invertido.

TABLA 13. INVERSION EN CIBERSEGURIDAD DE LAS
EMPRESAS DEDICADAS 100% A CIBERSEGURIDAD DENTRO
DEL SECTOR SERVICIOS TIC (PORCENTAJE SOBRE EL TOTAL)

. 2014
Servicios TIC 100,0%
Actividades informaticas 99,97%
Actividades de consultoria informatica 16,0%
Actividades de programacion informatica 26,1%
Edicion de otros programas informaticos 27,9%
Gestidn de recursos informaticos 2,7%
Otros servicios relacionados con las TI y la informatica 27,3%
Comercio 0,03%

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

Productos de ciberseguridad

Las empresas dedicadas exclusivamente al negocio de |la
ciberseguridad han facturado 175,7 millones de euros en productos
de ciberseguridad y confianza digital en 2014.

El peso de los bienes de ciberseguridad y confianza digital es
significativo, representando un 73% del volumen de facturacion
total (128,3 millones de euros). Los servicios de ciberseguridad
ascienden a 47,4 millones de euros, un 27% del total.

Entre los bienes, destaca la comercializacién de herramientas de
Cortafuegos (en inglés Firewall) y de Anti-Malware, con una
facturacion de 31,6 y 23 millones de euros respectivamente.
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TABLA 14. DISTRIBUCION DE BIENES DE
CIBERSEGURIDAD Y CONFIANZA DIGITAL EN EMPRESAS
DEDICADAS 100% A CIBERSEGURIDAD (MILLONES DE

EUROS)
Bienes de ciberseguridad y confianza digital
Anti-fraude 18,13
Anti-Malware 23,08
Auditoria técnica y forense 2,87
Autentificacion y certificacion digital 7,93
Contingencia y continuidad 4,36
Control de contenidos confidenciales 7,14
Control de trafico de Red 5,21
Cortafuegos 31,63
Cumplimiento legal y normativo 9,09
Gestion de eventos 0,00
Gestion y control de acceso e identidad 9,28
Otros productos de ciberseguridad y confianza digital 0,89
Seguridad en movilidad 0,00
Sistemas y herramientas criptograficos 8,64
Total 128,26

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015

La externalizacion En el marco de los servicios de ciberseguridad y confianza digital,

. los mas destacados son los relativos a la externalizacién de los
d_e SeI"VICIO.S de servicios de ciberseguridad, con una cifra de ventas que asciende
ciberseguridad a 31,1 millones de euros.

tiene un peso en .
TABLA 15. DISTRIBUCION DE SERVICIOS DE

la facturacion CIBERSEGURIDAD Y CONFIANZA DIGITAL EN EMPRESAS
total de los DEDICADAS 100% A CIBERSEGURIDAD (MILLONES DE
EUROS)

servicios del 66%

Servicios de ciberseguridad y confianza digital
Auditoria técnica 2,25
Contingencia y continuidad de negocio 2,41
Cumplimiento con la legislaciéon 2,88
Externalizacion de servicios de seguridad 31,11
Formacién sobre ciberseguridad y confianza digital 1,92
Gestion de incidentes 1,35
Implantacion y certificacion de normativa 1,86
Otros servicios de ciberseguridad y confianza digital 3,65
Total 47,44

Fuente: Encuesta del Sector TIC y Contenidos afio 2014. ONTSI 2015
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4. ANALISIS DE LA DEMANDA DE
PRODUCTOS DE
CIBERSEGURIDAD

La demanda de productos en ciberseguridad se ha ido
incrementando los Ultimos afos tanto en empresas, como en
ciudadanos y administraciones publicas.

En este capitulo, la demanda de ciberseguridad se estructura en
torno a ellos, diferencidndose para cada uno de estos clientes:

e los incidentes de ciberseguridad que les afectan,
e las soluciones existentes para cada uno de ellos,
e el gasto realizado por cada cliente.

Un incidente de seguridad de la informacion es un “evento
singular o serie de eventos de seguridad de la informacion,
inesperados o no deseados, que tienen una probabilidad
significativa de comprometer las operaciones del negocio y de
amenazar la seguridad de la informacién”, segin la Norma de
Seguridad de la informaciéon UNE-ISO/IEC 27000:2014.

Se diferencian dos tipos de incidentes:

e Incidentes relacionados con la informacion, que
provocan una pérdida o un uso indebido de la informacion,
espionaje, fraude o robo de identidad, entre otros
incidentes.

e Incidentes relacionados con las infraestructuras TI,
gue producen la interrupcion parcial o total de los Sistemas
de Informacion, siendo los mas comunes, la infeccidon por
malware, los ataques contra redes, etc.

Por otro lado, los incidentes de seguridad se pueden clasificar por
su criticidad, entendiendo ésta como el impacto que tienen en la
informacion, los sistemas y redes a los que afectan. Los niveles de
criticidad o prioridad en los incidentes son tres, establecidos por el
CERT de Seguridad e Industria® de INCIBE, tanto para las
infraestructuras criticas, como para otros agentes como empresas
y en los ciudadanos:

¢ Nivel de criticidad alta: agrupan a los incidentes que
afectan a sistemas o informacion criticos para la entidad y
con potencial impacto en el negocio.

¢ Nivel de criticidad media: engloban a los incidentes que
afectan a sistemas o informacion no criticos para la entidad
0 cuyo impacto no repercute directamente en el desarrollo
del negocio.

¢ Nivel de criticidad baja: hacen referencia a los incidentes
en sistemas con bajo nivel de importancia, investigaciones
que impliquen analisis forenses que se alarguen en el
tiempo o consultas genéricas sobre seguridad.

8 Guia basica de proteccion de Infraestructuras Criticas. INCIBE. Diciembre
2013.
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TIPOS DE INCIDENTES
EN FUNCION DE SU
CONTENIDO

e MALWARE

e OBTENCION DE
INFORMACION

e ACCESO INDEBIDO

e DISPONIBILIDAD

e SEGURIDAD/
CONFIDENCIALIDAD DE
LA INFORMACION

e FRAUDE

e HELPDESK

Finalmente, los incidentes también se pueden caracterizar en seglin
el contenido del incidente o del tipo de reporte proporcionado por
las organizaciones o particulares®, en los siguientes:

Contenido abusivo: son incidentes identificados como
spam, contienen comentarios ofensivos, etc.

Contenido malicioso o malware: software o firmware
desarrollado para infiltrarse en un equipo o dafarlo sin
conocimiento ni consentimiento del propietario, con la
intencion de comprometer la confidencialidad, integridad o
disponibilidad de los datos, las aplicaciones o el sistema
operativo del propietario. Dentro de esta tipologia se
encuentran los virus, troyanos, gusanos, spyware,
ransomware, etc.

Obtencion de informacion.
Acceso indebido o intrusion.

Disponibilidad: ataques que impiden el acceso a un
sistema por el usuario (ataques de denegacidn de servicio).

Seguridad/Confidencialidad de Ila informacion:
problemas relacionados con el acceso a informacién y/o
modificacién no autorizada.

Fraude: incidentes relacionados con usos no autorizados,
derechos de autor, suplantacion de identidad, phishing y
robo de credenciales.

Helpdesk: aquellos incidentes que realizan consultas
técnicas, envian mensajes informativos y peticiones
judiciales.

Otros: estos incidentes no pertenecen al ambito de
actuacion del CERT de Seguridad e Industria de INCIBE y
por tanto no se toman acciones. También se incluyen en
esta clasificacidon aquellas quejas sobre las que no se
reporten evidencias o éstas no son contrastadas.

Ambas clasificaciones (criticidad y tipologia de reporte) se utilizaran
para caracterizar los incidentes que afectan a ciudadanos vy
empresas.

4.1

Empresas

En este apartado se analizard el numero, criticidad, tipologia y
tendencia en los incidentes de ciberseguridad en las empresas
espafiolas, diferencidndose los incidentes segun el tipo de empresa
considerada:

Empresas consideradas infraestructuras criticas: son
aquellas entidades que proporcionan servicios esenciales a
la sociedad, como por ejemplo, empresas de abastecimiento
de energia, agua, entidades financieras o empresas de
telecomunicaciones.

Empresas no consideradas infraestructuras criticas:
siendo éstas, desde microempresas hasta grandes
corporaciones no consideradas como infraestructuras
criticas.

° Taxonomia de incidentes. INCIBE
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Posteriormente, se describirdn brevemente tanto las soluciones
adoptadas por las empresas, como el gasto incurrido en
ciberseguridad.

Incidentes de ciberseguridad en las empresas

El numero total de incidentes registrados en las empresas
espafolas hasta noviembre del afio 2015 por el CERT de Seguridad
e Industria de INCIBE, fue de 39.985, un 200% mas que en el afio
2014.

Si se distingue por la tipologia de empresas anteriormente definida,
el nimero de incidentes sufrido por las infraestructuras criticas
alcanzé la cifra de 111 en noviembre de 2015, suponiendo un
aumento con respecto al afio anterior de un 71%.

Sin embargo, el incremento en los incidentes en el resto de
entidades fue sustancialmente mayor, en concreto, se triplico,
pasando 13.236 en 2014, a 39.874 en noviembre de 2015. El
aumento en porcentaje es del 201,3%.

TABLA 16. INCIDENTES EN INFRAESTRUCTURAS CRITICAS
Y RESTO DE EMPRESAS, 2014 Y 2015

% Variacion
2014-2015

111 70,8%

N° de incidentes

Infraestructuras Criticas
(1ICC)

Resto Empresas 39.874 201,3%
39.985 200,6%

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE
Criticidad de los incidentes

En las infraestructuras criticas, los incidentes con criticidad alta son
los mas frecuentes, habiéndose producido hasta noviembre de 2015
un total de 92, frente a los 57 registrados en 2014.

Sin embargo, el mayor aumento con respecto al afio anterior se
produce en los incidentes de criticidad media, habiéndose
incrementado un 140%.

En aquellas empresas no consideradas infraestructuras criticas,
también se da un mayor nimero de incidentes clasificados con alta
criticidad, en total, 37.380 hasta noviembre del afio 2015, sufriendo
asimismo un incremento del 229% con respecto al afio 2014.

No obstante, el mayor crecimiento en el nimero de incidentes del
resto de empresas, de un afio para otro, se da en aquellos
clasificados como de criticidad media, pasando de 23 en 2014 a 253
en 2015, en total, un 1.000% mas.

TABLA 17. INCIDENTES EN INFRAESTRUCTURAS CRITICAS
Y RESTO DE EMPRESAS, 2014 Y 2015

N° de incidentes por criticidad Criticidad %
2015% variacion
2014-2015

Infraestructuras Baja 5 12 140%
Criticas (IICC) Media 3 7 133%
Alta 57 92 61%

Resto Empresas Baja 1.848 2.241 21%
Media 23 253 1.000%

Alta 11.365 37.380 229%

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE
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INCIDENTES EN
INFRAESTRUCTURAS
CRITICAS

Acceso indebido e
intrusién son los
incidentes mas numerosos,
sumando

49

en 2015

Tipologia de incidentes
Infraestructuras Criticas

Si se analiza el tipo de incidentes mas frecuentes que reportan las
infraestructuras criticas, aquellos relacionados con el acceso
indebido y la intrusién en los sistemas han sido los mas numerosos
en el afio 2015, con un total de 49. Se contemplan dentro de esta
categoria el acceso a cuentas privilegiadas y no privilegiadas o la
desfiguracion del servidor web en cuanto a cambio de apariencia
(defacement, en inglés).

Les siguen, por cantidad, los incidentes catalogados como contenido
malicioso, habiéndose registrado 31 hasta el mes de noviembre de
2015; como ya se comentd, dentro de esta tipologia se encuentran
los virus, gusanos, troyanos o el ransomware, incidente en el que
el atacante encripta los datos del usuario y exige un pago por la
clave de descifrado.

En cuanto a la evolucion dentro del periodo analizado en el nimero
de incidentes por tipologias, los que han experimentado un mayor
crecimiento han sido los catalogados como de “disponibilidad”,
habiéndose cuadruplicado de 2014 a 2015. Estos incidentes se
basan en ataques de denegacion de servicio (Denial of Service,
DOS, por sus siglas en inglés), en los que se persigue dejar un
servidor inoperativo, de manera que los usuarios no puedan
utilizarlo.

Les siguen los incidentes de tipo contenido malicioso, con un
aumento en porcentaje del 158% vy los de acceso o intrusidén, con
un 123% con respecto al afio 2014.

GRAFICO 6. INCIDENTES EN INFRAESTRUCTURAS
CRITICAS Y RESTO DE EMPRESAS, 2014 Y 2015

L 49
Acceso/Intrusion FZZ
10
Otros - 13
. _— 31
Contenido malicioso FlZ

Seguridad/Confidencialidad de la inf. H 9
m2015

7 2014
Fraude . 6

HelpDesk r 12

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE

Sin embargo, se ha experimentado un descenso en el niumero de
incidentes englobados dentro de la tipologia “seguridad vy
confidencialidad de la informacién”, pasando de 9 en 2014, a 3 en
2015. Estos incidentes se caracterizan por un acceso no autorizado
a informacidn o la modificacién no autorizada de informacién.
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INCIDENTES EN
EMPRESAS NO
CONSIDERADAS
INFRAESTRUCTURAS
CRITICAS

Los incidentes de
disponibilidad han
aumentado en 2015
hasta

442

Los incidentes de
seguridad y
confidencialidad
de la informacion
se han reducido
un 71% en 2015

Empresas no consideradas infraestructuras criticas

En cuanto al resto de empresas, la tipologia de incidentes con
mayor cifra registrada en 2015 son también los catalogados como
de acceso o intrusién, habiéndose registrado un total de 12.859; le
siguen en numero los incidentes de cédigo malicioso, con 12.186
ataques vy los fraudes, con un total de 11.782 incidentes.

Al igual que en las infraestructuras criticas, la categoria de
incidentes de disponibilidad ha sido la que mas ha aumentado en
relacién a 2014, en particular, de 27 a 442 y concretandose en un
incremento del 1.537%. Seguidamente se encuentran los
incidentes de contenido malicioso, con un aumento del 1.140% en
2015.

Destaca, por otro lado, la disminucion en el nimero de incidentes
de seguridad y confidencialidad de la informacidon, reduciéndose en
un 71% vy aquellos catalogados como HelpDesk, habiéndose
reducido un 4% con respecto al afo 2014.

TABLA 18. INCIDENTES POR TIPOLOGIA EN EMPRESAS NO
CONSIDERADAS INFRAESTRUCTURAS CRITICAS

pologlia de ge < D14 < % 0

Acceso/Intrusion 6.459 12.859 99%
Contenido malicioso 983 12.186 1.140%
Fraude 3.804 11.782 210%
Contenido abusivo 70 241 244%
Disponibilidad 27 442 1.537%
HelpDesk 161 155 -4%
Obtencion de informacion 19 121 537%
e Confdencializd . o|
Otros 1.682 2.079 24%
Total 13.236 39.874 201%

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE

Soluciones y gasto en ciberseguridad de las empresas
Soluciones de ciberseguridad en las empresas

Una vez analizados los incidentes sufridos por las empresas, en este
apartado se detallaran las soluciones adoptadas por este segmento,
asi como el gasto en ciberseguridad.

Mas de la mitad de las entidades (61,8%) utilizaba medidas de
seguridad como la autenticacion mediante contrasefa segura,
mientras que la realizacién de la copia o backup de datos como
medida de seguridad era adoptada por el 43,5% de las empresas
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encuestadas, considerando el grado de utilizacion de soluciones o
medidas de seguridad por parte de las empresas en el afio 2010,
proveniente del Esquema de Indicadores de Confianza Digital de
ONTSI.

El 18,8% de las entidades utilizaba soluciones basadas en
protocolos para llevar a cabo el analisis de los incidentes de
seguridad.

Por ultimo, un 6% de las entidades encuestadas usaba la
identificacion de usuario y autenticacion mediante elementos
biométricos.

GRAFICO 7. PORCENTAJE DE USO DE MEDIDAS DE SEGURIDAD
POR EL TOTAL DE EMPRESAS (DE 10 Y MAS EMPLEADOS), 2010

61,8
43,5
188 16,4
]
Autenticacion Backup de datos Protocolos para el Identificacion de Identificacion de
mediante contrasefia externo andlisis de incidentes usuario y usuario y
segura de seguridad autenticacion autenticacion
mediante elementos mediante elementos

hardware biométricos

Fuente: EUROSTAT, ano 2010

Con respecto a la gestion de la ciberseguridad y la utilizacion de
soluciones, en funcion del tamafio y el tipo de empresa:

o

El 56, 1% de las e EI36,7% de las grandes empresas (mas de 250 empleados)

grandes externaliza sus servicios de ciberseguridad; el 56,1% de
ellas poseen personal propio para la gestion de la

empresas pos_ee ciberseguridad y la proteccion de datos.

personal pr(?PIO e Destaca el segmento de las pymes (10 a 49 empleados), en

para la gestlon de el que casi el 60% de las empresas encuestadas contratan
proveedores externos para la seguridad y proteccion de los

la ciberseguridad

Y proteCC|on de Estos datos parten de la Encuesta de uso de las TIC y el comercio
los datos electrdnico en las empresas elaborada por el INE en 2015.

datos.

GRAFICO 8. PORCENTAJE DE EMPRESAS CUYA SEGURIDAD Y
PROTECCION FUE REALIZADA POR EXTERNOS VS PROPIOS
EMPLEADOS, POR TAMANO DE EMPRESA (1ER TRIMESTRE 2015)

59,79 56,15
48,26
42,78
36,73
24,3 23,85
14,08
Menos de 10 De 10 a 49 De 50 a 249 Mas de 250

% de empresas cuya seguridad y proteccion de datos fue realizada principalmente por
propios empleados

% de empresas cuya seguridad y proteccion de datos fue realizada principalmente por
proveedores externos

Fuente: Encuesta de uso de TIC y comercio electrénico en las empresas (INE), primer
trimestre 2015
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El 92% de las
grandes
empresas del
sector TIC
disponen de una
politica de
seguridad TIC
definida

Si se atiende al tipo de sector, las grandes empresas de la industria
poseen personal propio para la seguridad y proteccion de los datos
(61,75%).

Dentro del sector TIC y en concreto, la rama de las actividades de
informaciéon y comunicaciones, es mayor el nimero de empresas
que poseen personal o un departamento dentro de la entidad que
gestiona la ciberseguridad, frente al resto de sectores, en el que
predomina la contratacién de estos servicios.

Si se analiza el grado de implantacion de politicas de seguridad TIC
en las empresas, son las de mayor tamafio las que destacan entre
la totalidad de las encuestadas, ya que disponen de una politica de
seguridad TIC definida en el 92,06% de las mismas.

Independientemente del tamafio de las empresas del sector TIC, el
porcentaje con politica de seguridad TIC definida es superior en
todos los casos al porcentaje que presenta el resto de los sectores.

GRAFICO 9. PORCENTAJE DE EMPRESAS CON POLITICA DE
SEGURIDAD TIC DEFINIDA, POR SECTOR Y TAMANO DE
EMPRESA (1ER TRIMESTRE 2015)

92,06
77,76 134 82,74
65,79 66,11
54,07 55,99
36,66
29 84 35,79
23,29 I
Industrla Construcaon Servicios Sector TIC

mDe 10 a 49 De 50 a 249 ®mDe 250 y mas

Fuente: Encuesta de uso de TIC y comercio electrénico en las empresas (INE), primer
trimestre 2015

Por Ultimo, y tomando como base el 37% de las empresas que
tienen una politica de seguridad TIC definida, se analizan los
principales riesgos contemplados en dicha politica; un elevado
porcentaje de empresas, tiene implantado medidas, controles y
procedimientos frente a la destruccidon o corrupcion de datos por
ataque o incidente inesperado. Este porcentaje, aumenta
proporcionalmente al tamano, siendo, para las empresas de 10 a
49 empleados, de un 89,87%, para aquellas de entre 50 y 249
empleados, del 93,24% vy para las empresas de mas de 250
empleados, del 94,72%.

Siguen en porcentaje, aquellas que adoptan medidas ante la
revelacion de datos confidenciales por intrusion, ataques de phising,
pharming o accidente, siendo, para las empresas de 10 a 49
empleados, de un 81,51%, para aquellas de entre 50 y 249
empleados, del 82,67% y para las empresas de mas de 250
empleados, del 85,50%.
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GRAFICO 10. PORCENTAJE DE EMPRESAS QUE CONTEMPLAN LOS
SIGUIENTES RIESGOS EN SU POLITICA DE SEGURIDAD TIC
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Porcentaje sobre el total de empresas que tienen una politica de seguridad TIC definida

Fuente: Encuesta de uso de TIC y comercio electronico en las empresas (INE), primer
trimestre 2015

Gasto en ciberseguridad de las empresas

En este apartado se contempla el gasto en ciberseguridad que
realizan las empresas a nivel global, es decir, no solo adquiriendo
bienes y servicios de empresas espafiolas, sino también de
empresas extranjeras. Este hecho motiva la diferencia existente
entre el valor de la cifra de negocios obtenido en la Encuesta del
Sector TIC y los Contenidos (véase Capitulo 3) y el gasto en
ciberseguridad de este apartado.

A continuacién se detalla el gasto realizado en 2013 y 2014 en
productos de ciberseguridad clasificados dentro de las siguientes
categorias:

Control de acceso y autenticacion.
Proteccion de las comunicaciones.
Inteligencia de seguridad.
Auditorias técnicas.

Prevencion fuga de informacién.
Servicios de seguridad.

Dentro de las soluciones para el control de acceso y autenticacion,
el mayor gasto se produce en el aprovisionamiento de cuentas de
usuario (13,9 millones de euros), para el acceso y autorizacidén de
usuarios a los sistemas e infraestructuras de la empresa. Ademas,
la demanda ha aumentado, de 2013 a 2014, en un 2%. Estas
soluciones permiten gestionar la creacion, modificacion, eliminacion
de las cuentas de usuario y los roles y privilegios que dispone cada
tipo de usuario.

En la categoria de Protecciéon de las Comunicaciones, destaca la
mayor cifra de gasto en los productos de Gestion Unificada de
Amenazas (UTM, por sus siglas en inglés), ademas de un aumento
de la demanda de un 4,4%: estos productos poseen una serie de
aplicativos de ciberseguridad en un mismo dispositivo, como por
ejemplo, cortafuegos o firewall, antivirus, software para la
prevencion de fuga de informacion, prevencién de intrusiones, etc.
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No obstante, donde mas ha aumentado el gasto ha sido en “Otras
herramientas de acceso y autenticacion”, con un 6,1%.

Los productos de inteligencia de seguridad, auditorias técnicas vy
prevencion de fuga de informacidén muestran partidas de gasto
crecientes en 2014 con respecto a 2013, destacandose el aumento
en la demanda de auditorias de red en un 13,2%.

En cuanto a los Servicios de Seguridad, la mayor partida de gasto
la representan los servicios de consultoria (200,1 millones de euros
en 2014), sequida por la externalizacion de servicios (151,2
millones de euros) y la integracién (144,3 millones de euros). El
servicio que mas ha aumentado en demanda en 2014 es el de
externalizacién, experimentandose un incremento del 9,4% con
respecto a 2013. Se reduce la demanda de servicios de integracion
(-3%) vy la de productos de soporte en hardware (-0,2%).

TABLA 19. GASTO EN PRODUCTOS DE CIBERSEGURIDAD
POR LAS EMPRESAS, ANOS 2013 Y 2014 (MILLONES DE
EUROS)

%

Tipo de producto p Lok Variacié
ariacion
Aprovisionamiento de usuarios o
Control de (gestion de identidad y autenticacién) 13,6 13,9 2,0%
acceso y Control de acceso a la red y a la web 6,2 6,2 0,2%
LIS EEE LU Otras herramientas de acceso y o
autenticacion 5,6 6,0 6,1%
Plataformas de Proteccion Endpoint 34,4 34,6 0,6%
(EPP)
Otro software de seguridad 21,1 21,2 0,6%
Prote::cién CEMN Seguridad en el correo 13,4 13,7 2,2%
as
PRSI Seguridad en la web 18,8 19,5 3,8%
Sistemas para la prevencion y o
deteccién de intrusiones (IPS) 19,1 19,5 2,0%
Gestion Unificada de Amenazas (UTM) 83,3 86,9 4,4%
GG T ER Gl Gestion de eventos y seguridad de la o
seguridad informacién (SIEM) 11,4 12,3 8,2%
tiealaadilll Auditorias de red (DAST, SAST) 3,8 4,2 13,2%
técnicas ! ! ! !
Prevencion fuga L. -~ o
de informacion ikkaealeldl de pérdida de datos 3,4 3,6 6,6%
Consultoria 199,8 200,1 0,2%
YRSl Soporte en hardware 5,6 5,6 -0,2%
seguridad Integracién 148,7 144,3 -3,0%
Externalizacion de servicios 138,2 151,2 9,4%

Total 2% 7437 | 2:3%

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner
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4.2 Ciudadanos

Incidentes de ciberseguridad en ciudadanos

INCIDENTES EN El nimero de incidentes sufridos por los ciudadanos y registrados
CIUDADANOS por el CERT de Seguridad e Industria de INCIBE, hasta noviembre

de 2015, alcanza la cifra de 2.560, habiéndose incrementado este

. numero, con respecto al afio anterior, un 79,9%.
Hasta noviembre de 2015 ! P ! !

se han producido TABLA 20. INCIDENTES EN CIUDADANOS, 2014 Y 2015

%
E .’ 6 O N° de incidentes 2014 2015%* Variacion
" 2014-2015

INCIDENTES Ciudadanos 1.423 2.560 79,9%

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE
Criticidad

Por criticidad, los incidentes con criticidad alta han sido los mas
numerosos en el afio 2015, representando un total de 1.772. Estos
incidentes suponen mas de la mitad del total registrado,
concretamente un 69%.

Si se comparan los incidentes registrados en 2014 y en 2015, solo
los incidentes de baja criticidad han experimentado un descenso,
siendo éste del 50%.

Los incidentes que mas han aumentado son los de criticidad media,
siendo 5 veces superior en nimero en el afio 2015, con respecto a
2014 (incremento del 475%).

TABLA 21, INCIDENTES POR CRITICIDAD EN
CIUDADANOS, 2014 Y 2015

D14 U

Baja 699 351 -50%
Ciudadanos Media 76 437 475%
Alta 648 1.772 173%

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE
Tipologia de incidentes

Los incidentes catalogados como contenido malicioso o malware

Los incidentes de han sido los mas numerosos hasta noviembre de 2015,

contenido representando un total de 1.494. Siguen por cuantia, los tipificados

malicioso han como fraude, con 594 incidentes registrados.

sido los més Destaca sin embargo el bajo nimero en los incidentes relacionados
con la seguridad y confidencialidad de la informacion, habiéndose

numerosos hasta registrado 2, y los relativos a obtencidn de informacion, 3 en total

noviembre de hasta noviembre de 2015.

2015, su poniendo Si se analiza el nimero de incidentes en 2014 y los acumulados a

un total de 1.494 noviembre de 2015, los de tipo contenido malicioso son los que han

experimentado un mayor incremento, en concreto, un 344%.
También han aumentado los relacionados con contenido abusivo
(117%) vy los catalogados como fraude (107%).

Caracterizacion del subsector y el mercado de la Ciberseguridad



La principal
incidencia sufrida
por los usuarios
en su teléfono
Smartphone es el
spam movil

Sin embargo, se han reducido en un 92% los incidentes de
obtencién de informacion, asi como los incidentes Helpdesk (un
64% menos).

TABLA 22. INCIDENTES POR TIPOLOGIA EN CIUDADANOS 2014
Y 2015

% Variacion

Tipo de incidente 2014 2015*

2014-2015
Acceso/Intrusion 14 17 21,4%
Contenido abusivo 47 102 117,0%
Contenido malicioso 336 1.494 344,6%
Disponibilidad 0 0 -
Fraude 286 594 107,7%
HelpDesk 585 210 -64,1%
Obtencion de informacion 40 3 -92,5%
Otros 114 138 21,1%
Seguridad/_C’onfidencialidad de 1 2 100,0%
la informacion

Total 1423 2560 79,9%

* Datos acumulados hasta noviembre de 2015

Fuente: INCIBE

El spam es la principal incidencia de seguridad que los usuarios
declararon, representando un 78,2% de los encuestados, y en
especial los incidentes de seguridad en dispositivos moviles
Smartphone, segun los datos derivados del Estudio sobre la
Ciberseguridad y Confianza en los hogares espafioles elaborado por
ONTSI e INCIBE.

El fraude es la segunda incidencia, sufrida por un 17,6% de los
encuestados.

GRAFICO 11. PORCENTAJE DE USUARIOS QUE DISPONIENDO DE
SMARTPHONE, HAN SUFRIDO ALGUNA INCIDENCIA DE
SEGURIDAD, 2014

Fraude 17,6

Extravio . 5,8

Virus o malware . 51

rRobo [} 4,8

Suplantacion identidad . 4,6

Intrusidn externa l 3,4

Fuente: Estudio sobre la Ciberseguridad y Confianza en los hogares espafioles. ONTSI e
INCIBE. Afio 2014.

El 73,4% de los encuestados, no declararon ninguna consecuencia

causada por el spam movil y solo un 10,5% reflejaron como
consecuencia, el perjuicio econémico.

En cuanto a las consecuencias debidas a fraude, las principales
reportadas son el perjuicio econdmico, con un 54% declarado por
los encuestados y la suscripcion a servicios no solicitados (49,7%).
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UTILIZACION DE
SOFTWARE O
HERRAMIENTA DE
SEGURIDAD
INFORMATICA

77,9%

de los HOMBRES
UTILIZA
HERRAMIENTAS DE
SEGURIDAD

de las mujeres

Soluciones y gasto en ciberseguridad en ciudadanos
Soluciones de ciberseguridad de ciudadanos

En relacién a los datos del Esquema de Indicadores de confianza
digital elaborado por ONTSI, y en especial a la preparaciéon de los
ciudadanos con relaciéon a la seguridad de sus dispositivos, se
concluye que, en el afio 2015, el 77,4% de las personas
encuestadas utilizan cualquier tipo de software de seguridad de TI
o herramienta (anti-virus, anti-spam, firewall, etc.), con el fin de
proteger datos privados y el ordenador personal®®.

El porcentaje de ciudadanos que han utilizado software u otra
herramienta de seguridad ha disminuido con respecto al afio 2014,
en concreto, un 4%.

El analisis sociodemografico de los usuarios desvela ciertas
diferencias en el uso de herramientas software de seguridad;
variables como la edad, el nivel de estudios realizados o la situacion
laboral, muestran como el uso de estas herramientas sigue siendo
mas frecuente entre la poblacion mas joven, con mayor nivel de
estudios, asi como entre estudiantes y ocupados.

En cuanto a los datos recogidos por la encuesta de uso de las TIC
por los hogares, si se analiza la utilizaciéon de software por grupos
de edad, el 85,7% de las personas entre 16 y 24 afos utilizan
software de seguridad. Este porcentaje se sitla en el 81,4% en el
caso de las personas de entre 25 y 34 afos.

GRAFICO 12. PORCENTAJE DE USUARIOS QUE UTILIZAN
SOFTWARE DE SEGURIDAD POR GRUPOS DE EDAD, 2014

85,7
' 1,4
80,4 81, 80,8 79,3 75,4 74.0

Total De 16 a 24 De 25 a 34 De 35 a 44 De 45 a 54 De 55 a 64 De65a74
Poblacion afnos afnos afnos afos afnos afnos

Fuente: Encuesta sobre Equipamiento y Uso de las TIC en los hogares. INE. Afio 2014

En relacion al nivel de estudios, la utilizacion de software de
seguridad presenta valores también por encima del 90% en la
poblacién con estudios universitarios y con doctorado
universitario, 90,1% y 96,4% respectivamente.

Los usuarios con estudios de educacion primaria son los que menos
utilizan herramientas de seguridad, con un peso del 58,7% sobre el
total de la poblacién con este nivel de estudios.

10 porcentaje con respecto al total de poblacidén que ha usado internet en el
ultimo afio
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Fuente: Encuesta sobre Equipamiento y Uso de las TIC en los hogares. INE. Afio 2014

La segmentacion del uso de herramientas software de seguridad
respecto a la Comunidad Auténoma en la que reside el ciudadano
encuestado, pone de manifiesto que es en Castilla-La Mancha donde
se hace mayor uso de dicho software, concretamente un 85,2% de
los usuarios de Internet lo utiliza, un porcentaje que supera la
media nacional del 80,4%.

TABLA 23. PORCENTAJE DE USUARIOS QUE UTILIZARON
SOFTWARE DE SEGURIDAD POR COMUNIDAD AUTONOMA, 2014

Castilla-La Mancha 85,2
Aragén 84,5
Madrid, Comunidad de 83,8
Pais Vasco 83,5
Navarra, Comunidad Foral de 83,3
Rioja, La 82,7
Catalufa 81,9
Asturias, Principado de 81,3
Castilla y Ledn 80,9
Cantabria 80,8
Galicia 80,8
Total nacional 80,4
Andalucia 78,7
Murcia, Region de 77,4
Balears, Illes 77,3
Comunidad Valenciana 76,8
Extremadura 75,5
Canarias 73,1
Ceuta 73,0
Melilla 67,8

Fuente: Encuesta sobre Equipamiento y Uso de las TIC en los hogares. INE. Afio 2014

El 81,40/0 de los Continuando con el Estudio de ciberseguridad y confianza en los

encuestados hogares elaborado en 2014, si se examinan los datos del tipo de

o herramientas de seguridad utilizadas por los encuestados, destaca

utiliza software la utilizacién por un 81,4% de la poblacidn de software antivirus y

antivirus sus actualizaciones (80,8%), como principales medidas de
seguridad.
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GRAFICO 14. PORCENTAJE DE USO DE DISTINTAS
HERRAMIENTAS DE SEGURIDAD POR LOS HOGARES, 2014
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Fuente: Estudio sobre la Ciberseguridad y Confianza en los hogares espafioles. ONTSI e
INCIBE. Afio 2014

Destaca que solo el 19,7% de la poblacién utiliza programas o
configura sus dispositivos para bloquear la publicidad y el 25,2% de
los encuestados utiliza p/lugins de seguridad para el navegador.

Las herramientas En cuanto a aquellas herramientas que no requieren de una
. automatizacién o son activas, las mas utilizadas por la poblacion
de Segurldad son las contrasefias (57,5%) y el borrado de archivos temporales y
como las cookies (53,4%) generados durante la navegacién a través de
~ Internet.
contrasenas son
|aS ma's Utilizadas GRAFICO 15. PORCENTAJE DE UTILIZACION DE HERRAMIENTAS DE
SEGURIDAD ACTIVAS O NO AUTOMATIZABLES, 2014
entre los
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Fuente: Estudio sobre la Ciberseguridad y Confianza en los hogares espafioles. ONTSI e
INCIBE. Afio 2014

Finalmente, con respecto a la utilizacién de herramientas o medidas
de seguridad para los dispositivos moviles Smartphones, el 50,6%
de los encuestados tiene anotado el nimero de serie (IMEI) de su
teléfono mévil para rastrear o desactivar el terminal a través de la
operadora de telefonia mévil, en caso de pérdida o robo.
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El 68,6% utiliza contrasefia para su Smartphone y el 63,7% realiza
una copia de seguridad de la informacién de su dispositivo.

Gasto en ciberseguridad de ciudadanos

En cuanto al gasto que realizan los ciudadanos en soluciones para
proteger sus equipos, la entidad Gartner en su informe Worldwide
Spending, determina que el gasto de los ciudadanos espafioles en
el afio 2014 es de 49,7 millones de euros, un 1,1% mas que en el
afno 2013.

El software que se contempla en esta contabilizacion es el
relacionado con los productos antivirus, firewall y otros
comunmente adquiridos por particulares.

TABLA 24. GASTO EN SOFTWARE DE SEGURIDAD POR
PARTICULARES, 2013 Y 2014 (MILLONES DE EUROS)

o s
Particulares 2014 Yo Variacion

2013-2014
Software de seguridad 49,1 49,7 1,1%

Fuente: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

4.3 Administraciones Publicas

Incidentes de ciberseguridad en Administraciones
Publicas

Existen una serie de factores a considerar a la hora de establecer
los criterios de clasificacién de los incidentes de ciberseguridad en
las Administraciones Publicas. Entre otros, son los siguientes:

e FEl tipo de incidente: codigo daifiino, intrusiones, fraude,
etc.

e El origen del incidente: Interno o externo.
e La categoria de seguridad de los sistemas afectados.

e El perfil de los usuarios afectados, su posicién en la
estructura organizativa de la entidad y, en su consecuencia,
sus privilegios de acceso a informacién sensible o
confidencial.

e El nimero y tipologia de los sistemas afectados.

e El impacto que el incidente puede tener en la organizacion,
desde los puntos de vista de la proteccion de la informacioén,
la prestacién de los servicios, la conformidad legal y/o la
imagen publica.

e Los requerimientos legales y regulatorios relacionados
con los incidentes.

El Centro de Respuesta ante incidentes del Centro Criptolégico
Nacional (CCN-CERT) dependiente del Centro Nacional de
Inteligencia (CNI), es el organismo competente para el tratamiento
de vulnerabilidades y la gestién y resolucién de incidentes de
ciberseguridad de los siguientes organismos publicos:

e La Administracion General del Estado (AGE).
e Las administraciones de las Comunidades Auténomas.

e Las entidades que integran la Administracion Local.
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e Las Entidades de Derecho publico con personalidad juridica
propia vinculadas o dependientes de cualquiera de las
administraciones detalladas.

La informacidon acerca de los incidentes que se presenta a
continuacidn parte de la gestidn realizada por el CCN-CERT en el
ano 2014 y afos anteriores.

Durante el afio 2014, el CCN-CERT, ha gestionado un total de
12.916 incidentes en las Administraciones Publicas y en empresas
y organizaciones de interés estratégico para el pais.

El incremento de incidentes de 2013 a 2014 fue de
aproximadamente un 78%, siendo menor esta variaciéon que con
respecto al afio 2012 (82%).

Globalmente, el numero de incidentes ha aumentado un 223.

GRAFICO 16. EVOLUCION DEL NUMERO DE INCIDENTES
GESTIONADOS POR CCN-CERT

12.916
7.263
3.998
2012 2013 2014
Fuente: Ciberamenazas 2014 y tendencias 2015. CCN-CERT
Criticidad
El 11% de los De los incidentes registrados en 2014, el 11% fueron catalogados
. ] con un nivel de riesgo entre muy alto y critico; es decir, se tiene
incidentes constancia de que el ataque afectd a los sistemas de la organizacion
registrados en y a su informacion sensible. Estas cifras indican que los sistemas y
comunicaciones mas criticas, entre ellas las de la Administracion,
2014 fueron

reciben una media de cuatro ataques diarios.

ca_tz_alpgados con Por tanto, si se atiende al numero de incidentes ocurridos en los
criticidad entre afios 2013 y 2014 por criticidad, se observan los siguientes

muy alta y critica resultados:
GRAFICO 17. NUMERO DE INCIDENTES POR CRITICIDAD, ANOS

2013 Y 2014
m2013 2014 10.168
1.938 2.013
423 273 1.071 1.035 1.272
38 132
227 e I o=
Bajo Medio Alto Muy Alto Critico

Fuente: Ciberamenazas 2014 y tendencias 2015. CCN-CERT

En la figura anterior puede verse un incremento en general en
incidencias de criticidad alta, muy alta y critica. Se aprecia un
aumento en las incidencias de caracter alto.

La variacion desde 2013 a 2014 en el nimero de incidentes de
caracter alto y critico fue de un 405% y 247% respectivamente.
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Los incidentes de
riesgo critico han
aumentado un
247% en 2014

TABLA 25. PORCENTAJE DE VARIACION EN EL NUMERO DE
INCIDENTES ENTRE 2013 Y 2014 POR CRITICIDAD

Criticidad de los incidentes

Bajo -35%
Medio -45%
Alto 405%
Muy Alto 23%
Critico 247%

Fuente: Ciberamenazas 2014 y tendencias 2015. CCN-CERT

Los incidentes catalogados como criticos, se concretan en aquellos
que pueden causar degradacién de los servicios para un gran
numero de usuarios, implicar una grave violacion de la seguridad
de la informacion, pueden afectar a la integridad fisica de las
personas, causar importantes pérdidas econdmicas, ocasionar
dafios irreversibles a los recursos de la organizacién, se puede
incurrir en delitos y/o sanciones reglamentarias u ocasionar un dafio
muy grave en la imagen de la organizacion.

En funcién del origen de la amenaza, los objetivos buscados en los
ciberataques a las distintas administraciones publicas son
diferentes. El principal es el robo de informacion de alto valor, que
permite al atacante una mejora de su situacion geopolitica o
econémica (con el fin de alcanzar rapidamente una capacidad
cientifico tecnoldgica de la que no se dispone, como forma de
presion, etc.) o, cada vez mas habitual, como forma de negocio
para grupos perfectamente organizados que subastan Ila
informacion conseguida al mejor postor.

En este sentido, todos los ministerios (especialmente aquellos que
fijan la acciéon de gobierno como Presidencia, Asuntos Exteriores,
Defensa, Interior o Economia), las Fuerzas Armadas y la industria
de la Defensa estan en riesgo en relacion con el robo de informacion
que, en este sector, tiene un valor estratégico y econémico de
singular magnitud.

Tipologia de incidentes

En cuanto al tipo de incidentes que estan apareciendo, la
introducciéon de cédigo dafiino en los sistemas (con niveles muy
bajos de deteccidn por parte de las empresas antivirus), las
intrusiones mediante ataques a pdaginas web con el fin de robar
informacion, asi como el contacto con IPs maliciosas, fueron
algunos los incidentes mas recurrentes sufridos por Ia
Administracion.

En este sentido, el CCN-CERT detectd mas de 200 en las
Administraciones publicas del tipo denegacién de servicio
distribuido (DDoS) o introduccién de cédigo danino, mas
concretamente cryptoware; éste consiste en el secuestro del
ordenador (imposibilidad de usarlo) o el cifrado de sus archivos
(cryptoware) y la promesa de liberarlo tras el pago de una cantidad
de dinero por el rescate.
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. . TABLA 26. CATEGORIAS DE INCIDENTES GESTIONADOS EN 2014
Los incidentes

mas numerosos bela ~Em GETEE - acié

en 2014 han SldO Troyano Cddigo Dafiino 9.371

los troyanos, en Explotacién de Intrusion 833

| 9 371 vulnerabilidades

tota 7 - Inyeccion SQL Intrusion 460
Inyeccion de Ficheros -
Remota Intrusion 460
Gusano Cddigo Dafiino 459
Spyware Cédigo Dafiino 258

Fuente: Ciberamenazas 2014 y tendencias 2015. CCN-CERT

Los troyanos y la explotacién de vulnerabilidades representaron el
grueso de los incidentes gestionados por el CCN-CERT, siendo un
total de 9.371.

Soluciones y gasto de las Administraciones Publicas
Soluciones de ciberseguridad en Administraciones Publicas

Las medidas mas habituales para la proteccién de los sistemas e
infraestructuras de las Administraciones publicas se encuentran en
el Real Decreto 3/2010 por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion
Electrdnica.

Estas medidas o soluciones son agrupadas en tres ambitos:

Marco organizativo: constituido por una serie de medidas
relacionadas con la organizacion de la seguridad. Entre ellas se

contempla:
e La creacién y adopcién de una politica de seguridad.
e La adopcién de normativa de seguridad.
e La puesta en marcha de procedimientos de seguridad.
e El proceso de autorizacion.

Marco operacional: engloba medidas destinadas a proteger la
operacion del sistema como un conjunto de integral de
componentes para un fin. Incide en los siguientes procesos:

Planificacion.

Control de acceso.
Explotacion.

Servicios externos.
Continuidad del servicio.
Monitorizacion del sistema.

Medidas de proteccion: estas medidas se centran en la
proteccion de activos concretos segun su naturaleza, segun el nivel
requerido en cada dimensién de seguridad. Estas medidas se
centran en lo siguiente:

Instalaciones e infraestructuras.
Gestion del personal.

Proteccion de los equipos.
Proteccidén de las comunicaciones.
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MEDIDAS ADOPTADAS
POR LAS
ADMINISTRACIONES
PUBLICAS ANTE
INCIDENTES

e SISTEMAS DE
VIGILANCIA

e IMPLANTACION DE IPv6

e SOLUCIONES
CRIPTOGRAFICAS

e DNSSEC

Proteccién de los soportes de informacion.
Proteccién de las aplicaciones informaticas.
Proteccién de la informacidn.

Proteccién de los servicios.

Algunas de las soluciones o0 medidas concretas adoptadas por las
Administraciones Publicas pasan por la implantacion de:

e Sistemas de vigilancia: sistemas con capacidad de
deteccion e investigacion de incidentes en redes y sistemas,
facilitando su contencion y eliminaciéon. Estos sistemas
realizan la gestion centralizada de eventos de seguridad y
se complementan con herramientas capaces de detectar
anomalias de manera temprana.

e Integracion de una red o sistema para el intercambio
automatico de reglas de deteccion e indicadores de
compromiso para su integracion en los sistemas de defensa.

e Configuraciones de seguridad vy filtrado de
conexiones. Mediante el empleo de la técnica Remotely
Triggered Black Hole Filtering (RTBH, por sus siglas en
inglés), para la proteccion a incidentes de tipo denegacidn
de servicio distribuida o DDoS.

e« Implantacion segura de IPv6. Concretado en el soporte
en la migracion a la nueva version.

e Soluciones criptograficas. En las que se incluyen el uso
de HTTPS, StartTLS o el cifrado de las conexiones entre los
centros de datos.

e DNSSEC. Herramienta para la proteccion y vigilancia de los
servicios esenciales para la organizacion, en especial para
la dotacidn de seguridad de los nombres de dominio. En el
Esquema Nacional de Seguridad, el correo y las sedes
electronicas son parte de estos servicios esenciales. La
utilizacion de DNSSEC permite que los visitantes de un sitio
web puedan verificar si se encuentran realmente en tal sitio
web o, por el contrario, han podido ser desviados a otra
pagina.

INES es el servicio online proporcionado por el Centro Criptolégico
Nacional (CCN) para la recogida de informacién y andlisis de
indicadores sobre el estado de implantaciéon del ENS en las distintas
AAPP y cuyo cuestionario estd basado en la guia CCN-STIC 824.

A diciembre de 2014, los resultados de esta plataforma, INES,
revelan que en el marco de medidas destinadas a la identificacion
y autenticidad de wusuarios de las redes, 31 de las 35
Administraciones Generales del Estado (AGE) que han
proporcionado sus datos para la elaboracién del informe manejan
contrasefias que verifican la identidad de los usuarios, lo que
supone cerca del 84% del personal interno de las AGEs evaluadas.

La evaluacion del estado de dichas medidas en las Comunidades
Auténomas (CCAA) muestra que la aplicacion de contrasefias como
medida de seguridad al acceso de las redes estd menos extendido,
siendo ésta la herramienta utilizada por un 77% del personal
interno de las 13 CCAA analizadas.

Finalmente, el andlisis revela que la implantacion de contrasefas
como medida de identificacion y autenticidad de usuarios, es
utilizada por el 92% del personal en las 26 Administraciones Locales
colaboradoras del informe, siendo éstas las Administraciones
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Plablicas que mas extendida tienen estad practica en su politica de
seguridad de la infraestructura.

Gasto en ciberseguridad de la Administracion General del Estado

En este apartado se muestran las inversiones en herramientas de
seguridad y los gastos de la Administracion General del Estado y los
distintos ministerios, tanto para software como hardware y servicios
de seguridad.

Asi, la inversién en hardware de seguridad ascendio a la cifra de
3,48 millones de euros en el afio 2014.

El Ministerio de Hacienda y Administraciones Publicas fue el que
mayor inversion realizd, con 1,38 millones de euros, habiendo
aumentado su inversidn con respecto al afio 2013 en un 40%.

Seguidamente, el Ministerio de Empleo y Seguridad Social, invirtid
475 mil euros. El Ministerio que menos invirti6 fue Sanidad,
Servicios Sociales e Igualdad, con 36 mil euros en hardware.

En la figura siguiente se muestra la inversion por Ministerios y la
variacion con respecto al afio anterior.

GRAFICO 18. INVERSION EN HARDWARE DE SEGURIDAD Y
PORCENTAJE DE VARIACION CON RESPECTO AL ANO
ANTERIOR, POR MINISTERIOS (MILES DE EUROS)
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Publicas Cooperacién Medio Ambiente Sociales e
Igualdad

El mayor gasto
en servicios de
seguridad lo
representa la
categoria Otros,
seguida del grupo
TELEFONICA
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En cuanto a los suministradores de servicios de seguridad a la AGE,
el mayor gasto lo constituyen los suministradores catalogados como
“Otros”, con una cuantia de 2,29 millones de euros. El Grupo
Telefénica representd la segunda mayor partida de gasto, con 635
mil euros y un aumento con respecto al afio 2013 del 18%.

La relacion de suministradores de servicios de seguridad a la AGE
se puede visualizar en la tabla siguiente:

TABLA 27. SUMINISTRADORES DE HARDWARE DE
SEGURIDAD, MILES DE EUROS Y PORCENTAJE DE VARIACION
CON RESPECTO AL ANO ANTERIOR

Suministrador

Otros 2293 66%
Telefonica (Grupo) 635 18%
Indra (Grupo) 233 7%
Specialist computer centres 229 7%




Hewlett p o
Packard Espaiola, S.A. <7 19

Fujitsu (Grupo) 39 1%

Informatica El Corte Inglés, S.A. 10 0%

Otad 4386 D0%

Fuente: Informe IRIA 2015, afio 2014

En cuanto al gasto en software de seguridad por la AGE, éste
representa el 4,9% del gasto total en software en el afio 2014, una
cuantia de 6,71 millones de euros.

Las proporciones se muestran en la figura siguiente:

GRAFICO 19. PORCENTAJES DE GASTO EN SOFTWARE, POR
TIPO DE SOFTWARE (2014)
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Fuente: Informe IRIA 2015, afio 2014

Si se analiza el gasto en software por Ministerios, El Ministerio de

El Ministerio de Empleo y Seguridad Social y el Ministerio de Hacienda vy
Administraciones Publicas fueron los que contabilizaron un mayor

Emple_o Y . gasto, de 4,26 millones y 822 mil euros respectivamente.
Seguridad Social
presenta el GRAFICO 20. GASTO EN SOFTWARE DE SEGURIDAD, POR

MINISTERIOS (MILES DE EUROS)
mayor gasto en

software de Empleo y Seguridad Social [ NG 4 .261

H Hacienda y Administraciones Publicas
seguridad Y 822
Asuntos Exteriores y Cooperacién - 586

interior ] 208
Educacién, Cultura y Deporte l 188
Defensa ] 157
Fomento I 141
Agricultura, Alimentacién y Medio Ambiente I 101
Industria, Energia y Turismo I 85
Economia y Competitividad I 68
Sanidad, Servicios Sociales e Igualdad | 60

Presidencia | 37

Fuente: Informe IRIA 2015, afio 2014

El Ministerio de la Presidencia, por su parte, fue el que incurrié en
un menor gasto, 37 mil euros.
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Interior

En cuanto a los servicios informaticos, el gasto de la AGE en
servicios de seguridad representa un 0,01% sobre el total de
servicios.

Atendiendo al gasto por Ministerios, Interior imputd un total de 2,6
millones de euros en 2014, seguido del Ministerio de Empleo y
Seguridad Social, con 1,25 millones de euros. El Ministerio de
Justicia incurrié en el menor gasto, 11 mil euros.

El Ministerio de Educacion, Cultura y Deporte no declaré gasto en
servicios de seguridad en 2014.

GRAFICO 21. GASTO EN SERVICIOS INFORMATICOS:
SEGURIDAD, POR MINISTERIOS (MILES DE EUROS)
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Fuente: Informe IRIA 2015, afio 2014

Si se tienen en cuenta los suministradores de servicios de seguridad
a los Ministerios, los suministradores catalogados como “Otros” e
“ISDEFE" supusieron el mayor gasto en 2014, con una cuantia de
4,1y 1,02 millones de euros respectivamente.

TABLA 28. SUMINISTRADORES DE SERVICIOS DE
SEGURIDAD, GASTO EN MILES DE EUROS

Otros 4.108
Isdefe S.A. 1.025
Indra (Grupo) 360
Informatica El Corte Inglés, S.A. 31
‘ Total 5.524

Fuente: Informe IRIA 2015, afio 2014
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5. MERCADO POTENCIAL

El analisis del mercado potencial llevado a cabo en este capitulo
procede de la informacidn y estadisticas publicadas por diversas
fuentes de informacion hasta la fecha.

Se prevé un crecimiento en la demanda de productos de
ciberseguridad en los préximos afios, motivado por los siguientes
hechos:

1. El aumento de las ciberamenazas: consecuencia de la gran
disponibilidad de software malicioso e infraestructuras que son
utilizados para lanzar ataques avanzados a objetivos
determinados. Esto estd acrecentando la concienciacién entre
las empresas y organismos, que tradicionalmente habian
considerado la seguridad de las Tecnologias de la Informacién
como una parte de los servicios TI y un centro de coste mas.

Se ha generado asimismo un aumento de la demanda en la
vigilancia y la capacidad de respuesta ante incidentes, lo que
mantiene la consultoria de seguridad de la informacién como
un area de gran crecimiento en el sector servicios.

2. El incremento de la regulacion en materia de
ciberseguridad: el cumplimiento regulatorio es uno de los
grandes factores decisorios en el gasto en ciberseguridad,
particularmente en Estados Unidos. Se espera, en los proximos
afios, una mayor presion regulatoria en otras regiones, como
Europa occidental y en Asia /Pacifico, asi como en las
economias maduras y emergentes, como China.

La legislacidon sobre proteccion de datos ha sido uno de los
factores determinantes en el aumento del gasto en
ciberseguridad en el afio 2014 en Europa: la Directiva de
Proteccidn de Datos de la Unidn Europea ha promovido el
desarrollo de politicas y estrategias en los paises conformantes
de la Unidn, traduciéndose en una mayor inversion en
seguridad para la proteccion de datos.

A parte de legislacion en proteccion de datos, se estan
desarrollando en Europa Directivas como por ejemplo, la
Directiva NIS de seguridad en las redes y la informacion, que
condicionara también el gasto en los proximos afios.

3. La aparicion de nuevos productos y un mayor acceso a
los mismos: como por ejemplo, el incremento de los servicios
de seguridad en la nube, que estan transformando, a diferentes
niveles, la forma en la que la ciberseguridad es proporcionada
y consumida por los clientes.

Los servicios de seguridad en la nube estan abriendo nuevas
posibilidades de crecimiento, ya que los proveedores estan
pasando de desplegar sus productos en las infraestructuras de
los clientes a prestarlos en la nube.

Asi mismo, este despliegue facilitara la adquisicién de
productos de ciberseguridad por parte del segmento de las
pymes en el periodo 2015-2018, debido a su menor coste.
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5.1 Prevision de gasto en ciberseguridad
mundial

Prevision de gasto en ciberseguridad de empresas

En este apartado se exponen las principales previsiones de gasto
del mercado mundial de la ciberseguridad para el periodo 2014-
2019, segun la siguiente tipologia de productos:

e Gestion de acceso y autenticacion.
e Proteccién de las comunicaciones.
e Inteligencia de seguridad.
e Auditorias técnicas.
e Prevenciéon de fuga de informacion.
e Servicios de seguridad.
Productos de control de acceso y autenticacién

Se prevé un aumento de la demanda de los productos de acceso y
autenticacién en un 31% desde 2014 hasta 2017. La provision de
estos productos por medio de la nube contribuira al crecimiento del
mercado en los préximos afos.

En este sentido, cada vez mas proveedores tradicionales de los
productos de control de acceso y autenticacién ofrecen opciones de
subscripcion a las licencias para competir con los proveedores de
productos en la nube.

Destaca la demanda en productos de aprovisionamiento de
usuarios, con una cifra de gasto dos veces superior al resto de
productos de esta categoria, y que tendra un crecimiento de un
34% desde 2014 hasta 2017.

TABLA 29. EVOLUCION DEL GASTO EN CONTROL DE
ACCESO Y AUTENTICACION 2014-2017, GLOBAL
(MILLONES DE EUROS)

} Evolucion
—T|pode producto - 2015 2016 2017 2014-2017

Aprovisionamiento de
usuarios (gestion de -
Control de acceso identidad y 1.169 1.315 1.429 1.565 34%
y autenticacion autenticacion)
(€113 Vel Control de acceso a la 548 605 637 664 21%
Management) red y a la web
OIS (e M s €1 549 634 693 749 36%
acceso y autenticacion

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

La prevision de gasto a 5 afios (2019) continua siendo positiva, se
espera un crecimiento mayor que a 3 afios en todos los productos;
para las soluciones de aprovisionamiento de usuarios se espera una
evolucion del gasto del 59% respecto a 2014, un 32% en soluciones
de control de acceso a la red y la web, y un y un 53% en
herramientas de acceso.
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Productos para la proteccion de las comunicaciones

La existencia de tecnologias muy maduras, consideradas
commodities, como son las Plataformas de Proteccidon Endpoint
(EPP) vy los productos de seguridad del correo electrénico, provocara
que se produzca un menor crecimiento en comparaciéon con otros
productos mas evolucionados.

No obstante, los proveedores de seguridad mantendran las ventas
incorporando nuevas herramientas dentro de un mismo paquete.
Las EPP incorporaran soluciones de prevencion de pérdida de datos,
gestion de la seguridad de los dispositivos moviles, etc. Esta
extension de la cartera de productos ofrecidos, mantendra el
impulso de las EPP, tal y como se puede observar en la tabla
siguiente, en el que a 3 anos, crecera un 12%.

La demanda de productos de Gestion Unificada de amenazas
(Unified Threat Management, UTM por sus siglas en inglés)
aumentarda un 39%, debido a la evolucién de las necesidades de
seguridad de las pequefias y medianas empresas en cuanto a una
gestidn centralizada de la ciberseguridad.

También aumentara el gasto en los productos de seguridad en la
web (26%) y aquellos que se encuentran en la categoria “Otro
Software de seguridad” (21%).

Sin embargo, las soluciones IPS, herramientas de control de
accesos no autorizados a equipos o redes que incorporan
Cortafuegos, reducirdn su gasto en un 9% desde 2014 hasta 2017.

Los datos a 5 afios, prevén una reduccion destacable en el gasto en
soluciones de IPS, de hasta un 33%.

TABLA 30. EVOLUCION DEL GASTO EN PROTECCION DE
LAS COMUNICACIONES 2014-2017, GLOBAL (MILLONES
DE EUROS)

Evolucion
2014-2017

Tipo de producto ‘-‘

PEE RS 60 2540 | 2.688 | 2.765 | 2.838 12%

Proteccion Endpoint

Otro software de 2.142 2.343 2.469 2.598 21%

seguridad

Seguridad en el correo 1.327 1.416 1.443 1.464 10%
Proteccion de las - o
comunicaciones Seguridad en la web 1.754 1.958 2.090 2.212 26%

Sistemas para la

prevencion y deteccion 1.130 1.193 1.129 1.028 -9%

de intrusiones (IPS)

Gestién Unificada de o

Amenazas (UTM) 5.453 6.452 7.020 7.605 39%

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner
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Productos de inteligencia de seguridad, auditorias y prevenciéon de
fuga de informacion

A 3 afios, el mayor crecimiento en gasto se materializara en
productos de Prevencién de Pérdida de datos (DLP), con un
aumento del 67%, seguido por las auditorias de red, con un 59%.

La demanda de productos para Gestion de eventos y seguridad,
aumentara un 40% de 2014 a 2017.

TABLA 31. EVOLUCION DEL GASTO EN INTELIGENCIA DE
SEGURIDAD, AUDITORIAS Y PREVENCION DE FUGA DE
INFORMACION, 2014-2017, GLOBAL (MILLONES DE EUROS)

Tipo de producto - 2015 2016 2017

Gestion de eventos y
seguridad de la 1.264 1.476 1.629 1.764 40%
informacién (SIEM)

Auditorias de red (DAST, o
técnicas SAST) 421 509 584 668 59%

TN BT Prevencion de pérdida 5
R TR Tl 1 I de datos (DLP) el e s e S/

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Evolucion 2014-
2017

Inteligencia de
seguridad

La prevision a 5 afios muestra un escenario de crecimiento en todos
los productos. Destaca la evolucidon del 122% estimada en
soluciones de prevencién de pérdida de datos (DLP), seguida por
las auditorias de red, con un 108%.

Servicios de seguridad

El mercado de la seguridad de la informacién, incluyendo los
servicios, esta regulado en gran medida por la normativa existente,
los requisitos contractuales o la legislacion emergente. A lo largo de
los ultimos afios, han tenido lugar, de manera global, cambios

El aumento de la importantes en la forma en que las empresas y las administraciones

Iegislacién en publicas protegen la informacion sensible.

materia de A pesar de que las normativas con respecto a proteccidon de datos

privacidad de contindan evolucionando en las economias desarrolladas, parte de
’ las leyes y normas de proteccion de datos mas recientes han sido

datos provocara aprobadas en economias en desarrollo, como Latinoamérica y

que el 30% de paises de Sudafrica, la region de Asia/Pacifico emergente y Oriente

Medio. Estas nuevas leyes han aumentado la necesidad de las

las empresas empresas de utilizar tecnologias con unos niveles de seguridad

adopten un apropiados, impulsando asi la demanda de servicios de

enfoque de riesgo implantacion y de consultoria en seguridad.

para garantizar Son n_'lu_chas las org::-mizaciones que _cor?tim'lan careciendo de los
.. conocimientos apropiados para definir, implementar y operar en

su cumpllmlento unos niveles apropiados de proteccion de datos y en controles

especificos de seguridad de la privacidad. Dicha carencia de
conocimiento lleva a las empresas a contactar con consultoras de
seguridad especializadas en proteccién de datos y gestion del
riesgo, pudiendo asi cumplir con la normativa y reforzar sus
medidas de seguridad. Cada modificacion en las normativas
existentes u otras normas relacionadas con la seguridad, provoca
que las organizaciones recurran de nuevo a estas consultoras para
analizar cualquier nueva repercusion e implantar los cambios
necesarios en la organizacion y en sus procesos de negocio.

Esta reciente dindmica ha desembocado en un aumento
significativo de servicios de seguridad en el mundo. La ventaja de
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delegar en un tercero el servicio de gestién de la seguridad es que
este servicio puede mantener el cumplimiento y la responsabilidad
de la ejecucion de las labores administrativas y determinar las
capacidades de seguimiento de los clientes, con el fin de identificar
y eliminar las amenazas en sus sistemas e infraestructuras de IT.

Analizando las previsiones de gasto a nivel mundial, para 2017
todos los servicios de seguridad veran incrementada su demanda;
la mayor diferencia en el gasto se producird en los servicios de
Externalizacién de servicios, que aumentardn en un 63%, con
respecto al resto de servicios.

Por otro lado, el mercado de la consultoria estd avanzando
rapidamente, previéndose un aumento de la demanda de sus
servicios de un 37% en 2017 con respecto a 2014. Este presenta
tanto servicios bastante maduros (como soluciones de seguridad
técnica y forense), como servicios especializados que responden a
la aparicion de nuevas amenazas tanto dentro como fuera de las
organizaciones cliente.

TABLA 32. EVOLUCION DEL GASTO EN SERVICIOS DE
SEGURIDAD, GLOBAL 2014-2017 (MILLONES DE EUROS)

Evolucion

Tipo de producto

Consultoria 11.524 13.438 14.540 15.750 37%
o Soporte en 952 1.090 1.153 1.218 28%

(S (X (-3 hardware
seguridad  FSNNENEE 9.646 11.094 11.805 12.540 30%
Externalizacién 9.235 11.440 13.133 15.077 63%

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Las previsiones de demanda a 5 afios estiman un mayor
crecimiento, registrandose para consultoria, un aumento del gasto
del 61%, para soporte en hardware, un 43%, integracién un 47%
y la externalizacion de servicios, un 116%.

Prevision de gasto en ciberseguridad de particulares

En el caso de los ciudadanos o particulares, la prevision de demanda
en los proximos anos se realiza Unicamente para los productos de
software de seguridad.

Soluciones de seguridad para el particular

Se prevé que el uso de productos de ciberseguridad para
dispositivos méviles comenzara a aumentar a partir del afio 2016.
Este argumento viene reforzado por las siguientes tendencias:

e El descenso del mercado de los ordenadores y portatiles en
favor de los dispositivos moviles, que atraparan el
protagonismo del mercado. Ello presenta un importante reto
para los actuales proveedores de herramientas de seguridad
de usuarios.

e La innovacion en los modelos de negocio por parte de los
proveedores de productos, a través del ofrecimiento de
productos freemium, con los que obtendran ingresos a
través de la publicidad incluida en estos productos y la
persuasidn al consumidor para comprar otros. La oferta de
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productos bajo esta modalidad reducira la reticencia de los
consumidores en adquirir productos de ciberseguridad.

Por estas razones, las previsiones son de crecimiento, aunque a un
ritmo inferior a otros productos anteriormente citados. En concreto,
se estima un aumento de la demanda de software de seguridad a 3
anos de un 19%, mientras que a 5 afos, de un 29%.

El software ofrecido serd eminentemente Cortafuegos, Anti-virus o
Anti-Spam para los dispositivos moviles.

TABLA 33. GASTO EN SOFTWARE POR PARTICULARES, GLOBAL,
2014 - 2019 (MILLONES DE EUROS)

Evolucion | Evolucion

Tipo de producto 2015 2016 2017 2018 2019 | SN | EMOUCION
SomtaTEide 3.941 | 4.286 | 4.497 | 4.694 | 4.883 | 5.084 19% 29%
seguridad

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

5.2 Prevision de gasto en ciberseguridad en
Espaia

En este apartado se recoge la estimacion del gasto en el mercado
de la ciberseguridad en Espafia. Para contextualizar dicho mercado
es necesario situar el mercado de Europa Occidental, y Espafia con
respecto a dicha regién tanto en empresas como en particulares.

Prevision de gasto en ciberseguridad de empresas

La tabla siguiente recoge el gasto potencial en ciberseguridad por
parte de las empresas para la regién de Europa Occidental
desglosado por paises. Como puede verse, el incremento de la
demanda de productos de ciberseguridad es tendencia en toda la
region.

La prevision del gasto a 3 afios muestra una evolucién positiva,
cercana al 30% en la mayoria de los paises, a excepcion de Italia y
Espafa, que presentan un crecimiento mas lento, del 26% y 22%
respectivamente. Las previsiones para el 2019 siguen la misma
senda para Espana que se sitla a la cola de sus comparables, siendo
Reino Unido el pais sobre el que se tienen mayores expectativas de
gasto en el mercado de la ciberseguridad. Se prevé un incremento
del 64% con respecto a las cifras de gasto de 2014, un crecimiento
que supera 11 puntos porcentuales las estimaciones para el total
de la regidén de Europa Occidental.
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TABLA 34. EVOLUCION DEL GASTO POR EMPRESAS EN EUROPA

OCCIDENTAL, SEGMENTADO POR PAISES, 2014 - 2019
(MILLONES DE EUROS)
Pais de Evolucion Evolucion
AL A AU 2014-2017 2014-2019
Occidental
Reino Unido | 3.281 3.769 4.158 4.530 4.929 5.372 38% 64%
Alemania 2.582 2.965 3.178 3.424 3.690 3.986 33% 54%
Otros 3.140 3.590 3.833 4.120 4.435 4.790 31% 53%
Holanda 868 991 1.052 1.123 1.201 1.289 20% 49%
Francia 1.781 2.035 2.162 2.311 2.477 2.663 30% 50%
Italia 998 1.128 1.186 1.252 1.324 1.405 26% 41%
Espafia 744 829 863 206 956 1.014 22% 36%

Total 13.393 15.306 16.432 17.667 19.011 20.519,7 32%

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Partiendo de que la evolucién prevista del mercado para Espafia a
3 afios es del 22% y a 5 afios del 36%, se procede a presentar las
estimaciones del gasto desglosadas por productos.

Productos de control de acceso y autenticacion

En Espaia, el gasto en soluciones de acceso y autenticacién a 3
anos, muestra una tendencia creciente; destaca la subcategoria
“Otras herramientas de acceso y autenticacion”, en la que se
incluyen otro tipo de soluciones de gestion de accesos, cuya
demanda aumentara un 19,2% desde 2014 a 2017.

La prevision de gasto a 5 afos (2019) en herramientas de acceso y
autenticacion sigue siendo el mas destacado, un 24,6% superior a
las cifras de 2014. El gasto en soluciones de aprovisionamiento de
usuarios se prevé experimente una evolucién del 11,55%. Las
previsiones de gasto en productos de acceso a la red y a la web
estiman una evolucion del 5,6% desde 2014 a 2019.

TABLA 35. EVOLUCION DEL GASTO EN GESTION DE
ACCESO Y AUTENTICACION 2014-2017, ESPANA
(MILLONES DE EUROS)

. Evolucién
Tipo de producto - 2015 2016 2017 2014-2017

Aprovisionamiento de
usuarios (gestion de 13,9 14,1 14,4 14,8 6,7%
identidad y autenticacion)

Control de Control de acceso a la red
acceso y y ala web 6,2 6,3 6,4 6,4 4,1%

autenticacion

Otras herramientas de

Y- 6,0 6,4 6,8 7,1 19,29%
acceso y autenticacion

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner
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Productos para la proteccion de las comunicaciones

Se prevé un mayor gasto en productos de Gestidon Unificada de
Amenazas. En concreto, la evolucion a 2017 sera de un 25,8%.

Sin embargo, las soluciones IPS, mas comunmente conocidas como
firewall sin mayor equipamiento, reducirdn su gasto
aproximadamente un 17% desde 2014 hasta 2017. También se
prevé una disminucién de la demanda en los productos EPP, de un
1,9%.

TABLA 36. EVOLUCION DEL GASTO EN PROTECCION DE
LAS COMUNICACIONES 2014-2017, ESPANA (MILLONES
DE EUROS)

. Evolucion
Tipo de producto - 2015 2016 2017 2014-2017

Plataformas de
prevencion Endpoint 34,6 34,6 34,3 33,9 -1,9%
(EPP)
Otro software de 21,2 22,4 23,5 24,6 16,1%
seguridad
[ Yool N AL Seguridad en el correo 13,7 14,1 14,2 14,3 4,7%
comunicaciones
Seguridad en la web 19,5 20,4 20,9 21,2 8,6%
Sistemas para la
prevencion y deteccion 19,5 19,7 18,1 16,0 -17,6%
de intrusiones (IPS)
Sriset':anzgsn'f'cada de 86,9 99,4 103,9 109,3 25,8%

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Las cifras a 5 afios muestran una tendencia similar: se prevé una
reduccién del 40,3% en el gasto de soluciones IPS, y del 4,4% en
las Plataformas de Proteccion Endpoint, mientras que para los
productos de Gestidén Unificada de Amenazas, el gasto aumentara
un 43,8%.

Productos de inteligencia de seguridad, auditorias y prevencion de
fuga de informacion

Las cifras de la tabla siguiente muestran que los productos de
inteligencia de seguridad, auditorias y prevencién de fuga de
informacion demandados en Espafia, seguirdan una tendencia
creciente. Se estima una evolucion a 3 afios del gasto en auditorias
de red (DAST, SAST) del 45,3%, del 26,2% en productos SIEM y
del 22,9% en soluciones de prevencién de pérdida de datos (DLP).

La tendencia de crecimiento continuara hasta 2019, siendo la
evolucion prevista a 5 afios proporcional a la prevista a 3 afos.
Destacaran entre las soluciones, la demanda de auditorias de red
(DAST, SAST) cuyo gasto se habra incrementado en un 83,1% en
2019 con respecto a las cifras de 2014.
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TABLA 37. EVOLUCION DEL GASTO EN INTELIGENCIA DE
SEGURIDAD, AUDITORIAS Y PREVENCION DE FUGA DE
INFORMACION 2014-2017, ESPANA (MILLONES DE EUROS)

’ Evolucion
Tipo de producto - 2015 2016 2017 2014-2017

Gestion de eventos y

Inteligencia de

sequridad seguridad de la 12,3 13,4 14,6 15,5 26,2%
9 informacion (SIEM)
o e Auditorias de red o
Auditorias técnicas (DAST, SAST) 4,2 4,9 5,5 6,2 45,3%
LAY LIGL BT EWGIW Prevencion de 4,6 4,9 5,3 5,6 22,9%

informacion pérdida de datos

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Servicios de seguridad

Las previsiones de gasto para 2017 se muestran favorables en
todos los servicios de seguridad. El mayor crecimiento en el gasto
se producira en la externalizacion de los servicios de
ciberseguridad, que aumentaran un 45,1% con respecto al 2014.

Las previsiones de gasto a 5 aflos son similares y proporcionales,
estimandose, para la externalizacidon de servicios, un aumento del
gasto en un 81% para consultoria, un 38,3% para productos de
soporte en hardware un 34,1%, un 12,6% en servicios de
integracion y un 81% en externalizacién.

TABLA 38. EVOLUCION DEL GASTO EN SERVICIOS DE
SEGURIDAD, ESPANA 2014-2017 (MILLONES DE EUROS)

Tipo de producto ‘- 2015

Evolucion
2014-2017

Consultoria 200,1 226,2 24,0%
o Soporte en 5,6 6,3 6,5 6.8 21,7%
Servicios de hardware
seguridad Integracién 144,3 155,2 155,0 155,6 7,9%
Externalizacion de 151,2 180,9 198,5 219,5 45,1%
Servicios

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Prevision de gasto en ciberseguridad de particulares
Soluciones de seguridad para el consumidor

De la siguiente tabla se constata que en comparacion con el resto
de paises de Europa Occidental analizados, los datos del gasto de
Espafia en soluciones de seguridad para ciudadanos son mayores,
de media.

A 3 afios, el aumento del gasto en Espafia de soluciones para
ciudadanos del 6,7% se sitia en media con respecto al resto de los
paises de la regién, siendo Reino Unido el de menor crecimiento
(4,7%).
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TABLA 39. GASTO EN SOFTWARE POR PARTICULARES,
EUROPA OCCIDENTAL, 2014 - 2019 (MILLONES DE

EUROS)
Pais de | | " Evolucién Evolucién
Europa 2019 2014- 2014-
Occidental 2017 2019
Espafia 49,7 50,6 51,7 | 53,0 | 54,1 | 55,2 6,7% 11,1%
Italia 75,0 76,5 77,6 79,6 81,2 82,9 6,2% 10,6%
Holanda 52,4 54,6 55,7 56,5 57,2 57,9 7,8% 10,5%
Francia 144,5 | 148,7 152,0 | 154,8 | 157,1 | 159,5 7,2% 10,4%
Otros 220,0 | 2252 | 230,1 | 234,4 | 238,3 | 242,3 6,6% 10,1%
Alemania 189,0 194,0 197,6 | 200,1 201,9 203,6 5,9% 7,7%
Reino Unido 169,1 174,6 176,0 | 177,1 | 178,0 | 178,8 4,7% 5,8%

Total ‘ 899,5 ‘ 924,3 ‘ 940,7 ‘ 955,5 967,7 980,3

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner

Las previsiones a 5 afios, determinan que la demanda de soluciones
de seguridad para el consumidor sera en Espafia donde registre un
mayor crecimiento.

El gasto en software de seguridad, principalmente en productos
para los dispositivos moviles de los consumidores espafoles,
aumentara durante los tres siguientes afios, del 2015 al 2017,
resultando en 2017 un 6,7% superior a 2014.

Se estima para el 2019, una evolucion del gasto del 11,1% con
respecto a las cifras de 2014, situandose este porcentaje por
ligeramente por encima de la media del 9% prevista en la region.
En este horizonte temporal, sera Reino Unido el pais que registre
un menor crecimiento, un 5,8% respecto al gasto de 2014.

Tabla 40. GASTO EN SOFTWARE POR PARTICULARES,
ESPANA, 2014 - 2019 (MILLONES DE EUROS)

Evolucion

2016 2017 | 2018 2019 2014- Evolucion

Tipo de

producto 2017 2014-2019

Software 49,7 50,6 51,7 53,0 54,1 55,2 6,7% 11,1%

Fuente: Forecast: Information Security, Worldwide, 2013-2019, 1Q15 Update. Gartner
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