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Puntos clave

Los derechos digitales son la extension
al mundo digital de los derechos
fundamentales ya reconocidos

en nuestro ordenamiento juridico,
perfilando los mas relevantes en el
entorno y los espacios digitales o
describiendo derechos instrumentales
0 auxiliares de los primeros.

El 40% de la poblacion espafiola
desconoce que sus derechos
fundamentales también deben
respetarse en el terreno digital y
al 75% le resultaria util conocer
mas informacion al respecto.

Ocho de cada diez espafioles
coinciden en que las tecnologias
digitales seran importantes en sus
vidas en 2030 y cuatro de cada diez
piensan que las ventajas de estas
prevaleceran sobre los inconvenientes.

En Espafia, los derechos digitales
estan regulados basicamente
por la Constitucion y por la

Ley de Proteccion de Datos y
Garantia de derechos digitales.

La Carta de Derechos Digitales es
una guia de referencia orientada
a reforzar y clarificar los derechos
en el mundo digital y aumentar la
confianza de las personas ante
las disrupciones tecnoldgicas.

La Unidén Europea también ha
impulsado marcos legislativos
sobre derechos digitales, como

el Reglamento General de
Proteccién de Datos (RGPD), la
Ley de Servicios Digitales o la Ley
de Mercados Digitales. También
ha publicado una declaracion
institucional sobre Derechos y
Principios Digitales en la UE.
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Introduccion

El proceso de transformacion digital esta
cambiando profundamente nuestra sociedad,
y abre un futuro lleno de posibilidades, pero
también de riesgos. Ante este escenario,
surge la cuestidon de si nuestro marco juridico
estd lo suficientemente preparado para
asegurar que las personas pueden ejercer
sus derechos en el mundo digital con las
mismas garantias que en el analdgico. Esta
cuestion se da no solo en Espafia, sino también
en Europa y en otras partes del mundo.

En los Ultimos afios se han reconocido varios
derechos digitales para mejorar la adecuacion
del marco normativo al mundo digital. Este
reconocimiento es fruto de procesos de
reflexién que se estan impulsando desde

paises como Espafia o desde la propia Union
Europea, donde esta cuestion es uno de los ejes
estratégicos para la transformacién digital.

Este monografico analiza el desarrollo de
estos derechos digitales, su proteccion en
nuestro pais y su relaciéon con otros procesos
similares en Europa y en el mundo.
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o1

iQuée sonlos
derechos digitales?

Las tecnologias digitales han revolucionado nuestras  Entre los aspectos que mas preocupan a la
vidas. Nos han abierto la puerta a un mundo ciudadania espafiola destacan los siguientes:
global e hiperconectado con nuevos entornos

para la socializacién, el trabajo o la participacion

ciudadana. Frente a los limites del mundo

analégico, los entornos digitales se caracterizan

por la velocidad, el volumen y la variedad de

informacién y datos que se intercambia en ellos. 5 6 O/O Cibercrimenes

Los escenarios abiertos por las tecnologias digitales
plantean nuevos retos para garantizar la proteccion
de los derechos fundamentales. En un mundo
digital en el que se han acortado los tiempos y los
espacios, 1os mecanismos actuales para garantizar
los derechos vy libertades de las personas a veces
no son suficientes.

Algunos de estos retos —varios no resueltos todavia— 5 3 O/ Bienestar

provocan una vision dual de la tecnologfa. Por un 0 de menores

lado, es percibida como un factor de progreso y

oportunidades, pero por otro, como una fuente de

riesgos. Si bien el 80 % de la poblacion espaiiola

coincide en que las tecnologias digitales seran

importantes en sus vidas en 2030 y el 40% piensa

que brindara mas ventajas que desventajas, el 13%

piensa que seran mas desventajas que ventajas, Uso ilegitimo de datos

correspondiendo el 39% a aquellos que sefialan que 0 e informacion personal

seran equivalentes. 4 6 /O por parte de las
administraciones
publicas y empresas

4-' O/O Brechas digitales
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En los ultimos afios, los debates se han centrado
en el reconocimiento y proteccion de lo que
ha venido a denominarse “derechos digitales”,

Cabe afiadir que existe un gran desconocimiento
acerca de como se deben proteger los derechos
digitales: el 40 % de la poblaciéon desconoce que

sus derechos deben ser respetados también
en el ambito digital, y el 75% encontraria util
disponer de mas informacién al respecto’.

Respuestas ante los retos
del entorno digital

Durante las Ultimas tres décadas, la irrupcion
de las tecnologias digitales, ha generado
diferentes respuestas. En los afios 90 existia
una gran preocupacién por garantizar que el
ciberespacio fuera un entorno libre y soberano,
lejos de la intervencion de los Estados-
nacion. Los debates entre la academia y la
sociedad civil se centraban entonces en cémo
garantizar la libertad de expresién en Internet
y evitar restricciones de los Gobiernos. Asi
surge la “Declaracion de Independencia del
Ciberespacio”, presentada por John Perry
Barlow en Davos en 1996 y considerada una
de las primeras declaraciones para proteger
derechos de las personas en el ambito digital.

Conforme se fue desarrollando Internet, los
debates sobre la proteccion de derechos

cambiaron de perspectiva. La perspectiva inicial

estaba centrada en los derechos negativos,
aquellos que protegen de las intromisiones
injustificadas por parte del Estado u otros
agentes. Con el paso del tiempo, la atencion
se puso en los derechos positivos, que son los
gue obligan a los Estados y otros agentes a
garantizar determinados bienes a las personas.
De esta forma, la regulacion de los espacios
abiertos por las tecnologias dejo de verse
como un obstdaculo a los derechos digitales,

y paso a concebirse como una herramienta
necesaria para garantizar estos derechos.

concepto que engloba los derechos de la
ciudadania en el ambito digital. Entre estos
derechos se encuentran:

El derecho a la accesibilidad digital.

El derecho a las competencias digitales.

El derecho al olvido.

El derecho a la desconexidn digital.

El derecho a la herencia digital.

El derecho ante la interaccién con algoritmos
y sistemas de inteligencia artificial.

El 40% de la poblacion
desconoce que sus
derechos deben ser
respetados también en
el ambito digital

1 Comision Europea (2021) Eurobarémetro especial 518 “Digital Rights and Principles”



Todos estos derechos digitales no son nuevos
derechos creados por las tecnologias, pues cabe
recordar que la dignidad de la persona, y no las
tecnologias, son la fuente Unica de derechos.

Los derechos digitales son la extension al
mundo digital de derechos que ya existen en el
mundo analdgico. Asi pues, el derecho al olvido
esta intimamente relacionado con el derecho

al honor, la intimidad y la imagen. Del mismo
modo, el derecho a la herencia digital bebe de los
derechos de sucesion de una persona. Y o mismo
sucede con el derecho a la desconexion digital,
que traslada al entorno digital los derechos de
conciliacion de la vida personal, familiar y laboral.

Dada la velocidad con la que suceden las
innovaciones en el ambito digital, la garantia
de los derechos digitales debe basarse

en principios y mecanismos flexibles, que
puedan actualizarse agilmente para evitar
su obsolescencia. Ademas, las plataformas
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digitales tienen su propia naturaleza, que puede
ser de propiedad privada, utilidad publica y
operatividad trasnacional. Y cada una de estas
naturalezas necesita nuevas aproximaciones
para resolver sus problemas particulares.

Estas nuevas aproximaciones, aunque deben
situar a las personas en el centro, también
deben considerar los intereses de todas las
partes que integran el entorno digital, intereses
que, a menudo, pueden ser contrapuestos.

En este contexto, las autoridades publicas
suman a los proyectos legislativos especificos
nuevos enfoques e iniciativas para garantizar
la proteccion de los derechos digitales. Entre
estas destacan el impulso de mecanismos
como los sandboxes regulatorios o el uso de
herramientas de soft-law, libros blancos o
marcos de referencia. Estas herramientas
serviran para guiar futuros desarrollos

y facilitar su interpretacion juridica.
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Los derechos digitales

en Espana

«Laley limitara el uso
de la informatica
para garantizar el
honory la intimidad
personal y familiar
delos ciudadanosy
el pleno ejercicio de
sus derechos»

Articulo 18.4 de la Constitucion Espafiola

Espafia ha sido histéricamente un pais
relativamente avanzado en el reconocimiento

y proteccion de los derechos de las personas
en el ambito digital y, a dia de hoy, continda
promoviendo debates en torno a los derechos
digitales a nivel europeo e internacional, con
iniciativas como la Carta de Derechos Digitales.

El compromiso con el reconocimiento y la
proteccion de los derechos de las personas en
el ambito digital, ha sido siempre, un aspecto
esencial en Espaia. El punto de partida de
este reconocimiento aparece ya en el articulo
18 de la Constitucion de 1978. La Carta Magna
espafiola incluyé garantias frente a la entonces
revolucién emergente de la informatica, pues
preveia que esta podria interferir en el ejercicio
de los derechos de la ciudadania, en particular,
en el derecho a la intimidad personal.

Mas recientemente, en 2018, el titulo X de la Ley
Organica de Proteccién de Datos y Garantia de
los Derechos Digitales (LOPDGDD) impulso el

reconocimiento y la proteccién de los derechos
digitales en Espafia. En este titulo se incluyeron:

@

Derechos de la ciudadania en Internet: derecho
a la neutralidad de Internet, derecho de acceso
universal a Internet y derecho al olvido.

©)
N

Derechos especificos de menores: proteccion
de menores en Internet y proteccién de los datos
de menores.

A

Derechos digitales en el ambito laboral y
empleo publico: derecho a la intimidad y uso
de dispositivos digitales en el ambito laboral,
derecho a la desconexion digital y derechos
digitales en las negociaciones colectivas.

A'la LOPDGDD se uni¢ el Real Decreto-ley
28/2020, del 22 de septiembre, relativo al
trabajo a distancia. Ambas leyes han sido
fundamentales para el desarrollo de la Carta de
Derechos Digitales, presentada por el Gobierno
el 14 julio de 2021.

Carta de Derechos Digitales

La Carta de Derechos Digitales articula un marco
de referencia para garantizar los derechos

de la ciudadania en la nueva realidad digital.
Este marco esta orientado a reforzar y ampliar
derechos, generar certidumbre en los nuevos
entornos digitales y aumentar la confianza de las
personas ante las disrupciones tecnoldgicas.



Para la elaboracion
de la Carta se
realizaron dos
consultas publicas,
que recibieron
mas de 250
aportaciones




La Carta tiene un triple caracter:

Descriptivo, al exponer los contextos y
escenarios digitales que causan conflictos que
exigen una nueva ponderacién de derechos.

Prospectivo, al anticiparse a posibles
escenarios conflictivos.

Asertivo, porque revalida y legitima los
principios, técnicas y politicas que hay
que aplicar en entornos digitales
presentes y futuros.

La Carta de Derechos Digitales es un texto breve
articulado en torno a 28 preceptos divididos en
seis capitulos, que incluyen cinco categorias

de derechos y un mecanismo de garantias y
eficiencia. Estos seis capitulos son los siguientes:

Derechos de libertad, que reconocen
la identidad digital y el derecho a
protegerla, con especial atencion a la
proteccion de datos, la seguridad digital
y el derecho a la herencia digital.

Derechos de igualdad, que abarcan los
relacionados con la defensa y el respeto de
la igualdad y la no discriminacion en los
entornos digitales. Se incluyen ademas la
proteccion de los derechos digitales de los
y las menores de edad.

Derechos de participacion y conformacion

del espacio publico, donde se recogen

los derechos de libertad de expresion e
informacion, ademas del derecho a la educacion
digital y los derechos digitales de la ciudadania
frente a las administraciones publicas.

Derechos del entorno laboral y empresarial,
Cuyo objetivo es garantizar los derechos de
las personas trabajadoras en los entornos
digitales, incluyendo entre otros, el derecho
a la desconexion digital para garantizar la
conciliacion personal familiar y laboral.
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Derechos digitales en entornos especificos,
donde se contemplan derechos digitales de
distintos dmbitos como la salud, la cultura, la
investigacion, la sostenibilidad o los nuevos
entornos digitales.

Garantias y eficacia, que engloban los
derechos que afectan a las relaciones con la
Administracion de Justicia y la promocién de
mecanismos que contribuyan a garantizar los
derechos digitales reconocidos en el texto.

Para la elaboracion de la Carta se realizaron dos
consultas publicas, que recibieron mas de 250
aportaciones. También se constituyé un grupo
asesor formado por profesionales de distintas
ramas, en un proceso colaborativo orientado a
garantizar la participacién y representatividad
de ciudadania, empresas privadas, entidades del
tercer sector vy juristas.

La Carta no tiene caracter normativo, sino

que pretende servir de guia para la accion
futura de los poderes publicos. Su intencion es
promover un proceso de reflexion para mejorar la
adecuacion del marco juridico a los nuevos retos
de los entornos digitales.

Ademas de la Carta de Derechos Digitales,

el Gobierno de Espafia estd impulsando
iniciativas para promover una digitalizacion
humanista. Entre estas iniciativas destacan

el Plan de Comunicacion Global de Fomento

del Humanismo Tecnoldégico, el Observatorio

del Impacto Social de los Algoritmos, el primer
sandbox regulatorio para el futuro Reglamento
de la Inteligencia Artificial (realizado junto con la
Comisién Europea) o la participacion en diversos
foros de gobernanza europeos e internacionales.
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Los derechos digitales
en el ambito europeo

e internacional

En el ambito internacional, los diversos tratados,
pactos y declaraciones actuales también conciben
los derechos digitales como una extension

de aquellos contemplados en la Declaracion
Universal de Derechos Humanos de la ONU. Sin
embargo, el reconocimiento de estos derechos a
nivel mundial se encuentra en una fase inicial.

Uno de los primeros esfuerzos globales para
garantizar los derechos de las personas en el
ambito digital tuvo lugar en la primera Cumbre
sobre la Sociedad de la Informacion, celebrada
en 2003 en Ginebra (Suiza). La Organizacién

de las Naciones Unidas (ONU) respaldé esté
evento a través de la Unidn Internacional de
Telecomunicaciones (UIT). Fruto de esta cumbre
es la Declaracion de Principios de la Sociedad
Digital, que expresaba una voluntad comun de
“construir una Sociedad de la Informacion
centrada en la persona”, comprometida con la
Declaracion Universal de los Derechos Humanos.

No obstante, el impulso decisivo para situar los
derechos digitales en el centro del debate sobre
el desarrollo digital aparece en la década actual.
La Hoja de Ruta para la Cooperacion Digital de la
ONU, redactada en el 2020 y en la que participd
Espafia (al igual que en el Panel de Alto Nivel
sobre la Cooperacion Digital), ha supuesto otro
gran hito para la proteccion de los derechos
digitales y la construccion de un mundo digital
mas seguro y equitativo.

Junto a la ONU, la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE)
esta trabajando para reconocer los derechos
digitales. Gran parte de las investigaciones acerca
de los derechos en la era digital se realizan a
través de su Comité de Politica de Economia
Digital, que asesora a los paises que componen la
OCDE para guiarlos en las distintas vertientes de
la transformacion digital.

La OCDE y el Gobierno espafiol han trabajado

juntos para impulsar el reconocimiento de los

derechos digitales a través de diversos talleres
celebrados en 2022, centrados en analizar dos

areas tematicas:

Los enfoques de proteccion de los derechos
digitales de diversos paises.

Los desafios que las nuevas tecnologias
suponen para los derechos de las personas.

Asimismo, en diciembre de 2022 se celebrd en
Canarias la Conferencia Ministerial de Economia
Digital de la OCDE. En ella, Espafia auspicio una
Declaracion Ministerial que otorga un mandato a la
OCDE para establecer una linea de trabajo sobre
el enfoque antropoldgico de la transformacion
digital, una vision centrada en el respeto de los
derechos digitales de la ciudadania.



Ademas de la ONU y la OCDE, otros foros
politicos intergubernamentales han presentado
también iniciativas relacionadas con los derechos
digitales. Algunos ejemplos son los Principios de
Seguridad en Internet del G7, los Principios de
Gobierno Digital del G20 o la Observacion General
25 del Comité de los Derechos del Nifio sobre
como proteger los derechos de la infancia en el
entorno digital.



Los derechos digitales en
la Unidn Europea

Aunque los derechos digitales aun estan en las
fases iniciales en gran parte del mundo, en la
Unidn Europea se encuentran mas avanzados.

La agenda de digitalizacion europea “Brujula
Digital 2030: el enfoque de Europa para el
Decenio Digital” establece que el proceso de
transformacion digital en la Unién se debe realizar
con la garantia de que los derechos, libertades y
valores ya existentes en el mundo analdgico se
respeten también en el mundo digital.

La Union Europea ha impulsado en los Ultimos
afnos el desarrollo de marcos legislativos
exhaustivos que garanticen estos derechos
digitales. Entre ellos, destaca la publicacion en el
afio 2016 del Reglamento General de Proteccion
de Datos (RGPD), que se ha convertido en el
estandar de proteccién de la privacidad a nivel
global. Este reglamento regula la proteccion de las
personas fisicas en relacion con el tratamiento de
datos personales y su libre circulacion.

Tras la publicacion del Reglamento General de
Proteccién de Datos, diversas declaraciones
suscritas por los ministerios responsables de
asuntos digitales de los paises de la Union Europea
han reafirmado este compromiso con los derechos
y principios digitales:

« En 2017, la Declaracion de Tallin sobre la
administracion electrénica, establecio que
las administraciones publicas que presten
servicios digitalmente lo harian de acuerdo
con los principios de “accesibilidad, seguridad,
disponibilidad y funcionalidad”.

» En 2020, la Declaracion de Berlin, establecié
siete principios fundamentales para la
transformacién digital y sefialé que las
administraciones publicas tenian un papel
central en su cumplimiento.
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«» En 2021, la Declaracidn de Lisboa, conocida
también como “Democracia digital con un
propdsito”, que buscaba reforzar la forma
europea de hacer negocios bajo un equilibrio
entre el desarrollo tecnoldgico y la promocién
de los derechos humanos.

« Laultima de estas declaraciones se firmé en
diciembre de 2022, la Declaracién Europea
sobre los Derechos y Principios Digitales, que
refleja también los principios contenidos en
la Carta de Derechos Digitales espafiola y en
iniciativas similares de otros Estados miembros.

Construir una Sociedad
dela Informacion
centrada en la persona




La Declaracion sobre los Derechos y
Principios Digitales aspira a “promover
una via europea para la transicioén digital
que sitle a las personas en el centro”. El
texto se estructura en seis capitulos:

Solidaridad e inclusiodn,

con la tecnologia como nexo entre las
personas para permitir el acceso de
todas ellas a Internet y potenciar sus
capacidades digitales.

o0
S

Participacion en el espacio publico digital,
que permita el control de la ciudadania sobre sus
propios datos y promocione su participacion en el
proceso democratico a todos los niveles.

Sostenibilidad, que promueva el futuro
digital mediante la viabilidad ecoldgica de
los dispositivos digitales y la concienciacién,
por parte de la sociedad, de su impacto
medioambiental y su consumo energético.
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Las personas en el centro de la

transformacion digital, para proteger sus
derechos y garantizar que todos los actores

del sector digital actien con responsabilidad y
seguridad y promuevan los valores de la Unién
Europea en todo el mundo. O )

()

Libertad de eleccion, que proporcione
entornos justos, seguros, legales y con capacidad
para interactuar con las nuevas tecnologias como la
inteligencia artificial.

od
oo

Seguridad, proteccion y empoderamiento,
con especial atencion a la educacion y capacitacion
de los colectivos mds vulnerables, como menores y

personas mayores.

La Declaracion quiere brindar una referencia
clara sobre el tipo de transformacion digital
que Europa promueve y defiende, asi como
consolidarse como una guia que inspire la
accion de gobiernos y agentes privados.

O,
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Conclusiones

La digitalizacion plantea nuevos retos para la
proteccion de los derechos de las personas, que
deben obedecer a las caracteristicas particulares
de los entornos digitales, distintos muchas veces
de los analdgicos, e invitan a desarrollar una nueva
generacion de derechos digitales. Estos derechos
estarian enraizados en la dignidad de la persona

y en los derechos fundamentales que le son
inherentes.

Dada la velocidad con la que se suceden las
innovaciones digitales, la proteccion de los derechos
digitales requiere de principios y mecanismos agiles
y flexibles que puedan actualizarse rapidamente
para evitar su pronta obsolescencia.

En este contexto, la Carta de Derechos Digitales
espafiola debe servir como guia para la accion
de los poderes publicos y para fomentar también
la implementacion de codigos de conducta en

el sector privado que estén inspirados en sus
principios. Este documento, que es fruto de la
colaboracion entre el ambito publico y el privado,
es el resultado de un proceso participativo.
Proceso en el que han intervenido expertas y
expertos de diferentes ramas, organizaciones
sociales y econdémicas, asociaciones de la
sociedad civil, empresas y personas particulares.

La Carta es un punto de partida para promover
la reflexion y emprender acciones que
contribuyan a afrontar una transformacion
digital con garantias.
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Ahora, queda por delante realizar una labor
educativa y de sensibilizacion que favorezca la
actualizacion de marcos legislativos. La Carta
debe servir para inspirar la futura respuesta ante
los nuevos retos que plantean las tecnologias
digitales. El proceso de reflexién impulsado por la
Carta debe ser un proceso abierto y continuo, que
estimule la revision de los principios normativos.

La importancia de este documento ha trascendido
las fronteras espafiolas. En Europa, la Carta ha
contribuido a reflexionar sobre la proteccion
de los derechos digitales que ha cristalizado
en la Declaracién Europea sobre los Derechos
y Principios Digitales. Mas alla de Europa,
Espafia esta impulsando este mismo proceso
de reflexién a nivel internacional, trabajando
junto a la OCDE y otros organismos para
articular respuestas globales a los desafios
abiertos por las tecnologias digitales.

Para seguir avanzando en la proteccion de
los derechos digitales, es necesario continuar
reforzando las garantias juridicas de estos
derechos. Si bien las herramientas de soft-
law son Utiles por su flexibilidad, no han de
ser los Unicos mecanismos utilizados. Se
debe seguir avanzando en la identificacion de
las implicaciones practicas de los derechos
digitales, de forma que los preceptos
dispuestos en la Carta de Derechos Digitales
espafola se traduzcan paulatinamente en
reformas y nuevos mecanismos legales.
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